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CONHECIMENTOS ESPECIFICOS

Julgue os itens seguintes, a respeito dos sistemas operacionais

Windows e Linux.

51 No que se refere ao ambiente Windows, desde o
Windows 2000, os nomes de dominio do Active Directory séo,
geralmente, os nomes DNS (domain name service) completos

dos dominios.

52 O Linux é um sistema operacional em que cada usuario
consegue ter apenas um processo ativo por vez, processo esse

que é iniciado automaticamente quando o sistema é carregado.

Acerca de virtualizacdo, julgue o proximo item.

53 Ao reproduzir ambientes independentes em um servidor fisico,
a virtualizagdo diminui, sobre toda a infraestrutura, a

necessidade de hardware, de espaco fisico e de energia.

No que dizrespeito a conceitos de cloud computing, julgue os itens

a seguir.

54 Tanto o ambiente computacional convencional como o de
computag@o em nuvem garantem alta disponibilidade por meio
da duplicag@o de suas respectivas infraestruturas; no entanto,
isso gera enorme desperdicio de recursos, altos custos e

ociosidade, se considerados os ambientes duplicados, somente.

55 O simples fato de um sistema rodar na nuvem nao lhe garante
o atributo de ser escalavel, ja que serd considerado escalavel o
sistema que tiver sido concebido de maneira a ser capaz de
alocar e liberar dinamicamente os recursos que a computagéo

em nuvem oferecer.

A estrutura dos sistemas operacionais modernos possibilita
implementago de tolerdncia a falhas, contemplando projetos de
interoperabilidade e virtualizagfo, nativa ou ndo, de seus codigos.

A esse respeito, julgue os itens que se seguem.

56 Quando, em um cluster de maquinas com diversos sistemas
operacionais, ocorre uma falha em um dos seus membros,
outro membro verifica o problema e assume as suas fungdes.

Essa capacidade é conhecida como failback.

57 Transparéncia e tolerancia a falhas de hardware e de sofiware
sdo requisitos fundamentais em sistemas operacionais
modernos, na medida em que garantem que o processamento
das aplicagdes continue sem nenhuma interrupcdo ou

intervengdo do usuario.

58 A metodologia mais comum de emulacdo de sistemas ¢ a
paravirtualizacdo de sistemas, que induz sistemas operacionais
convidados a acreditar que estejam sendo executados

diretamente no hardware.

Julgue os itens a seguir, relativos a integracdo dos sistemas
operacionais modernos com as atuais arquiteturas computacionais,
0 que possibilita interagdes dos sistemas com servigos de
armazenamento, padrdes de disco e tecnologias de becape.

59 Um dos objetivos do RAID 1 ¢ combinar dois ou mais discos
rigidos de modo a estes constituirem uma inica unidade l6gica,
o que possibilita que um mesmo dado seja armazenado
fisicamente em todos esses discos.

60 O sistema operacional gerencia o espago livre no disco por
meio da alocacdo encadeada, cujos eventuais problemas no
aumento do tempo de acesso ao arquivo podem ser mitigados
com a desfragmentagdo frequente do disco.

61 O becape diferencial, utilizado para diminuir a quantidade de
fitas a serem lidas e gravadas, ¢ feito a partir de um becape
completo e, entdo, a cada dia, é feito um novo becape de todos
os arquivos que foram alterados desde o ultimo becape, seja
ele completo ou néo.

A respeito da comunicacdo de dados e de aspectos a ela
relacionados, julgue os itens a seguir.

62 Em comparacio com os fios de cobre, as fibras opticas tém
como desvantagem a baixa imunidade a interferéncias
eletromagnéticas e a agfo corrosiva de alguns elementos
quimicos presentes na atmosfera.

63 TCP (transmission control protocol) ¢ um protocolo orientado
a conexdes, confiavel, que permite que um fluxo de
dados entre duas maquinas conectadas em rede seja entregue
sem erros.

64 Nas transmissdes de redes sem fio, o fendmeno de
enfraquecimento de sinal por multiplos caminhos ocorre
quando os varios ecos produzidos pela reflexdo dos sinais em
objetos solidos interagem, causando oscilagdes no sinal
recebido pelo destinatario.

66 Em uma infraestrutura constituida por varias redes de
tecnologias diferentes interconectadas, os roteadores tém a
fungdo de conectar as redes de mesma tecnologia, cabendo aos
switches conectar aquelas de tecnologias diferentes.

Com relaggo a gerenciamento de redes de computadores, voz sobre
IP (VoIP) e certificacdo digital, julgue os seguintes itens.

66 O SNMP — um protocolo da pilha TCP/IP — permite o
acesso a informagdes estatisticas de ativos de rede, como, por
exemplo, o estado das interfaces de um roteador, o volume de
trafego de entrada e saida e a quantidade de pacotes
descartados.

67 A arquitetura RTP inclui o protocolo RTCP (real-time control
protocol), que tem por finalidade monitorar o atraso e a
qualidade de voz.

68 Certificados digitais sdo empregados para assinatura de
documentos digitais que podem ser transmitidos pela Internet,
porém ndo podem ser utilizados para autenticar usudrios em
sistemas na Internet.
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Julgue os proximos itens, a respeito de seguranca de redes.

69 Ocorre falso negativo quando um firewall bloqueia pacotes de
dados de uma atividade legitima na rede por té-la interpretado
como maliciosa.

70 Em uma comunicagdo de rede, um IPS instalado em linha
(no caminho de comunicagfo entre a origem e o destino)
analisa ativamente o trafego e pode disparar agdes

automatizadas em tempo real, como, por exemplo, bloquear

o trafego de uma origem identificada como maliciosa.

71 Uma SSL VPN prové acesso de rede virtual privada por meio
das fungdes de criptografia SSL embutidas em navegadores
web padriio, sem exigir a instalagdo de software cliente
especifico na estagdo de trabalho do usuério final.

72 O principal objetivo de um ataque DDoS € causar
superaquecimento e danos fisicos ao hardware do processador
da maquina-alvo, por meio do envio simultadneo de um volume
muito grande de requisi¢des de conexdo a partir de milhares
de maquinas distribuidas.

713 Worms sdo programas maliciosos que se propagam por meio
da inclusdo silenciosa de copias de si mesmos em outros
programas que, ao serem executados, processam também
os codigos maliciosos e infectam outros programas e sistemas.

Com relagdo ao uso dos frameworks Angular]S e Hibernate,
julgue os itens a seguir.

74 Eventos do AngularJS podem ser usados para associar
diferentes agdes a diferentes elementos HTML; por exemplo,
um evento Angular]JS pode ser usado para associar uma
acdo relacionada a selecdo de um elemento HTML por meio
do uso de um mouse.

75 No desenvolvimento de uma aplicagdo em que ocorram
persisténcias a dados usando Hibernate, é necessario criar
uma sessdo para fazer a conexdo com o banco de dados por
meio de um objeto session; este objeto, que € instanciado
apenas uma vez na aplicagdo, deve se manter instanciado
durante todo o tempo de execugéo.

Para atender a necessidade de determinado 6rgéo publico,
foi desenvolvido um sitio em que sé@o disponibilizados, inclusive
para download, dados institucionais, além de dados estatisticos
e relatorios com resultados de trabalhos realizados.

Tendo como referéncia a situagfio hipotética precedente, julgue
os itens que se seguem, com base no e-MAG, versdo 3.0.

76 Nas paginas do sitio em questfio, ndo é possivel apresentar
os dados estatisticos por meio de graficos.

77 No referido sitio, os documentos para download podem ser
disponibilizados no formato PDF.

Julgue os proximos itens, a respeito de questdes relacionadas

ao desenvolvimento e testes de seguranga de aplicacdes web.

78 A fim de melhor organizar um c6digo em JavaScript e facilitar
a sua manutengdo, ¢ possivel utilizar modulos que estejam
implementados em arquivos distintos do arquivo onde esta
o codigo que o invoca; nesse caso, ¢ necessario que o modulo
seja explicitamente declarado como passivel de exportacdo

no seu arquivo de origem.

79 Havendo necessidade de exportar dados do browser para
o servidor, objetos JavaScript poderfio ser transformados
em JSON; nesse caso, JSON sempre vai excluir as fungdes

dos objetos.

80 Em uma pagina web escrita em HTML, é possivel inserir um
script JavaScript por meio do uso da fag <script>.
O elemento <script> deve conter as sentencas do script

a serem executadas.

81 Para que um teste de invasdo leve informacdes uteis
a seguranca de uma aplicacdo web, é importante que tal
aplicacdo esteja em um estdgio avangado no seu ciclo

de desenvolvimento.

Acerca da integracdo de sistemas e da implantacdo de uma
arquitetura orientada a servigos (SOA, na sigla em inglés),

julgue os itens seguintes.

82 Na implantacdo de SOA, os servicos disponibilizados devem
lidar com processos de negocio, encapsulando todas as fungdes
que sejam necessarias para a sua execugdo e gerando

independéncia em relago a outros servicos.

83 API (application program interface) pode ser usada para
integrar sistemas, de forma que um dos lados seja consumidor
de um servigo provido pelo outro lado, desde que tais servigos

tenham sido implementados por meio de SOA.

Determinada empresa passou pelas avaliagdes do CMMI
e MPS-Br. Como resultado da avaliagdo de seus processos, ela foi
certificada como nivel 3 do CMMI, mas no conseguiu atingir
o nivel E do MPS-Br, como imaginara, ficando certificada

como nivel F.

Tendo como referéncia a situacdo precedente, julgue os itens

a seguir.

84 A areade processo de Geréncia de Risco atende aos requisitos
do modelo CMMI.

85 Mesmo que a empresa tenha atendido aos requisitos CMMI
da area de processos Treinamento Organizacional, é possivel
que ela n3o tenha implementado totalmente o processo

Geréncia de Recursos Humanos do modelo MPS-Br.
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Acerca dos processos de desenvolvimento de software, julgue
os itens a seguir.

86 O modelo espiral ¢ um tipo de modelo iterativo de
desenvolvimento em que cada ciclo se encerra com a entrega
de uma verséo final do software.

87 Na orientagdo a objetos, estes possuem diversos atributos
e métodos, os quais sdo utilizados para se definir as
caracteristicas e agdes das classes.

88 No método Scrum, ao final de cada periodo de duas
a quatro semanas de um Sprint backlog, pode-se planejar
uma entrega periodica ao cliente.

89 O diagrama de casos de uso deve ser elaborado apds
o levantamento de requisitos, para refletir as principais
funcionalidades do software.

90 Na contagem de pontos de fun¢fo, as fungdes de dados
sdo obtidas logo apos a contagem das fung¢des de transagdes.

Julgue os itens que se seguem, relativos a disciplinas do processo
de desenvolvimento de sofiware.

91 O documento de requisitos deve ser elaborado a partir da
analise de viabilidade do software, seguida de analise,
especificagdo e validagdo de requisitos.

92 No projeto de sofiware, os marcos sdo resultados do projeto
de desenvolvimento de sofiware que sdo entregues ao cliente
ao final de cada processo.

93 As decisdes sobre migragdo ou descontinuagdo de um
software fazem parte da disciplina de requisitos.

94 Na disciplina de andlise e projeto, sdo esperadas entregas
funcionais do software, de modo a testar a sua viabilidade
de implementag@o.

95 Na verificacdo de sofiware, busca-se identificar se o sofiware
estd sendo construido corretamente, ou seja, se ele estd
de acordo com a especificacéo.

96 Os testes de caixa-branca buscam verificar o comportamento
interno do software, ou seja, os elementos relacionados
ao codigo-fonte desse software.

Julgue os itens a seguir, a respeito de data mining e OLAP.

97 No data mining, uma regra de associacgo relaciona a presenca
de um conjunto de itens com outra faixa de valores de um
outro conjunto de varidveis.

98 Em sistemas OLAP no MOLAP, os dados sdo armazenados
em um formato que aceita dados multimidia, ndo havendo
necessidade de se usar formato especifico.

Acerca dos conceitos de otimizagdo de consultas SQL e técnicas
de anélise de desempenho, julgue os proximos itens.

99  Algebrarelacional é um conjunto de operagdes sobre relagdes,
sendo gerada dessas operagdes uma relagdo de saida.

100 Uma view materializada armazena apenas a consulta que
define e apresenta o resultado sempre atualizado de todas
as operagdes de defini¢do de dados DDL.

Julgue o item seguinte, a respeito de sistemas de gerenciamento
de banco de dados.

101 O aumento da confiabilidade do sistema gerenciado de banco
de dados ocorre por meio da introducio de redundancia
de dados, ou seja, pela disponibilizagdo de formas diferentes
de acesso ao dado, como interface grafica e linguagem SQL.

Julgue os itens seguintes, a respeito dos conceitos de modelagem
de dados e niveis de abstragdo.

102 No modelo de entidade-relacionamento, uma entidade se
caracteriza por um objeto do mundo real que possui um
conjunto de propriedades; os valores de um subconjunto dessas
propriedades podem identificar de maneira unica a entidade.

103 Nacardinalidade de mapeamento entre o conjunto de entidades
X e Y de uma associacdo um-para-um, uma entidade em X
é associada, no maximo, a uma entidade em Y, e uma entidade
em Y ¢ associada, no maximo, a uma entidade em X.

Julgue os itens subsecutivos, a respeito de linguagem de defini¢do
e manipulacdo de dados.

104 Um esquema de banco de dados geralmente agrupa e apresenta
as diferentes tabelas, seus campos e o relacionamento entre
eles e outras tabelas.

105 O comando DROP TABLE permite excluir do banco de dados
a definigcdo de uma tabela e de todos os seus dados.

106 O comando WHERE do SQL corresponde a operacdo de
projegdo da algebra relacional.

Acerca de bases de dados multidimensionais, julgue os itens
seguintes.

107 O modelo em estrela de um banco de dados multidimensional
tem como objetivo representar e manipular dados complexos,
visando tornar aqueles dados mais representativos em
semantica e constru¢des de modelagens por meio de nds
e suas ligagdes.

108 O operador drill-down relaciona-se ao processo de apresentar
dados do nivel mais baixo da hierarquia de dados de um
esquema para niveis mais altos.

Em uma empresa, as solicitagdes e incidentes de TI
sdo reportadas pelos usuérios diretamente para os funcionarios
do departamento de TI, geralmente para um conhecido do usuério
ou a quem ele tenha reportado anteriormente. O chamado de um
mesmo tipo pode ser tratado por diferentes areas de suporte
do departamento. Os incidentes ou pedidos do usuario nem
sempre sdo registrados e quando o sdo ndo sofrem investigagdo
e diagnostico. Eles acabam sendo tratados de forma descentralizada
e sem um roteiro padréio a ser seguido, tanto no registro quanto
no atendimento das solicita¢des, o que retarda a solug@o.

Tendo como referéncia inicial essa situacdo hipotética, julgue
os itens a seguir.

109 A fim de agilizar a investigacdo e o diagnostico dos incidentes,
é correto implantar o processo gerenciar requisigdes
de servicos e incidentes do COBIT 5, que trata desses
aspectos do tratamento de incidentes, além de registrar
as solicitagdes dos usuarios.

110 Para melhorar a relagdo entre o usuario e a TI, é correto
implantar o processo gerenciar relacionamentos do COBIT 5,
que visa centralizar os atendimentos as areas clientes.

111 O cumprimento de requisi¢des da ITIL é o processo que
visa tratar solicitagdo do usudrio que se refira a uma requisigo
para informagdes ou uma solicitacdo de servicos que nédo
tenha sido originada de um incidente.
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112 Com vistas a garantir que a operagdo normal de um servigo
seja restaurada tdo rapidamente quando possivel, é correto
implantar o processo gerenciamento de problema da ITIL.

Em um 6rgdo federal que faz parte da area de integragéo
do governo eletronico, foi aberto um projeto para conduzir
o desenvolvimento de uma solugéo técnica ERP (sistema integrado
de gestdo empresarial) e a aquisicdo do hardware necessario para
sua instalagdo. Finalizado o projeto, foi realizada uma auditoria
para investigar possiveis inconsisténcias nas regras de negocios
obtidas e requisitos mal definidos, a qual identificou o seguinte:

» dificuldades na comunicac¢éo entre stakeholders;
+ falta da formalizag&o de um gerente de projetos;

+ falta de capacidade do sistema trocar informagdes com
outros sistemas do governo brasileiro e com a sociedade.

Considerando a situagdo hipotética precedente, julgue os itens
seguintes.

113 De acordo com as recomendac¢des da ePING, um sistema ndo
necessita trocar informagdes com a sociedade, pois a premissa
¢ que haja interoperabilidade na prestacdo dos servicos
de governo eletronico com elevado nivel de seguranga, ou seja,
a troca deve restringir-se aos poderes e esferas de governo.

114 Segundo o prescrito no PMBOK, o termo de abertura
do projeto formalmente autoriza a existéncia de um projeto,
de modo que o gerente do projeto tenha a autoridade
necessaria para aplicar recursos organizacionais as atividades
do projeto.

115 As dificuldades na comunicagio entre stakeholders podem
ser resolvidas por meio da técnica Delphi, que permite
melhorar a interagdo entre os stakeholders, ja que o PMBOK
nfo possui processo especifico para elaborar um plano
de comunicagdes do projeto.

116 A luz das recomendagdes da eMAG, um sistema que seja
acessivel por meio de browser ndo deve abrir novas instancias
sem a solicitagdo do usudrio, logo, ndo devem ser utilizados
POp-ups.

Um orgdo da administragdo publica federal direta
identificou a necessidade de contratacdo de solugdes de TI
a fim de melhorar a prestagdo de servigos aos seus clientes
e gerar mais valor para os negdcios. Procedendo a contratagdo
foram realizadas as agdes listadas a seguir.

I Elaboragdo do documento de oficializagdo da demanda (DOD)
contendo como objeto principal a contratacdo de empresa
para a gestdo de processos de seguranca da informagao.

I Elaboragdo do DOD contendo como objeto secundario
a contratacdo de empresa para elaboracdo e implantagdo
do plano de continuidade de negocio (PCN) de TI.

Il Realizacdo do estudo técnico preliminar e da analise de riscos
na fase de planejamento da contratago.

IV Elaborag¢do do termo de referéncia e realizagdo da selegdo
do fornecedor, com a publicagdio do resultado apds
a homologacdo.

A partir da situagfo hipotética precedente, julgue os proximos itens,
a luz das Instru¢des Normativas MP SLTI14/2014 e MPOG 5/2017.

117 As contratagdes descritas em I e em II devem, de preferéncia,
ser contratadas no mesmo lote para evitar que o PCN
elaborado esteja desalinhado com a gestdo de processos
de seguranca da informagdo do 6rgéo.

118 A acgfo III atende o planejamento da contratacdo e deve
ser harmdnica com o instrumento de diagnostico e gestdo
dos recursos e processos de TI, que visa atender
as necessidades tecnoldgicas e de informagfo do orgio
para determinado periodo.

118 Considerando que ha inexigibilidade na referida contratagéo,
pois somente uma cooperativa atende as necessidades
da administrag@o, infere-se que a analise de riscos mencionada
em III é desnecessaria, contudo, é obrigatdria a elaboragio
do PCN antes da etapa [V.

120 O PCN esta associado tanto a gestdo de riscos, utilizada
para administrar o risco relacionado aos produtos e servigos
fundamentais de uma organizagdo, quanto a gestdo de
continuidade de negdcios, que visa melhorar a resiliéncia
da organizagdo contra possiveis interrupgdes.

Espaco livre




