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Caderno de Provas

LEIA COM ATENGAO AS INSTRUGOES ABAIXO.

1 Confira atentamente se os seus dados pessoais e os dados identificadores do cargo a que vocé concorre transcritos
acima estdo corretos e coincidem com o que estd registrado em sua folha de respostas e em sua folha de texto
definitivo da prova discursiva. Confira também o seu nome e o nome do cargo a que vocé concorre em cada pdgina
numerada deste caderno de provas. Em seguida, verifique se este caderno contém a quantidade de itens indicada
na capa de folha de respostas, correspondentes as provas objetivas, e a prova discursiva, acompanhada de espaco
para rascunho. Caso o cademo esteja incompleto, tenha qualquer defeito ou apresente divergéncia quanto aos seus
dados pessoais ou quanto aos dados identificadores do cargo a gue vocé concorre, solicite ao fiscal de sala mais proximo
que tome as providéncias cabivels, pois ndo serdo aceitas reclamacdes posteriores nesse sentido.

2 Quando autorizado pelo chefe de sala, no momento da identificacdo, escreva, no espago apropriado da folha de

respostas, com a sua caligrafia usual, a seguinte frase:
Faga parte da solucdo ao invés de ser parte do problema.

3 Nao se comunique com outros candidatos nem se levante sem autorizagcdo de fiscal de sala.

4 Naduracdo das provas, estd incluido o tempo destinado & identificacdo — que serd feita no decorrer das provas —, ao
preenchimento da folha de respostas e & transcricdo do texto definitivo da prova discursiva para a folha de texto definitivo.

5 Ao terminar as provas, chame o fiscal de sala mais proximo, devolva-lhe a sua folha de respostas e a sua folha de texto
definitivo e deixe o local de provas.

6 Adesobediéncia a qualguer uma das determinacdes constantes em edital, no presente caderno, na folha de respostas
ou na folha de texto definitivo poderdimplicar a anulagdo das suas provas.

OBSERVAGOES
*  Nd&o serdo objeto de conhecimento recursos em desacordo com o estabelecido em edital. .
* Informacodes adicionais: telefone O(XX) 61 3448-0100; Intemet —www.cespe.unb.br. ces pe
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De acordo com o comando a que cada um dos itens de 1 a 120 se refira, marque, na folha de respostas, para cada item: o campo
designado com o cédigo C, caso julgue o item CERTO); ou o campo designado com o codigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcacdo de ambos os campos ndo serdo apenadas, ou seja, ndo receberfio pontuago negativa. Para as
devidas marcagdes, use a folha de respostas, inico documento valido para a corre¢fio das suas provas.

Nos itens que avaliam conhecimentos de informatica, a menos que seja explicitamente informado o contrario, considere que todos
os programas mencionados estdo em configuracdo-padrao, em portugués, e que ndo ha restri¢des de protecdo, de funcionamento e de
uso em relagdo aos programas, arquivos, diretorios, recursos e equipamentos mencionados.

CONHECIMENTOS BASICOS

A expressdo “fogo amigo” ¢ usada nos campos de
guerra para se referir aos incidentes em que um soldado alveja
um aliado. Sem engano, ajuda a explicar o que acontece no
corpo de quem convive com doengas autoimunes, como a
artrite reumatoide, a psoriase e a diabetes do tipo 1, entre
outras. Nesses casos, o sistema de defesa despacha substancias
inflamatorias e anticorpos contra tecidos do proprio corpo para
destrui-los.

Normalmente, essas reagdes séo deflagradas apenas se
algo estranho, como um virus, ¢ identificado pelas células do
sistema imunoldgico. Diante da elevada incidéncia dessas
enfermidades — dados do National Institute of Health, do
governo norte-americano, indicam que atingem até 8% da
populagdo —, a busca de exames mais precisos para detectd-las
no principio e dos gatilhos que levam o organismo a se
comportar de forma alterada estd no topo da lista de
preocupagdes de reumatologistas e dermatologistas. Essa
investigacdo estd produzindo avancos. Um deles é uma
combinagfo de exames capaz de confirmar a presenga da artrite
reumatoide o mais cedo possivel.

Paraum futuro proximo, cientistas da Universidade de
Umea, na Suécia, prometem um exame de sangue que
identifique trinta citocinas — substancias inflamatorias
associadas a artrite. Nos testes feitos até agora, pacientes que
apresentam niveis elevados dos compostos manifestaram 86%
de chance de ter a doenga.

MBbnica Tarantino. Quando o corpo se ataca. 26/2/2010
Internet: <www.istoe.com.br/> (com adaptagdes)

Acerca das ideias expressas no texto acima e de sua estrutura,
julgue os itens a seguir.

1

A presenga de corpo estranho no organismo desencadeia as
doencas autoimunes.

A expressdo “em que” (0.2) pode ser substituida por onde sem
que haja prejuizo para a corregdo gramatical do periodo.

A doenga autoimune caracteriza-se pelo ataque do sistema
imunoldgico aos tecidos do proprio corpo.

Na linha 19, o termo “capaz” poderia ser corretamente
empregado no plural, caso em que concordaria com “exames”.

Naredag@o de documentos oficiais, para respeitar os principios
de objetividade e clareza, ¢ aconselhavel evitar o uso de
expressdes como a perifrase “estd produzindo” ((.18), a qual é
considerada vicio de linguagem comumente denominado
gerundismo.

A expressdo “substincias inflamatdrias associadas a artrite”
(0.23-24) poderia ser substituida por cujas substiancias
inflamatorias sfo associadas a artrite, desde que se

substituisse também o travessdo por uma virgula.

Texto para os itens de 7 a 12

Ha ainda duas maneiras de se tornar principe, que ndo
podem ser atribuidas exclusivamente a sorte ou ao
merecimento, que ndo devem ser silenciadas, embora uma
delas pudesse ser examinada mais amplamente se estivéssemos
estudando as republicas. Consistem em tornar-se soberano por
algum meio vil, ou criminoso, ou pelo favor dos concidad?os.
Darei dois exemplos da primeira maneira, um antigo, o outro
moderno — sem entrar mais a fundo nos méritos desses
métodos, pois penso que seja suficiente, a quem tal necessitar,

apenas imitéa-los.

Maquiavel. O principe. Sao Paulo: Martin Claret, 2005, p. 64.

A respeito das ideias e de aspectos linguisticos do texto, julgue os

itens que se seguem.

17

O autor é irénico ao afirmar que é possivel tornar-se

“soberano” ({.5) por meio de métodos abjetos.

A ilustrag@o do fato apresentado com exemplos factuais — os
quais foram omitidos no texto acima — é uma das formas de
que se vale o autor para confirmar a veracidade de suas

palavras; tal recurso é empregado em textos argumentativos.

Para o texto em questdo configurar-se adequado a um
expediente oficial, seriam recomendaveis a retirada dos
termos que denotam individualidade e o uso de discurso mais

conciso.

Julgue os itens subsequentes, relativos a aspectos gramaticais e

lexicais do texto.

10

Na linha 2, a retirada do acento grave de “a sorte” e a
substitui¢do de “ao” por a preservariam a correcdo e o sentido

do periodo.

O sujeito de “Consistem” ({.5) tem como referente “duas
maneiras de se tornar principe” ({.1) e, por isso, ndo poderia

ser flexionado no singular.

O vocabulo “concidaddos” (0.6) equivale, semantica e

morfologicamente, a cidadéos.
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Acerca de conceitos basicos de informatica, julgue os proximos
itens.

13 A memdria ROM e os discos removiveis possuem o mesmo
principio de funcionamento, ou seja, quando o computador é
desligado, seus dados armazenados s@o perdidos.

14 Um arquivo gravado em um computador no qual esteja
instalado o sistema operacional Linux podera ser lido por um
computador com sistema operacional Windows, desde que
neste esteja instalado o aplicativo Samba.

15 O aplicativo Calc do BrOffice permite que um arquivo seja
salvo com extensdo XLS e exportado para PDF.

16 O principal objetivo de uma intranet € centralizar documentos,
formularios, noticias e informa¢des de uma empresa utilizando
tecnologia TCP/IP.

17 Microsoft Internet Explorer, Mozilla Firefox e Safari sdo
exemplos de navegadores.

18 Para criar uma apresentacdo, o usuario pode utilizar tanto o
Power Point como o BrOffice Impress, desde que previamente
instalados, pois ambos possuem modelos de s/ides.

19 No Windows Explorer, ao clicar com o botio direito do mouse
sobre uma unidade de disco, o usuario tem acesso a fungéo
Pesquisar.

20 O funcionamento adequado de um programa de firewall no
computador permite regular o trafego de dados e impedir a
transmissdo e(ou) recepg¢do de acessos nocivos ou ndo
autorizados.

A histdria humana ¢ a historia das lutas pelo conhecimento
danatureza, para interpreta-la e domina-la. Cada gerago recebe um
mundo interpretado por geragdes anteriores. Essa histdria esta
constituida por interpretagdes misticas, proféticas, filosoficas,
cientificas; enfim, por ideologias.

Cleverson Bastos e Keller Vicente. Introducio a metodologia
cientifica. Rio de Janeiro: Vozes, 2008, p. 59 (com adaptagdes)

Com relagdo ao texto acima e a correta abordagem da metodologia
da pesquisa cientifica, julgue os itens a seguir.

21 O método dedutivo é valido para a aquisi¢do do conhecimento
cientifico, pois consiste em proceder do mais geral para o mais
especifico, ou de uma lei para um fato empirico concreto.

22 Devido ao fato de que todo conhecimento ¢ impreciso e
duvidoso, a histéria ndo pode levar a produgdo de
conhecimento certo e seguro, mas tdo somente a ideologias
vagas e imprecisas.

23 A hipdtese principal ou basica é formulada de um modo geral.
Tal hipotese deve ser desdobrada em hipoteses secundarias,
que sdo formuladas em nivel operacional para serem testadas
empiricamente.

24 A constitui¢do de uma equipe de trabalho e o levantamento de
recursos devem ser os primeiros passos para o planejamento e
a preparagdo da pesquisa cientifica.

25 A hipotese ad hoc ¢ aquela que, ao tentar infirmar uma
hipotese secundaria, falseia necessariamente a hipotese
principal.

A ciéncia se apresenta como um processo de investigacdo
que procura atingir conhecimentos sistematizados e seguros. Para
que se alcance esse objetivo é necessario que se planeje o processo
de investigagdo. Planejar significa, aqui, tragar o curso de agéo que
deve ser seguido no processo da investigagdo. Planejar subentende

prover as possiveis alternativas existentes para se executar algo.

José Carlos Koche . Fundamentos de metodologia cientifica— Teoria da
ciéncia e iniciacio A pesquisa. Rio de Janeiro: Vozes, 25 ed.
O fluxograma da pesquisa cientifica, 2008, p. 121 (com adaptagdes).

Tendo o texto acima como referéncia inicial, julgue os itens que se

seguem, a respeito da pesquisa cientifica e do seu planejamento.

26 Sdo fases ou etapas da pesquisa cientifica, em ordem
cronoldgica, apresentacdo do relatdrio, execugdo do plano,

construgéo do plano e delimitagdo do problema.

27 A folha de rosto, a folha de aprovag@o, o abstract e o sumario
estdo entre os elementos pré-textuais da elaboragdo de um

trabalho cientifico.

28 A elaboracdo do trabalho cientifico diz respeito a coleta e ao
registro de informagdes, além da andlise, interpretacdo e

classificagdo dos dados reunidos.

29 Entre os instrumentos utilizados para a coleta de dados na
elaboragdo do trabalho cientifico na pesquisa social,
encontram-se a observagdo sistemadtica, as entrevistas, as
aplicagdes estatisticas, os testes objetivos e a pesquisa
bibliografica.

30 O relatdrio de pesquisa cientifica é a apresentagdo detalhada
dos dados coletados, ndo podendo conter analise nem

interpretacdes de dados.

Julgue os itens seguintes, relativos a aspectos geo-histdrico-

culturais do estado do Espirito Santo.

31 No século XIX, a imigragéo italiana ocorreu, inicialmente, na

regido das serras.

32 A presenca da Companhia Vale do Rio Doce no estado
funcionou como indutora do processo de transformag@o nas

atividades portudrias capixabas.

33 A distribuicdo demografica capixaba ¢ desigual, havendo
maior concentrag@o na regido serrana, além do maior numero

de habitantes na zona urbana.

34 Devido as mudangas estruturais pelas quais passou o Brasil, a
renda per capita do Espirito Santo sofreu uma queda relativa,

se comparada a da maioria dos demais estados da Federagéo.

35 O norte do estado, area colonizada pioneiramente, era a regido
mais importante, até que, no inicio do século XX, foi
substituida pelo sul capixaba, onde se desenvolveu a

exportacdo de café.
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Considerando os principais acontecimentos da atualidade e suas

implicagdes historicas, julgue os itens que se seguem.

36 Em reunido de representantes de diferentes paises do
continente realizada em Cancun, em fevereiro de 2010, foi
criada a Comunidade da América Latina e€ do Caribe,

extinguindo-se a Organizac@o dos Estados Americanos.

37 A nova politica externa dos Estados Unidos da América,
implantada pelo presidente Obama, levou a redugéo do niimero

de soldados norte-americanos no Afeganistéo.

38 A Organizagdo do Tratado do Atlantico Norte atingiu a maior
abrangéncia geografica da sua existéncia, gragas ao ingresso da

Rissia em 2009.

39 Devido aos subsidios ilegais norte-americanos ao plantio de
algoddo, a Organizagdo Mundial do Comércio autorizou o
Brasil a retaliar os Estados Unidos da América, confiscando

mercadorias norte-americanas até o valor de US$ 300 milhdes.

40 A Convengdo sobre Mudangas Climaticas (COP15), realizada
em Copenhague em dezembro de 2009, terminou sem que os
paises participantes chegassem a um consenso sobre as

medidas a serem tomadas quanto a esse tema.

A respeito do regime juridico dos servidores publicos civis do

estado do Espirito Santo, julgue os itens a seguir.

41 Caso um servidor publico do estado do Espirito Santo tome
posse no cargo de deputado estadual desse estado da

Federacgdo, ele pode optar pela remuneracio que recebera.

42 Considere que um servidor publico seja aposentado por
invalidez e que os motivos de sua aposentadoria sejam
considerados insubsistentes. Nesse caso, ainda que ele seja
julgado apto em inspegdo médica oficial, ndo podera retornar
a atividade se contar com tempo de servigo para aposentadoria

voluntaria com proventos integrais.

43 A licenca para tratamento da propria saide € concedida ao
servidor publico do estado pelo prazo de trinta dias, podendo
ser prorrogada pelo tempo que se fizer necessario, sem limite

de tempo.

Julgue os préximos itens, acerca do papel do Estado com relacéo

aos servigos publicos.

44 Na situacdo em que o Estado nfo executa diretamente um

servigo publico, a ele cabe regulamenta-lo e fiscaliza-lo.

45 O Estado pode limitar o exercicio dos direitos individuais em

razdo de interesse publico referente a seguranca e a higiene.

Qualidade no servigo publico é um tema que vem despertando a
aten¢fio de muitos estudiosos. Melhorar a qualidade dos servigos
prestados aos cidaddos, como resultado da ado¢do de uma
administracdo publica gerencial, flexivel, eficiente e aberta ao
controle social e aos resultados, ¢ hoje uma questio de consenso.
Acerca das relagdes publicas e da qualidade do atendimento ao

publico, julgue os itens a seguir.

46 O cumprimento da missZo e visdo da organizagdo, no que se
refere a servir ao publico, deve ser motivador das agdes de

atendimento ao publico.

47 O distanciamento e a frieza no contato com os problemas do
outro sdo fatores que favorecem a qualidade no atendimento ao
publico, na medida em que garantem a impessoalidade no

tratamento ao usuario.

48 Aresponsabilidade quanto a qualidade dos servigos é exclusiva

dos servidores em cargo de chefia.

49 Consoante a abordagem com base no usuario, a qualidade no
atendimento é sinénimo de satisfacdo das necessidades e
preferéncias do consumidor. A avaliagdo dos usuarios em

relagdo as especificagdes € o inico padréo proprio a qualidade.

50 O posicionamento do servidor publico como aquele que possui
apossibilidade da influéncia burocratica em relagdo ao publico
¢ extremamente salutar, porque envolve diretamente a

concepgdo de que o servidor esta a disposi¢do do usuario.

Area de Formacéo 1: Informatica e Gestdo da Informacéo
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CONHECIMENTOS ESPECIFICOS

fazRequisicdoAo existe

conjunto_regras
_autorizagdo
[]

sujeito

monitor de
referéncia

reduisieao monitor de autorizagdo
. referéncia
prof_Objeto concreto

tipo_acesso

Considerando o diagrama acima, julgue os itens seguintes.

51 O diagrama mostrado define o padrdo de projeto conhecido
como monitor de referéncia.

52 Considerando apenas a questdo semantica do diagrama,
a existéncia do elemento requisicdo pressupde uma
cardinalidade N para N entre os elementos sujeito e

noni tor de referéncia.

53 Entre os elementos conj unto_regras_autorizagdo e
aut or i zagdao existe um relacionamento do tipo agregagéo.

Acercado processo de desenvolvimento de sofiware, julgue os itens
a seguir.

54 Para que o plano do projeto de um processo seja efetivo, uma
das premissas € que o product backlog esteja completo.

55 Na disciplina geréncia de configura¢do e mudangas do RUP
(rational unified process), garantir a integridade dos artefatos
relacionados ao projeto de sofiware é fungdo da geréncia de
solicitagdo de mudangas.

56 Uma vantagem do ciclo de desenvolvimento iterativo em
relagdo ao ciclo classico esta na receptividade as mudangas
inerentes ao desenvolvimento de software.

57 Modelo de dominio, descri¢do da arquitetura de software e
versdo preliminar do manual sdo resultados-alvo da fase
elaboragéo do RUP.

Julgue os itens que se seguem relacionados as técnicas de
engenharia de usabilidade.

58 A técnica de grupo de discussdo (focus group) é apropriada
para levantamento de informag&o qualitativa junto aos usuarios
e ndo para aprender acerca de questdes de desempenho.

59 Testes de usabilidade sdo apropriados para observar
comportamentos e medi¢do de desempenho, e permitem colher
informagdo qualitativa ao longo de sua execugdo.

60 A técnica de card sorting ¢ usada em experimento de uma
proposta de arquitetura de informagdo, com o objetivo de
identificar a satisfagdo do usuario.

61 Usuario, computador e moderador sdo elementos essenciais
para a execugdo do teste de usabilidade.

62 Os resultados do teste de usabilidade ndo comprovam a
efetividade, a eficiéncia, a utilidade, a satisfagdo e a
acessibilidade do produto sob analise.

A respeito da engenharia de requisitos e da engenharia de

processos, julgue os itens subsequentes.

63 A modelagem de ameagas corresponde a uma técnica de
levantamento de requisitos de seguranga de software na qual se
estudam cenarios de ataque a que o sofiware possa estar
submetido e maneiras de prevenir ou mitigar efeitos de tal

ataque.

64 A rastreabilidade de requisitos ¢ essencial para que o controle
de mudangas possa avaliar o impacto de uma solicitacdo de

mudanga.

656 A modelagem de processos de negocios ¢ adequada para
aplicagdes orientadas a processos, como, por exemplo, um

caixa eletronico.

A base textual da Web ndo permite interagdo muito adequada para
tarefas automatizadas entre sistemas. O conceito de web services
cria uma forma mais adequada para a comunicag&o entre diferentes
aplicagdes e servicos, possibilitando a execugdo e o processamento
automatico de informagdes constantes em diferentes aplicagdes.
Acerca de web services e tecnologias relacionadas, julgue os itens

que se seguem.

66 Web services permitem a comunicagdo entre diferentes
sistemas. Com a adogdo de tecnologias como UDDI, XML,
WSDL e SOAP, aplicagdes de diversos locais da Internet
podem ser integradas e interconectadas como se fizessem parte
de um mesmo sistema, independentemente da linguagem de

programagdo na qual foram desenvolvidas.

67 O ciclo de vida de um web service consiste de quatro fases:
publicacdo, descoberta, descricdo e invocagdo. Um padrio
muito utilizado na fase de descrigdo € o XSLT, que descreve

todas as funcionalidades disponibilizadas pelo servigo.

68 A tecnologia de web services é recomendada como solugdo de
interoperabilidade da e-Ping, que também recomenda a
utilizagdo do protocolo SOAP para interconexdo em
arquiteturas descentralizadas e(ou) distribuidas para

implementacdo de servigos em sistemas de qualquer porte.

Alternativamente, para servigos web de pequeno porte,

considera-se possivel

embasados em REST.

o desenvolvimento de projetos
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A respeito de frameworks JSF e Hibernate, julgue os itens a seguir.

69

70

n

12

Na criagéo de aplicagdes web dindmicas, ¢ possivel utilizar,
juntamente com JSF, a tecnologia Ajax, que proporciona
comunicagdo assincronaentre cliente e servidor. O Ajax utiliza
o XMLHttpRequest para enviar as requisi¢des para o servidor
web e, em seguida, JavaScript para processar os dados obtidos

na resposta.

O JSF ¢é muito utilizado para construcdo de aplicagdes web.
Um dos pontos centrais do JSF € o suporte a componentes de
interface. O JSF conta com um componente capaz de gerar
codigo de forma automatica denominado seam-gen, que €
capaz de, a partir de um banco de dados, criar automaticamente
uma aplicagdo web padrdo com a capacidade de incluir, alterar,

listar e excluir elementos do banco de dados.

O ciclo de vida do Hibernate consiste basicamente em trés
estados de persisténcia: transiente, persistente e desacoplado.
Objetos transientes sfo todos aqueles que ndo possuem a
anotag@o @Persistent. Uma vantagem de um objeto transiente
¢ que ele conta com a possibilidade de rollback até que seja
utilizando o método

persistido save() ou o

saveOrUpdate ().

O Hibernate permite diversas estratégias de fetching, como o
Jjoin fetching, que permite escolher quais objetos relacionados
devem ser carregados juntamente com o objeto referenciado.
Dessa forma, esses objetos associados podem ser retornados
em uma unica solicitacdo ao banco de dados. Estratégias
utilizando o join fetching podem ser aplicadas para se obter

melhorias de desempenho no Hibernate.

Com relagdo a cartilha do modelo de acessibilidade do governo

eletronico (e-Mag), julgue os proximos itens.

13

14

15

Os niveis de prioridade propostos pelo e-Mag agrupam as
recomendacdes conforme as caracteristicas técnicas e as
prioridades de implementagdo. No nivel de prioridade 1, é
recomendado o uso do atributo | ang do HTML para

identificar as alteragdes de idioma no texto.

De acordo com o e-Mag, deve ser fornecida uma descrigio
textual para todas as imagens de um sitio. Para isso, podem ser
utilizados os atributos | ongdesc ou al t. Esses, quando
utilizados, ndo devem ficar vazios ou conter apenas espagos em

branco.

Uma das recomendagdes do e-Mag ¢ que se utilize unidades
relativas. O uso de unidades relativas seria corretamente

representado pelo trecho: p {f ont-size: 14pt}.

Acerca das tecnologias de data warehouse, julgue os itens

subsequentes.

76

17

78

Um sistema de data warehouse visa formar uma grande base
de dados para utilizagdo em sistemas transacionais. O sistema
deve conter apenas informagdes que reflitam o momento atual
que esta sendo vivido pela organiza¢do. Com isso, o data
warehouse pode ser uma ferramenta util na tomada de decisdes

gerenciais.

Uma das operagdes basicas de OLAP ¢ denominada drill down
e ocorre quando se eleva o nivel de detalhamento da
informag&o. Com isso, o nivel da granularidade ¢ reduzido. A
operagdo inversa, denominada drill throught, ocorre quando o

usuario diminui o nivel de detalhamento.

O data mart consiste em um subconjunto de dados de um data
warehouse. Geralmente, um data mart é referente a um

departamento ou area especifica.

A respeito de banco de dados e otimizacdo de consultas SQL,

julgue os itens seguintes.

19

Regras de heuristica podem ser utilizadas na tentativa de
otimizar uma consulta. Uma das principais regras de heuristica
¢ realizar as operagdes de selego e projecdo antes de aplicar

operadores de jungdo ou qualquer operador binario.

Ha vantagens em tentar transformar subconsultas aninhadas em
juncdes, pois algoritmos de jungdo eficientes ajudam a evitar

0 acesso ao disco, que é uma operagdo dispendiosa.

Com relag@o as tecnologias e aos protocolos de redes locais, julgue

0s itens que se seguem.

81

82

83

Os padrdes Ethernet e IEEE 802.3 tratam colisdes de forma
diferente. O primeiro realiza backoff exponencial antes de
tentar a retransmissfo; enquanto o segundo tenta retransmitir

tdo logo o canal esteja livre.

Considere dois hosts A e B que estejam conectados a um
switch. Nessa situag@o, se o host A enviar um frame em
broadcast e o host B ndo receber esse frame, entdo € correto

inferir que os hosts A e B pertencem a VLANs diferentes.

O uso de roteador é obrigatorio para a interconexdo de uma

rede sem fio no padrdo IEEE 802.11 a uma rede Ethernet.
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Com relag@o as tecnologias e aos protocolos de redes de longa

distancia, julgue os itens subsequentes.

84 Antes de se iniciar a comunicagdo dos dados em uma rede
comutada por circuito, hd o estabelecimento de conex@o, no
qual sdo alocados recursos dedicados a conexdo de forma a se

atender aos requisitos do fluxo de dados que sera transmitido.

85 Quando os dados devem ser transmitidos continuamente, é
mais apropriado o uso da comutacdo por pacotes, que propicia
melhor utilizagdo dos recursos sem o overhead do

estabelecimento de conexdo. Entretanto, pode haver retardo e

perdas, acarretando a necessidade de se usar protocolos que

garantam entrega confiavel e controle de congestionamento.

Acerca dos protocolos da familia TCP/IP, julgue os proximos itens.

86 O protocolo ARP ¢ usado para mapear os enderecos fisicos
(MAC) e de rede (IP), além de auxiliar na detecgdo de

duplicagdo de uso de enderecos de rede.

87 Em uma conexfo TCP, o procedimento de slow start pode ser
iniciado se a conexdo receber uma mensagem ICMP source

quench a ela referente.

88 Dois hosts com enderegos de rede 10.98.0.1 e 10.103.100.1

estardo em redes diferentes se a mascara utilizada for /12.

A respeito dos sistemas, das tecnologias e dos protocolos de redes

sem fio, julgue os itens que se seguem.

89 A conexdo de um cliente que usa o padrdo IEEE 802.11b a um
ponto de acesso que usa o padrio IEEE 802.11g pode
proporcionar ao cliente um desempenho com maior

velocidade.

90 Embora os padrdes WPA e WPA2 utilizem TKIP, ambos sédo
diferentes com relagéo a cifra utilizada. Enquanto o primeiro
usa o0 RC4, como o WEP, o ultimo usa AES.

91 O padrio IEEE 802.1x tem por base o EAP, um protocolo para

troca de mensagens no processo de autenticacgdo.

Os sistemas operacionais Linux e Windows tém, respectivamente,

como caracteristicas

92 a administragdo centrada em interface de linha de comando e
a administragdo centrada em interface grafica.

93 o suporte total de hardware e o suporte parcial de hardware.

94 0 acesso restrito ao codigo fonte e o acesso total ao codigo

fonte.

95 a administracdo centrada nos servigos e a administragio

centrada nos clientes.

A gestdo de seguranca da informag@o aplica um conjunto de
processos, técnicas e praticas, nas quais ha prescri¢do para adogdo
de controles de seguranga diversos, como politicas de seguranga,
classificagdo da informagdo, controle de ativos, controles de
seguranca fisica e 1dgica e controles de acesso. A esse respeito,
julgue os itens seguintes, segundo as normas ISO 27001 e 27002.

96 A norma ISO 27001 indica que uma politica global de
seguranca da informagdo deve ser estabelecida antes da
elaborag@o de uma declaragio de aplicabilidade de controles
de seguranga, mas somente apos a realizagdio de uma
analise/avaliagdo de risco formal.

97 A norma ISO 27002 prescreve um esquema especifico para a
classificagdo de ativos de informagdo, com base em quatro
classes de sigilo.

Acerca da gestdo de riscos e da gestdo de continuidade de negdcios,
que consistem em abordagens para o fortalecimento da seguranca
da informacdo, julgue os itens subsequentes, de acordo com as
normas ISO 27005 e NBR 15999.

98 Ativos, ameagas, controles existentes, vulnerabilidades e
consequéncias sdo componentes que servem de insumos para
a elaboracdo de cenarios de incidentes e identificacdo de
riscos.

99 Para a elaboragdo de uma estratégia de continuidade de
negocios, pode-se recorrer aos valores dos objetivos de tempo
de recuperagio, os quais, por sua vez, sdo derivados a partir
dos periodos maximos toleraveis de interrupgao.

Quanto aos ataques a redes de computadores, seus tipos e malwares
empregados, julgue os itens a seguir.

100 Ataques de phising sdo potencialmente mais comprometedores
da disponibilidade que ataques de DDoS (distributed denial of

service) provocados por worms.

101 A neutralizagdo de backdoors ¢ mais eficaz por meio de
dispositivos de IPS e IDS que por meio de firewalls e sniffers.

Julgue os préximos itens com relacdo ao emprego adequado de
dispositivos de seguranca de redes de computadores.

102 Se o objetivo para implantagdo de uma VPN por meio da suite
IPSec for a garantia de integridade de dados, a autenticagéo de
dados na origem, a confidencialidade e o antireplay, entdo é
indicado o uso do protocolo ESP (encapsulation security
pavload) ao invés do protocolo AH (authentication header).

103 Em uma rede local TCP/IP com Ethernet e switch de camada
2, um sniffer, ao capturar os pacotes ARP que chegam a
interface de rede, tem expectativa de receber apenas os pacotes
cujo endere¢o MAC de destino seja o proprio enderego MAC
da interface de rede ou entdo um endereco MAC de broadcast
00:00:00:00:00:00.
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Acerca de protocolos e algoritmos de criptografia e certificacdo
digital, julgue os itens a seguir.

104 Protocolos de criptografia simétrica usados em redes abertas s6
possuem expectativa de uso eficiente e eficaz se forem
combinados com um protocolo de gerenciamento de chaves
como o IKE (Internet key exchange).

105 Constituem elementos dos sistemas de assinatura e certificacdo
digital em uso atual na Internet e web: capacidade de instalagéo
de novos certificados digitais nos browsers, aderentes ao
formato X.509; uso de protocolos de hash criptografico que
sejam resilientes a ataques de diciondrio; e uso combinado de
criptografia assimétrica e simétrica.

Julgue os itens que se seguem quanto ao emprego da gestdio
estratégia de TI em organizacdes publicas ou privadas.

106 A area de TI ¢ responsavel pelo planejamento estratégico do
negocio da organizacao.

107 A produgdo de indicadores no nivel de TI deve estar
direcionada ao alcance de metas no nivel dos negocios.

108 Os critérios de informago (confidencialidade, integridade,
disponibilidade, eficiéncia, eficicia, conformidade e
confiabilidade) sdo atendidos pela area de negdcios, conforme
necessidades da TI.

No que concerne ao emprego de conceitos e técnicas especificas de
gerenciamento de projetos descritas no PMBOK e com relagéo aos
processos de governanga, julgue os itens subsequentes.

109 Os objetivos de controle de comunicagdo dos alvos e
direcionamento da gestdo, demandados no dominio de
planejamento e organizacdo do COBIT 4.1, podem ser
alcancados diretamente por processos tipicos da area de
gerenciamento de comunicagdes existente no PMBOK.

110 Préticas da darea de processos de gerenciamento de
configuragdo do PMBOK auxiliam os processos de
gerenciamento de mudangas no COBIT.

111 O alcance dos objetivos de controle da garantia de
continuidade de servigos, demandados no dominio de entrega
e suporte do COBIT 4.1, ¢ obtido diretamente pelos processos
da 4rea de gerenciamento de riscos existentes no PMBOK.

Com relagdo ao gerenciamento de servicos aderente ao modelo
ITIL V3, julgue os itens que se seguem.

112 Entre as atividades pertinentes & operagdo de servigos no
modelo ITIL, estdo o gerenciamento de eventos dependentes
de monitoramento, a gestdo dos incidentes que reduzem a
qualidade dos servigos de TI, o atendimento aos pedidos dos
clientes e usudrios, o gerenciamento de acessos embasado na
verificag@o da identidade e na concessdo de permissdes, bem
como o gerenciamento de problemas.

113 O gerenciamento de mudangas, ativos, configuracdo e
conhecimento corresponde ao desenho de servicos, no
modelo ITIL.

Acerca do COBIT e seu suporte ao estabelecimento de governanga

de TI em uma organizagfo, julgue os itens subsequentes.

114 O COBIT tem por objetivo controlar detalhadamente os
processos organizados em dominios ou areas com atuagdo

alternada ao longo do tempo.

115 Conforme o diagrama RACI do modelo COBIT, o
estabelecimento de ligagdes entre as metas de negocio e as
metas da TI é efetuado sob responsabilidade ndo exclusiva do

dirigente maximo da organizagéo de TI.

116 O estabelecimento de um modelo arquitetural da informagéo
organizacional ¢ de responsabilidade exclusiva do dirigente

maximo da organizacdo de TI.

A respeito do estabelecimento da qualidade de soffware segundo o

modelo CMMI, julgue os préximos itens.

117 A adogfo de uma representagdo por estadgios, em alternativa a
adogdo do modelo continuo, reduz a flexibilidade da melhoria
dos processos, bem como facilita a comparagdo de

desempenho entre organizagdes.

118 A organizacéo que alcancar o nivel de maturidade 2 no modelo
CMMI terd, necessariamente, que alcancar o nivel de
capacidade 2 em pelo menos trés areas de processo da
categoria de areas de processo de suporte, bem como alcangar
o nivel de capacidade 1 em pelo menos duas areas de processo
da categoria de areas de processo de geréncia de projeto, entre

outros aspectos.

Acerca de normas especificas aplicaveis a contratagdo de bens e

servigos de TI, julgue os itens a seguir.

118 Segundo a Instru¢do Normativa n.° 4 do Ministério do
Planejamento, Or¢camento e Gest#o, regras para aplicagdo de
multas e demais sangdes administrativas, quando da

contratagdo de servicos de TI, devem estar presentes na

estratégia de contratagdo, elaborada antes da analise de riscos

da contratagéo e apos a elaboragdo do plano de sustentagdo.

120 Segundo a Lei n.° 10.520/2002 e sua interpretagdo no &mbito
especifico da contratagdo de bens e servigos de TI, a compra
por meio de pregdo pode ser dividida nas fases preparatoria e
externa. Durante a fase externa ¢ possivel a publicacdo de
avisos por meios eletronicos e em jornal de grande circulag@o,
sendo o prazo fixado para a apresentagdo das propostas,
contado a partir do inicio da fase preparatdria, ndo inferior a

dez dias uteis.
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PROVA DISCURSIVA

» Nesta prova, faga o que se pede, usando o espago para rascunho indicado no presente caderno. Em seguida, transcreva o texto para
a FOLHA DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado, pois néo serio avaliados fragmentos

de texto escritos em locais indevidos.
*  Qualquer fragmento de texto além da extensfo maxima de trinta linhas serd desconsiderado.
+ Nafolha de texto definitivo, identifique-se apenas no cabegalho da primeira pagina, pois nfio sera avaliado texto que tenha qualquer

assinatura ou marca identificadora fora do local apropriado.

Um especialista em assuntos de TI, recém contratado para atuar no aperfeicoamento da gestdo da
informagdo em um instituto de pesquisa de ambito estadual, precisa pleitear a aprovagdo de um projeto de

diagndstico da situacdo da TI desse 6rgdo junto aos seus superiores.

Considerando a situagéo hipotética acima, redija um texto dissertativo acerca do termo de abertura de um projeto de diagndstico da TI no

referido érgdo. Ao elaborar seu texto, aborde, necessariamente, os seguintes aspectos:

» descrigdo dos produtos ou servigos que serdo analisados no projeto de diagnostico;
» descriggo de fatores ambientais pertinentes ao instituto, que determinam ou restringem o diagnostico;

» descri¢do da metodologia de gerenciamento de projetos a ser adotada para realizar o diagndstico.
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RASCUNHO
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