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CONHECIMENTOS ESPECIFICOS

A equipe de analistas apresentou um plano de seguranca da
informag&o a um dos mais tradicionais e capilarizados ministérios
do Brasil, desenvolvido ap6s um extenso trabalho de pesquisa, ao
longo de alguns meses. O documento, que aborda um grande
numero de tépicos sobre seguranca da informag&o no ministério,
contém andlises, diagndsticos, problemas, solugdes possiveis e
propostas, organizados na forma de capitulos. Alguns dos capitulos
sdo listados a seguir.

» Conceitos de seguranca da informagéo

» Proposta de politica de seguranga

» Classifica¢fo de informagdes

»  Auditoria e conformidade

»  Controle de acessos fisicos e logicos

» Indicadores e métricas

»  Gestdo de vulnerabilidades

»  Gestdo de riscos

» Criptografia

»  Gestdo de continuidade de negdcio

» Terceirizagdo de atividades ligadas a seguranga da informag&o
» Seguranga em bancos de dados

» Seguran¢a no desenvolvimento de aplica¢des web
» Seguranca em redes de computadores

» Resposta a incidentes computacionais em redes

O plano também contém um capitulo de revisdo de normas
brasileiras de seguranga da informagdo, da série NBR da ABNT,
tais como NBR 27001, NBR 27002 e NBR 27005.

Apo6s a apresentagdo do plano de seguranca a
administracdo superior do ministério, aos assessores € aos
convidados por meio de chamada publica, varios debates foram
realizados, e foi variado o grau de conhecimento sobre os conceitos
e as caracteristicas do plano, de sua elaborag@o e do projeto de
implantac@o.

Tendo como referéncia a situagéo hipotética apresentada, julgue os
itens a seguir, acerca de conceitos de seguranca da informagdo
possivelmente articulados no plano.

61 Os procedimentos de auditoria interna de seguranca da
informagdo precisam levar em consideragdo ndo sé os
requisitos normatizados em normas aplicaveis como
a NBR 27001:2006, mas também a legislagdo aplicavel
e existente sobre o tema, no ambito da administracdo publica
federal.

62 Os procedimentos de produgdo de métricas e indicadores de
gestdo de seguranga da informagdo devem ser mais bem
orientados pelo conjunto de prescri¢des encontradas na norma
NBR 27005, de gestdo de riscos de seguranca da informagao,
que pelos processos descritos na norma NBR 27001.

63 Os procedimentos de classificagdo da informagio quanto ao
sigilo ndo podem ser concluidos sem que sejam investigados
os riscos a perda de confidencialidade, integridade e
disponibilidade da informagéo.

Acerca de problemas e solugdes possivelmente presentes no
capitulo sobre politicas de seguranga da informag&o, julgue os
proximos itens.

64 A fim de ampliar o acesso a fontes de informagdo para
deteccdo de vulnerabilidades organizacionais, a politica de
seguranca da informacdo proposta deve evidenciar a
importancia dos resultados de testes de auditoria.

656 No controle de acessos, tanto fisico quanto logico, as
instalagdes prediais e aos sistemas de computagdo do
ministério, deve ser considerado o uso de autenticacdo por
multiplos fatores, pois esse ¢ procedimento descrito na norma
NBR 27001, no seu guia de implementagdo de varios
controles, entre eles os relacionados ao objetivo Controle de
Acesso a Rede.

Julgue os itens a seguir, considerando que o capitulo sobre
criptografia contenha problemas e sugestdes para o uso de
criptografia simétrica, criptografia assimétrica e fungdes hash, na
plataforma de sistemas de computagéio do ministério.

66 A prescri¢do para banimento do uso da fungdo MDS5, em favor
da adogdo de SHA-1, pode ser recomendada, especialmente
porque a facilidade de produgdo de ataques de colisdo em
sistemas que usam MDS5 tornaria mais simples
a implementagdo de ataques de dicionario em sistemas de
armazenamento de senhas criptografadas nos bancos de dados
de autenticag@o de usuarios do ministério.

67 Em comunicagdes seguras com os cidaddos que sdo afetados
pelas politicas publicas conduzidas pelo ministério, efetuadas
predominantemente com o uso de navegadores e servidores
web, devem ser adotados sistemas criptograficos assimétricos,
de chave publica, mas ndo sistemas criptograficos simétricos,
pois esses ultimos exigiriam que os cidaddos tivessem prévio
acesso as chaves criptograficas dos sitios do ministério, ou que
o ministério tivesse acesso prévio as chaves criptograficas dos
cidaddos, sendo esses acessos invidveis na pratica. Politica
inversa deve ser adotada internamente ao ministério, com a
adocdo de sistemas criptograficos simétricos.

Considere que a apresentagdo do capitulo sobre gestdo de riscos
tenha sido precedida pela indicagdo de que ha pouca
disponibilidade de registros histdricos quanto a incidentes de
seguranca no ministério. Nesse contexto, julgue os itens
subsecutivos.

68 Para o planejamento da gestdo de riscos no ministério, é
recomendavel a adog@o inicial de uma metodologia de riscos
quantitativa, em detrimento de metodologia qualitativa, tendo
em vista a pouca disponibilidade de registros histéricos de
incidentes.

69 O estudo das ameagas a segurancga da informagdo serd mais
efetivo se forem previamente identificados os ativos de
informag&o mais relevantes para o ministério, que s2o os ativos
ligados ao funcionamento do setor de tecnologia da informag&o
(TT) do 6rgéo.

70 O tratamento dos riscos de seguranca da informagfo sera
efetivo se forem consideradas as varias alternativas para
tratamento de todos os riscos vinculados a cada um dos ativos
de informacdo do ministério, tais como mitigar ou reduzir,
reter ou aceitar, transferir ou compartilhar, além de acdo de
evitar o risco.
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Julgue os seguintes itens, considerando que o capitulo sobre gestido
de continuidade de negdcios contenha uma proposta em aderéncia
a norma NBR 15999-1 — Gestdo de Continuidade de Negocios.

71 Aelaboracdo de um estudo de analise de impacto nos negocios
(BIA) pode ser precedida por uma andlise de riscos de
seguranca da informagdo, especialmente se for focado na
indisponibilidade de ativos, pois, se o BIA identifica de forma
mais precisa os impactos de uma interrupc¢éo, ele também
demanda investiga¢des detalhadas sobre os custos da
interrupgdo de processos, e serd mais efetivo se for focado nos
processos de negdcios associados aos riscos de maior
magnitude.

72 No processo de terceirizagdo de servicos de seguranga da
informagéo, a contratagdo de um estudo de analise de impacto
nos negdcios apresenta maior risco a continuidade ou
sustentacdo organizacional, quando comparada a contratagdo
deum servigo terceirizado para a gestdo de riscos de seguranca
da informagéo.

73 Oemprego de instrumentos e processos de comunicagdo social
se faz mais necessario na formulagdo de um plano
de administragdo de crises para o ministério do que na
formulagdo de um plano de continuidade operacional.

Considere que o capitulo sobre seguranca de bancos de dados
contenharecomendacéo de adogdo de arquiteturas seguras, modelos
e sistemas de controle de acesso e procedimentos de classificacéo,
entre outros. A esse respeito, julgue os itens subsequentes.

74 O fortalecimento da seguranga de bancos de dados do
ministério envolve primariamente a ado¢do de controle
de acesso as conexdes das aplicagdes aos servidores de bancos
de dados, especialmente se efetuadas por meio de firewalls,
sendo de importancia secundéria a construgdo de dicionarios
de dados e os procedimentos de classificagdo da informagéo.

75 A adogdo de controle de acessos a dados aderente ao modelo
mandatorio depende da adog@o de procedimentos de rotulagem
de seguranca que sejam aplicaveis tanto aos usudrios quanto
aos dados.

76  Qualquer proposta de eliminagdo da presenga de sofiware em
arquitetura cliente-servidor no parque das aplicacdes
do ministério, em favor da adocdo de arquiteturas multitier,
ndo terd pleno sucesso, porque uma arquitetura multitier pode
ser considerada uma composicdo de multiplos sistemas em
arquitetura cliente-servidor.

Considere que o capitulo sobre seguranga de aplicagdes contenha
proposta de adog@o de uma metodologia de desenvolvimento de
aplicagdes com seguranga fundamentalmente embasada na
metodologia OWASP (open web application security project),
envolvendo uma proposta de processo de desenvolvimento de
aplicagdes aderente ao arcabouco sofiware assurance maturity
model da OWASP, conhecido como SAMM ou OpenSAMM, em
combinagdo com aspectos técnicos como arquiteturas seguras para
aplicagdes web, andlise de vulnerabilidades, testes de invasdo,
gestdo de patches e ataques. Nesse contexto, julgue os itens
seguintes.

77 No topico seguranca de aplicagdes web, o plano deve
considerar o ataque de inje¢do como sendo um dos mais
importantes em comparagdo aos demais, seja pela sua
facilidade de explorabilidade (explotability) com o uso de
scanners ¢ fuzzers, seja pela facilidade com que podem ocorrer
incidentes de alto impacto técnico, tais como vazamento de
dados, perda de integridade (adulteragdo) e perda de
contabilizacdo.

78 No topico seguranga de aplicacdes web, o plano deve
considerar o ataque de quebra de autenticagdo e de
gerenciamento de sessdo como sendo um dos mais importantes
em relacdo aos demais, seja porque ¢é comum aos
desenvolvedores de software adotarem esquemas de
autenticagfo e gerenciamento de sessdo proprios e que contém
falhas, seja porque possibilitam a execugdo de scripts nos
navegadores das vitimas, facilitando a pichag@o de sitios web
e o sequestro do navegador do usudrio, entre outros impactos
de negdbcio.

79 Emaderéncia ao arcabouco SAMM da OWASP, cada uma das
praticas de seguranca no desenvolvimento de soffware a serem
desenvolvidas no ministério deve ser avaliada quanto a
capacidade, em uma escala que varia de 0 a 5, e que sdo
0 — Incompleto; 1 — Executado; 2 — Gerenciado; 3 — Definido;
4 — Quantitativamente gerenciado; 5 — Otimizante.

80 A fim de melhor implementar a técnica de detecg¢do de
vulnerabilidades e gestdo de patches em aplicagdes web,
o plano deve recomendar a adog&o da arquitetura AppSensor
da OWASP.

81 Em aderéncia ao arcabougco SAMM da OWASP, o plano deve
promover um processo de desenvolvimento seguro de sofiware
com base na adogdo de praticas de seguranga para quatro
fungdes vinculadas ao negdcio de desenvolvimento de
software, as quais s@0: governanga, construgdo, verificagdo
e implantag@o (deployment). Para cada fungdo, sdo prescritas
trés praticas.

Julgue os préximos itens, considerando que os capitulos sobre
seguranga em redes de computadores e sobre resposta a incidentes
computacionais em redes contenham uma série de diretrizes
organizacionais, técnicas e computacionais para o ministério.

82 Para a seguranca na comunicagio entre a sede do ministério e
suas diversas representacdes dispersas pelas unidades da
federacdo, é recomendavel a adog@o de redes virtuais privadas
baseadas no IPSEC com modo de transporte. Dessa forma, na
eventualidade de captura de trafego entre o ministério e uma de
suas representagdes por meio de um snuiffer, ndo sera possivel
a identificagdo dos enderegos IP de origem e de destino das
conexdes TCP estabelecidas nas extremidades da rede,
enquanto sdo garantidas ainda a autenticidade e sigilo dos
dados trafegados.

83 A fim de proteger a seguranga da informagdo do ministério,
bem como auxiliar no cumprimento de sua missdo de
desenvolvedor de politicas publicas em sua area de atuag@o,
o ministério deve se abster de desenvolver sua presenga digital
nas midias sociais, bloqueando os acessos dos usudrios de
niveis operacionais e administrativos intermediarios a essas
midias sociais, visando a reducéo da ocorréncia de ataques de
engenharia social, de phishing, scams e spams.

84 Entre as atividades tipicas de uma equipe de tratamento de
incidentes em redes de computadores, estd a realizagdo
periodica de auditorias de conformidade, tomando por base o
catalogo dos controles prescritos na norma ISO 27001:2006.

85 Considere que, para a defesa de perimetros na rede do
ministério, tenha sido proposta uma solugdo com o uso dos
seguintes dispositivos: firewall de aplicagdo web (WAF);
sistemas de prevencdo de intrusdo (IPS) em rede; e firewall de
filtragem de pacotes stateful. Nesse caso, seria recomendavel
a colocago do firewall de filtragem na camada mais externa;
do WAF na camada mais interna; e de IPS na camada
intermediaria.
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A respeito dos mecanismos de autenticagdo, julgue os seguintes
itens.

86 Mecanismo que usafoken, verificagdo biométrica de impressio
digital e PIN ¢ exemplo de mecanismo de trés fatores.

87 Os protocolos criptograficos Diffie-Hellman e RSA sdo
amplamente usados para fins de autenticagéo.

88 Os beneficios providos pelos mecanismos de autenticagdo
incluem a corroboracdo da identidade das partes e da origem
da informagio e o controle de acesso.

No que se refere a ataques aos logs e registros de auditoria, julgue
0s proximos itens.

89 Osregistros do Syslog e do Microsoft Event Viewer tém a eles
agregados informacdes de integridade na forma de resumos
criptograficos (message authentication codes — MAC).

90 O servico Syslog, que utiliza o protocolo UDP, envia
mensagens de confirmagéo para cada mensagem recebida.

91 No Windows 7, o Visualizador de Eventos registra
as informagdes em varios /ogs diferentes, incluindo eventos
de aplicativo — programas —, eventos relacionados
a seguranga, eventos de instalagdo e eventos do sistema.

Julgue os itens subsequentes, referentes a seguranga
de infraestrutura de tecnologia da informagdo (TI) e de servidores.

92 As formas de proteger o servidor SMTP contra abusos
e ataques incluem ndo configurar o servidor como relay aberto,
implementar a autenticagdo de usuarios e limitar o nimero
de conexoes.

93 Desabilitar a listagem de diretorios, regulando o acesso aos
arquivos, ¢ uma forma de melhorar a seguranga de servidores
WWW.

94 A configuracdo de servidores DNS em modo recursivo aberto
¢ uma forma de evitar o uso desses servidores em ataques
de negacdo de servigo por reflexdo e amplificacdo.

Com relag@o aos sistemas de becape, julgue os itens que se seguem.

95 O becape incremental copia apenas os arquivos que ndo foram
modificados desde o ultimo becape.

96 Diferentemente dos becapes diferenciais,

incrementais sdo acumulativos.

os becapes

97 Um becape completo consiste na copia de todos os arquivos
para a midia de becape.

Julgue os itens subsecutivos, relativos a seguranca em redes sem
fio.

98 Quando usados no WPA2, os padrdes AES e TKIP conferem
0 mesmo nivel de seguranca.

99 Ataques realizados por meio de forga bruta sdo os mais
eficientes para burlar a seguranga do WPA2.

Acerca de softwares maliciosos e antivirus, julgue os itens a seguir.
100 Os antivirus que utilizam assinaturas comportamentais s&o
capazes de detectar virus desconhecidos.

101 Virus e worms sfo programas capazes de se propagar
autonomamente.

Com referéncia aos ataques a redes de computadores e a protecéo
de redes e seus /osts, julgue os seguintes itens.

102 A renegociacdo frequente de chaves de sessdo e o envio
de dados de formulédrios em segmentos com poucos bytes,
por meio do método POST, séo técnicas usadas em ataques ao
SSL/TLS e ao HTTP, as quais envolvem apenas enderegos
IP reais sem a necessidade de recorrer ao spoofing.

103 S3o medidas que fazem parte das recomendagdes para
hardening de sistemas: desabilitagdo de servigos
desnecessarios ou sem uso; a minimizagdo de privilégios
de escrita, modificagdio e execucdo; e a configuragdo de
execucdo em jail ou sandbox, sem privilégios administrativos.

104 Entre as formas de detectar ataques de buffer overflow inclui-se
o uso de assinaturas baseadas na presenga de sequéncias com
0 x 90, em hexadecimal, nos payloads dos datagramas.

105 A configuragdo de recursos como Port Security em switches
¢ uma forma eficaz de evitar ataques de MAC flooding e Arp

spoofing.

A respeito de gestdo de mudangas, julgue os itens a seguir.

106 A fim de se obter uma transformacdo mais eficaz, completa
e em menor tempo, ¢ importante que o gerenciamento da
mudan¢a minimize as resisténcias.

107 A gestdo de mudangas deve promover o equilibrio entre o lado
humano e o lado técnico, ao passo que a transi¢do da situagéo
atual para uma situacdo desejada futura deve ser definida
no escopo do projeto.

108 Para que sejam eficientes, as mudancas tidas como
operacionais devem estar alinhadas a estrutura do negdcio
organizacional e ndo aos objetivos estratégicos da organizag&o.

Acerca de ataques do tipo Zero-Day, julgue os itens subsequentes.

109 Em redes de computadores, ataques do tipo Zero-Day sdo
eliminados quando a falha prévia ¢ corrigida no fluxo
do pacote assim que ele entra na rede.

110 Ataques do tipo Zero-Day apresentam baixa taxa de sucesso
na exploragdo da falha, ja que ela é desconhecida do fabricante
do produto explorado.

111 Ataques do tipo Zero-Day sdo detectados ndo s6 por meio de
antivirus, mas também por meio de ferramentas de IDS.

Julgue os itens a seguir, a respeito de testes de invasdo em
aplicagdes web, banco de dados, sistemas operacionais e
dispositivos de redes.

112 Um ataque do tipo CSRF (cross-site request forgery) permite
que um usudrio final execute a¢des ndo desejaveis em uma
aplicagdo web falha.

113 Uma falha de XSS (cross-site script) permite que um atacante
insira cdodigo malicioso em péaginas web, de forma
a redirecionar, por exemplo, uma resposta a um local
controlado pelo atacante.

114 Um ataque do tipo path transversal — o qual permite o acesso
aarquivos ou diretdrios que, em tese, deveriam ser inacessiveis
— ¢ eficiente somente em aplicagdes ASP e JSP.
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Com relacdo a técnicas de seguranga com NAC (network access
control) e NAP (network access protection), julgue os itens que

S€ seguem.

115 O protocolo IEEE 802.1X, que ¢ utilizado para implementag&o
de NAC emumarede de computadores, define encapsulamento
do EAP (extensible authentication protocol) no padrdo
IEEE 802.

116 Ao se utilizar uma politica de restricdo de acesso com NAC,
uma VLAN de quarentena ¢ utilizada como um local de acesso
restrito, onde determinado cliente deve ser inserido para
a aplicagdo de um patch de seguranga ou para a atualizagéo
do software antivirus, antes de ingressar efetivamente na rede
de computadores.

117 Uma solugdo de NAP ¢ utilizada em conjunto com switches
que possuam um agente NAP e um computador cuja placa
de rede use o protocolo DHCP-NAP, que consiste em uma
versdo estendida do DHCP para autenticacdo de seguranca em
redes locais.

Julgue os itens subsequentes, a respeito de SIEM (security
information and event management), uma tecnologia composta por
software e sistemas que, entre outras fungdes, auxiliam no processo
de seguranca da informago de uma organizag#o.

118 Considerando um fluxo normal, um SIEM ¢é capaz de coletar
dados de fontes heterogéneas, extrair informac&o importante
desses dados, agregar valor de interpretagdo e correlagdo
e apresentar esses dados na forma de relatérios ou informagdes

estatisticas.

113 Um SIEM ¢é capaz de coletar /ogs de diversos dispositivos
e fazer a correlagdo entre eles; entretanto, um SIEM s6
trabalha com padrdo Syslog, que € o padrio internacional de
geracdo de eventos de log.

120 Um SIEM pode fazer uso de gerenciadores de banco de dados
para armazenar grandes volumes de dados que foram
previamente normalizados e que podem ser tteis na resolugéo

de incidentes de rede.

Acerca do uso de SSH (secure shell) e TLS (transport layer
security) em redes e de sistemas de computadores, julgue
0s proximos itens.

121 Tanto a versdo 1 quanto a vers@o 2 do SSH sdo imunes a

ataques de criptoanalise de trafego.

122 O TLS, considerado uma evolugdo do SSL, atualmente esta na
versdo 1.2, e suporta algoritmos como RSA e DH-RSA.

123 O uso de SSH ¢ restrito a sistemas operacionais Unix e Linux.
Equipamentos tais como roteadores e switches modernos usam
apenas mecanismos diferenciados por meio de HTTPS.

A norma NBR 15999 especifica os requisitos de um plano para
manter a operagdo em funcionamento em caso de alguma
ocorréncia grave no ambiente de negdcio. A esse respeito, julgue os

itens a seguir.

124 A NBR 15999 faz uso do modelo PDCA (plan-do-check-act),
de forma a trabalhar o desenvolvimento, a implementag&o,
a manutencdo e a melhoria de um sistema de gestdio

de continuidade do negocio.

125 A NBR 15999 ¢ baseada na ISO 27001, que é considerada
como ponto focal da discussdo de normas de gestdo

de continuidade de negdcios.

Julgue os itens subsequentes com base no Decreto n.° 3.505/2000,
que instituiu a Politica de Seguranga da Informacgdo nos orgios

e nas entidades da administragdo publica federal.

126 A tarefa de realizar auditoria nos 6rgéos e nas entidades da
administracdo publica federal envolvidos com a politica
de seguranca da informagéo € atribuigéo exclusiva do Tribunal

de Contas da Unido (TCU).

127 A Secretaria Executiva do Conselho de Defesa Nacional,
assessorada pelo Comité Gestor da Seguranga da Informagao,
deve elaborar programas destinados a seguranga

da informagdo, de forma a garantir articulagéo entre os 6rgéos

e as entidades da administracdo publica federal.

Julgue os préximos itens com base na Instru¢do Normativa MPOG
n.° 4/2014, que dispde acerca do processo de contratagdo
de solugdes de tecnologia da informagdo (TI) pelos orgdos

integrantes do sistema de administragdo dos recursos de TI.

128 A referida instrugdo normativa ndo se aplica as contratagdes
de solugdes de TI que possam comprometer a seguranga

nacional.

129 A referida instrug¢do normativa aplica-se aos casos em que
as contratacdes tém estimativas de precos inferiores ao

disposto no art. 23 da Lei n.° 8.666/1993.

130 Segundo a instrugdo, a area requisitante da solugéo é definida
como a unidade do drgdo ou da entidade que demande

a contrata¢do de uma solugéo de TI.




