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CONHECIMENTOS ESPECIFICOS

Com relagdo aos fundamentos dos sistemas UNIX e suas
funcionalidades, julgue os itens que se seguem.
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O arquivo /etc/passwd contém os dados dos usudrios, senhas de
acesso, datas de expira¢do, bem como os caminhos de diretério
home dos usuarios autorizados no sistema.

Uma entrada de valor 15 14 1 * * /bin/backup no
Crontab fara com que o comando /bin/backup seja
executado semanalmente as 15 h 14 min.

A sequéncia de permissdes -rwxr-xr-- indica que o arquivo
s6 pode ser modificado por seu proprietario.

Para compartilhar diretorios com outros computadores da rede
por meio de um servidor NFS, é necessario especificar
o caminho e as permissdes no arquivo de configuragdo
/etc/fstab.

O comando init O provoca o encerramento do sistema
e s pode ser executado por usudrios privilegiados.

O Sendmail atua essencialmente como um cliente para envio
de email, de modo a requerer um agente de transferéncia
de mensagens para se comunicar com o servidor de correio do
destinatario.

A ferramenta i fconfig é utilizada para configurar pardmetros
das interfaces de rede, como enderegos IP, mascaras de rede
e defini¢Bes de rotas.

Microsoft Windows Server ¢ um sistema operacional robusto que
suporta diversos componentes de servigo, como o Exchange Server,
que prové servigos de correio eletrdnico e colaboragdo.
Considerando esse assunto, julgue os itens a seguir, acerca dos
fundamentos do sistema Windows Server 2012 e seus componentes
de servigo.
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O WSUS (windows server update services) requer a ativagio
do servico BITS, cuja funcdo ¢ verificar se ha novas
atualizacdes no repositorio oficial do Windows Update.

Caso o nome do dominio do Active Directory seja
servidor.empresa.com, entdo a zona DNS com autoridade
poderd ser servidor.empresa.com, empresa.com ou apenas
com.

O cmdlet Get_Mailbox permite exibir objetos e atributos das
caixas de correio, e pode também ser combinado com outras
tarefas para fornecer informagdes sobre as caixas.

A ferramenta Exchange PST Capture possibilita a localizago
de arquivos PST nos computadores da rede e a importagdo
automatica nas caixas de correio do Exchange.

A opc¢do padrdo de instalagio do Windows Server 2012
disponibiliza uma interface grafica do usuario que proporciona
melhor administragdo, desempenho e seguranca do ambiente.

O centro administrativo do Active Directory fornece
a funcionalidade de lixeira, que permite recuperar arquivos
excluidos acidentalmente dos compartilhamentos de rede.

Acerca dos protocolos e aplicagdes tipicas de servigos TCP/IP,
julgue os itens subsecutivos.
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ARP ¢ um protocolo da camada de transporte do TCP/IP
responsavel pela tradugdo de enderecos IP para enderecos
Ethernet (MAC).

A arquitetura do NIS é composta por servidor master, servidor
slave e clientes, os quais utilizam servigos RPC para permitir
a gestdo centralizada de um grupo de servidores UNIX.

Para que um servidor DHCP ofereca suporte a clientes em
outras sub-redes remotas separadas por roteadores, estes
roteadores devem ser usados como agentes de retransmissio
BOOTP e DHCP a fim de oferecer suporte ao encaminhamento
de trafego DHCP entre sub-redes.

Enquanto clientes de email do tipo POP liberam espago
da caixa de correio remota assim que as mensagens s3o
descarregadas, clientes de email do tipo IMAP se limitam
a sincronizagdo das mensagens, de modo a requererem
intervencdo direta no servidor para limpeza das caixas
de correio.

O protocolo SMTP padrdo da Internet tem o papel
de transportar mensagens e possui capacidades como
o controle do roteamento e a entrega de mensagens por meio
de comunicagio segura.

Os registros de DNS do tipo SPF (sender policy framework)
sdo usados para evitar falsificacdo de emails, uma vez que
os enderegos dos servidores autorizados a enviar mensagens
podem ser delimitados em registros do tipo MX.

O protocolo FTP faz uso de, no minimo, duas conexdes
durante uma sessdo de transferéncia: uma conexdo half-duplex
para controle, tipicamente pela porta TCP 21, e uma conexio
Sfull-duplex para transferéncia de dados.

Com referéncia ao Active Directory, do Windows Server 2012,
julgue os itens subsequentes.
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Os dados armazenados no Active Directory sdo apresentados
ao usudrio de forma hierarquica semelhante a forma como
os dados sdo armazenados em um sistema de arquivos, sendo
cada entrada referenciada como um objeto.

Entre os componentes logicos dos servigos de dominio
do Active Directory, as unidades organizacionais s&o
contéineres que oferecem uma estrutura para que sejam
delegados direitos administrativos e sejam vinculados objetos
de politica de grupo.

A floresta dos servicos de dominio do Active Directory
representa um limite de seguranca; portanto, por padrdo,
nenhum usuério de fora da floresta pode acessar recursos
dentro da floresta e apenas usuérios administradores de fora da
floresta tém acesso administrativo dentro da floresta.

Embora o Active Directory sejaum repositdrio de informagdes
sobre os objetos que residem em umarede, as listas de controle
de acesso sdo tratadas em um modulo a parte do Windows
Server.
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Com base nos conceitos dos servigos de dominio do Active
Directory, do Windows Server 2012, julgue os itens a seguir.

85 O dominio dos servicos do Active Directory fornece um centro
de autenticacdo de modo que todas as contas de usuario e de
computador sejam armazenadas no banco de dados
do dominio, permitindo que usuérios e computadores possam
se autenticar a uma rede sem se conectar ao controlador de
dominio para autenticagdo.

86 As informagdes dos servicos de dominio do Active Directory
sdo armazenadas no banco de dados do diretorio, no qual cada
parti¢do, também conhecida como contexto de nomenclatura,
contém objetos de um escopo de replicacdo e finalidade
especifica.

87 Dentro dos limites de dominio e floresta em uma estrutura dos
servi¢os de dominio do Active Directory, embora seja possivel
conceber politicas de senhas especificas para configura¢des de
politicas diferentes para usudrios em particular em um
dominio, ndo é possivel aplicar as politicas de conta e senha
além do escopo de um unico dominio.

Julgue os proximos itens, relativos ao 1IS (Internet Information
Server) 7.0.

88 No IIS 7.0, ¢ possivel melhorar, por meio do WAS
(Windows Process Activation Service), a seguranca da
aplicag@o web eliminando-se a possibilidade de essa aplicacdo
acessar recursos de outras aplicagdes ao colocar todos os sitios,
por exemplo, no mesmo application pool.

89 O IIS 7.0, que faz parte do pacote de roles do Application
Server, ¢ um componente opcional do Windows Server 2008
e, por padrdo, ndo € instalado apds o término de uma instalago
basica do sistema operacional.

90 O IIS 7.0 € um servidor web que garante compatibilidade
limitada para aplicagdes, tais como ADSI (Active Directory
Service Interfaces) existentes e scripts WMI.

91 OIS 7.0 é composto por médulos que podem ser adicionados
e removidos do servidor web e que permitem a customizagio
de seu servidor, com adi¢do e remogdo de caracteristicas
especificas.

Com relagdo aos servicos de terminal fornecidos no Windows
Server 2008, julgue os itens subsecutivos.

92 Osusuarios podem acessar programas RemoteApp em um sitio
da Internet ou em uma intranet, usando um servidor web, apds
a instalagdo, com base no Windows Server 2008, do 7S Web
Access, que é um servigo na fungfo de servigos de terminal.

93 O Terminal Service Gateway usa o protocolo de area de
trabalho remota (remote desktop protocol) sobre HTTP
formando uma conexdo simples entre usudrios remotos e
computadores remotos nos quais as aplicagdes de
produtividade desses usuarios sdo executadas.

94 Entre as funcionalidades basicas dos servigos de terminal esta
aquela que permite que usudrios com uma conta de dominio
efetuem o /ogon uma vez, usando uma senha ou smart card, e
obtenham acesso a um servidor de terminal sem a necessidade
de apresentarem as credenciais novamente.

Os processadores Intel utilizam dois principios bésicos de
constru¢do: CISC (Complex Instruction Set Computing) e RISC
(Reduced Instruction Set Computing). Considerando esse assunto,
julgue os itens que se seguem.

95 Embora os processadores CISC apresentem um grande
conjunto de instrugdes, apenas 20% destas sdo usadas por
programas e sistemas operacionais durante 80% do tempo
de operacdo do processador, fato que motivou o surgimento de
microprocessadores com um conjunto reduzido de instrugdes,
denominados RISC.

96 Devido a auséncia do decodificador de instrugdes,
os processadores CISC sdo mais rapidos que os processadores
RISC.

97 Em um processador RISC, todas as instrugdes tém o mesmo
tamanho. Ao entrar no processador, cada bit da instrucdo
¢ responsavel por ativar ou desativar algum dos circuitos
logicos internos desse processador.

Julgue os seguintes itens, referentes a storages e suas tecnologias.

98 Discos fisicos de um storage ou grupos de unidades RAID
podem ser divididos logicamente em volumes conhecidos
como volumes l6gicos, comumente referenciados como LUN
(logical unit numbers).

99 O foco da configuragdo RAID 0 € o desempenho, uma vez que
ele ndo tem tolerancia a falhas.

100 Na configuragdo RAID 4, a paridade ¢é distribuida em todos
os discos, ao passo que, na RAID 5, a paridade é escrita em um
disco dedicado a essa finalidade.

Considerando que SAN (Storage Area Network) e NAS (Network
Attached Storage) sio tecnologias para acesso a dispositivos de
armazenamento de dados por meio de uma rede corporativa, julgue
os itens a seguir.

101 O NAS utiliza o acesso de nivel de arquivo para todas as suas
operagdes de entrada e saida, sendo essas operagdes entendidas
como pedidos de alto nivel que especificam o arquivo a ser
acessado, mas ndo especificam seu enderego de bloco logico.

102 A arquitetura Fibre Channel (FC), que forma a construcéo
fundamental da infraestrutura SAN, € uma tecnologia de rede
de alta velocidade que funciona em cabos de fibra optica
(preferidos para conectividade front-end da SAN) e cabos
seriais de cobre (preferenciais em conectividade back-end
de disco).

103 A tecnologia SAN permite que haja consolidagdo
de armazenamento e que este seja compartilhado por diversos
servidores, mas ndo permite que as organizagdes conectem
servidores e armazenamento geograficamente dispersos.

104 Naativagdo do compartilhamento de dados, 0o NAS geralmente
usa o NFS para sistemas UNIX, o CIFS para sistemas
Windows, e o protocolo FTP (File Transfer Protocol) para
ambos os ambientes.

105 A eficiéncia do NAS pode ser melhorada por meio
da compatibilidade entre os clientes das plataformas UNIX
e Windows, obtida pelo uso de protocolos padrdo do mercado.
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Acerca de gestdo da seguranca da informagdo, julgue os itens
a seguir.

106 Um dos objetivos da politica de seguranga da informag&o
¢ prover orientagdo da diregdo da organizag8o para a seguranga
da informag@o, de acordo com os requisitos do negdcio, as leis
e as regulamentagdes pertinentes.

107 Para realizar analises criticas da eficacia do sistema de gestdo
de seguranca da informacgdo a intervalos planejados, a
organizagdo deve ter em conta os incidentes de segurancga da
informagdo mais graves do periodo, e desconsiderar eventuais
sugestdes dos atores envolvidos que néo estejam relacionadas
aos incidentes observados.

108 A classificagdo de informagdes quanto ao grau de protegdo
contra destruigdo é importante para a continuidade operacional
dos negocios da organizagdo, ao passo que a classificagdo
quanto ao grau de sigilo é importante para a estratégia de
negdcios da organizacdo.

109 A geréncia da auditoria de seguranga engloba, entre outros
aspectos, a administragdo da politica de seguranca e os
procedimentos de recuperacdo apds desastres; além disso,
¢ de responsabilidade dessa geréncia a constante atualizacdo
com respeito a problemas e riscos de seguranga.

Julgue os itens subsecutivos, a respeito da seguranga fisica.

110 Alguns controles de seguranga fisica podem conflitar com
a seguranga de pessoas. Por isso, em um ambiente corporativo,
esses aspectos precisam ser identificados e tratados, de modo
a se priorizar a preservagdo da vida humana em relagdo a uma
instalagdo ou aos ativos que ela possa conter.

111 A instalagdo de piso elevado ¢ recomendada para atender
necessidades especificas de um ambiente corporativo de
processamento de dados, entre elas a de climatizagdo em
sistema com plenum de insuflagdo. Por outro lado, o uso de
piso elevado apresenta baixa flexibilidade para alteracdes de
leiaute e expansdes.

112 Os gases Halon e FM-200 sdo muito eficientes no combate a
incéndios, pois interferem na reacdo quimica do fogo,
extinguindo-o; entretanto o FM-200 nfo € mais utilizado em
ambientes corporativos de processamento de dados ja que
contribui para a destrui¢do da camada de ozo6nio do planeta.

Com relagdo a seguranca logica, julgue os proximos itens.

113 O controle de acesso légico ndo discricionario habilita os
proprietarios dos dados a determinarem quem pode ter acesso
a arquivos e a recursos que lhes pertencem.

114 No contexto da seguranc¢a da informagfo, o mecanismo de
assinaturas digitais pode suportar servigos para prover a
integridade, como autenticagdo da origem dos dados e ndo
repudio.

115 Controle de acesso logico é um mecanismo de seguranca usado
para prover confidencialidade no contexto da seguranga da

informagdo, assim como protocolos de transmiss&o e visdes em
bancos de dados.

No que concerne a tecnologias de firewall, julgue os itens
subsequentes.

116 As ferramentas de firewall convencionais ndo sdo capazes de
proteger uma rede contra o uso indevido de autorizagdes
vélidas de usudrios internos; porém, elas sdo capazes de
prevenir ataques em que o conteudo de uma mensagem valida
e autorizada faz ativar a exploragédo de uma vulnerabilidade de
servico executado na rede destino.

117 Os firewalls do tipo filtro de pacotes caracterizam-se pela
utilizagdo de informagdes dos protocolos e dos servicos de
comunicagio das camadas mais altas e implementam controles
baseados em politicas mais complexas e personalizadas da
organizag&o.

A respeito da criptografia, julgue o item a seguir.

118 A cada rodada completa, o algoritmo AES executa quatro
fungdes distintas: substitui¢do de bytes, permutacéo, operagdes
aritméticas sobre um corpo finito e operagdo XOR com uma
chave.

Acerca das tecnologias de VPN, julgue o seguinte item.

119 Por questdes de segurancga, quando um servidor de VPN esta
a frente de um firewall e conectado a Internet, filtros de
pacotes devem ser configurados na interface Internet do
servidor de VPN para permitir somente trafego VPN de e para
o enderego [P daquela interface.

Com relagdo a tecnologias de IDS, julgue os itens que se seguem.

120 Os IDS estatisticos podem detectar novas e imprevistas
vulnerabilidades, além de sinalizar a ocorréncia de eventuais
ataques por anomalias comportamentais de trafego; esses IDS
sdo, ainda, muito menos suscetiveis a indicagdo de falsos
positivos do que os IDS baseados em assinaturas.

121 Sistemas IDS baseados em redes monitoram o trafego de rede
dos servidores e sdo usados para garantir que arquivos de
sistema desses servidores ndo serdo removidos
intencionalmente ou acidentalmente, nem reconfigurados
indevidamente, ou, ainda, que seus sistemas ndo serfo
colocados, de alguma maneira, em risco.

A respeito da gestdo de riscos, julgue os itens subsecutivos.

122 Paraassegurar que a gestdo de riscos seja eficaz, a organizago
deve analisar, criticamente e de forma periddica, se a politica,
o plano e a estrutura da gestdo de riscos permanecem
apropriados, dados os contextos externo e interno da
organizacao.

123 A gestdo de riscos faz parte das responsabilidades da
administracdo e ¢ parte integrante de todos os processos
organizacionais, nos quais se incluem planejamento estratégico
e todos os processos de gestdo de projetos e de gestdo de
mudangas.

Em relagfo as maquinas virtuais, julgue o préximo item.

124 Ao manter os ambientes virtuais isolados do sistema real
subjacente e entre si, a camada de virtualizagdo prové, em
algum grau, confidencialidade de dados entre os sistemas
convidados.
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Com arelagdo a IN GSIPR n.° 1 e normas complementares, julgue

os itens que se seguem.
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De acordo com a Norma Complementar
08/INO1/DSIC/GSIPR, a prospec¢do ou a monitoracdo de
novas tecnologias e o desenvolvimento de ferramentas de
seguranca sdo servigos adicionais que uma ETIR podera

oferecer a sua comunidade.

A Norma Complementar 02/IN01/DSIC/GSIPR prevé que, na
fase Planejar do Ciclo de Gestdo de Seguranga da Informago,
a atividade de andlise de riscos devera identificar a
probabilidade real de ocorréncia de falhas de seguranga; para
isso devem-se considerar as vulnerabilidades prevalecentes, os
impactos associados a esses ativos e, por fim, as agdes de
seguranca da informacdo e comunicacdes atualmente

implementadas em determinado drgéo ou entidade.

De acordo com a IN GSIPR n.° 1, a atribui¢do de acompanhar
as investigacdes e as avaliagdes dos danos decorrentes de
quebras de seguranga em um 6rgdo da administragdo publica
federal é responsabilidade do Comité de Seguranga da

Informagdo e Comunicagdes do 6rgéo.

No que diz respeito ao gerenciamento de projetos, julgue os itens

a seguir, de acordo com o PMBOK 5.% edigéo.
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130

Influenciar os fatores que poderiam impedir o controle
integrado de mudangas ou de gerenciamento de configuracdes
para que somente as mudancas aprovadas sejam
implementadas esta entre as atribui¢cdes do grupo de processos

de monitoramento e controle.

Os projetos sdo normalmente autorizados como resultado de
uma ou mais consideragdes estratégicas, entre as quais estio a

competitividade concorrencial e a consideragdo ambiental.

A maior parte do esforco despendido no controle de custos
envolve a analise da relagdo entre o consumo dos fundos do

projeto e o trabalho fisico que ¢ realizado.

Espaco livre




