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LEIA COM ATENGAO AS INSTRUGOES ABAIXO.

1 Aorecebereste caderno, confirainicialmente os seus dados pessoais transcritos acima e o seu nome no rodapé de cada
pagina numerada deste caderno. Em seguida, verifique se ele contém CEM itens, correspondentes a prova objetiva P,,
corretamente ordenados de 1212220, seguidos da provadiscursiva P,e de espagos pararascunho.

2 Quando autorizado pelo chefe de sala, nomomento daidentificagéo, escreva, no espago apropriado dafolha de respostas,coma
sua caligrafia usual, a seguinte frase:

Ce?ﬂ»ﬂb{’/oe/ f%’xﬁﬂz ;ws,m/& camece conv i pam

3 Osespagos pararascunhoda provadiscursiva sdode uso opcional; ndo contardo, portanto, para efeito de avaliagéo.

Nos itens da prova objetiva, recomenda-se ndo marcar ao acaso: cada item cuja resposta divirja do gabarito oficial definitivo

recebera pontuagao negativa, conforme consta em edital.

Nao utilize lapis, lapiseira (grafite), borracha e(ou) qualquer material de consulta que ndo sejafornecido pelo CESPE/UnB.

N&o seraodistribuidas folhas suplementares pararascunho nem para texto definitivo.

N&o se comunique com outros candidatos nem se levante sem autorizagédo do chefe de sala.

Aduragdodas provas éde cinco horas, jaincluido otempo destinado aidentificagdo — que serafeitano decorrerdas provas—, ao

preenchimento dafolha de respostas e atranscrigao dos textos definitivos da prova discursiva para o caderno de textos definitivos.

9 Vocédeverapermanecerobrigatoriamente em sala por, nominimo, umahoraapés oinicio das provas e podera levaro seu caderno
de provas somente no decurso dos Ultimos quinze minutos anteriores ao horario determinado para o término das provas.

10 Ao terminar as provas, chame o fiscal de sala mais proximo, devolva-lhe a sua folha de respostas e o seu caderno de textos
definitivos e deixe olocal de provas.

11 A desobediéncia a qualquer uma das determinagdes constantes no presente caderno, na folha de respostas ou no caderno de
textos definitivos poderaimplicar a anulagao das suas provas.
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AGENDA (datas provaveis)
I 5/8/2008, apos as 19 h (horario de Brasilia)— Gabaritos oficiais preliminares das provas objetivas: Internet — www.cespe.unb.br.

Il 6 a8/8/2008 — Recursos (provas objetivas): exclusivamente no Sistema Eletréinico de Interposigéo de Recurso, Internet, mediante instruges e formularios que
estarao disponiveis nesse sistema.

I 2/9/2008 — Resultados final das provas objetivas e provisério das provas discursivas e convocagio para a pericia médica: Diario Oficial da Unido (DOU) e Internet.
IV 3 a5/9/2008 - Recursos (provas discursivas): conforme determinagdes contidas no item .

V 14/9/2008 - Realizacao da pericia médica.

VI 23/9/2008 — Resultados final das provas discursivas e provisorio da pericia médica: DOU e Internet.

OBSERVAGOES
+ MNao serao objeto de conhecimento recursos em desacordo com o item 12 do Edital n.° 2 - TCU-ACE, de 3/4/2008.

Informagoes adicionais: telefone 0(XX) 61 3448-0100; Internet — www.cespe.unb.br. c cespeu n B
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De acordo com o comando a que cada um dos itens de 121 a 220 se refira, marque, na folha de respostas, para cada item: o campo
designado com o cédigo C, caso julgue o item CERTO; ou o campo designado com o cédigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcagdo de ambos os campos néo serdo apenadas, ou seja, ndo receberdo pontuagio negativa. Para as
devidas marcagdes, use a folha de respostas, tinico documento valido para a corregio da sua prova.

PROVA OBJETIVA P, - CONHECIMENTOS ESPECIFICOS

A infra-estrutura de tecnologia da informagdo e
comunicacdo de determinada organizacdo publica federal é
formada por um parque de hosts e estagdes de trabalho que usam
sistemas operacionais Windows XP e Linux (diversas
distribui¢des) e que adotam tecnologias, protocolos e servicos
diversos. Visando diagnosticar possiveis falhas e visando a
melhoria desse ambiente, essa organizag&o contratou dois grupos
de especialistas em analise de redes e sistemas computacionais,
que trabalharam, ora de forma isolada, ora de forma integrada,
com o objetivo de analisar e detectar fendmenos dentro dessa
infra-estrutura.

Nos itens de 121 a 127, sdo apresentadas informagdes adicionais
a situagdo hipotética acima, seguidas de uma assertiva a ser
julgada.

121 Os analistas de um dos grupos constataram que havia, nessa
infra-estrutura, computadores agrupados em varios dominios
distintos e que, em cada dominio, havia um banco de dados
comum, compartilhado pelos computadores que formam
cada um desses dominios. Com base nessas constatagdes, o
grupo inferiu preliminarmente que a forma de organizacéo
da infra-estrutura era compativel com a tecnologia Microsoft
Active Directory, o que foi confirmado posteriormente.
Nessa situagdo, serd possivel ao administrador definir
diretivas de seguranca para cada dominio, bem como
estabelecer relacionamentos entre esses dominios. Além
disso, sera possivel a instalagdo de mais de um controlador
de dominio em cada dominio.

122 Um dos grupos de analistas investigou minuciosamente o
funcionamento interno do sistema operacional de
determinada maquina, especialmente no que concerne ao
funcionamento de processos e threads, tendo constatado que,
nessa maquina, podiam existir varios processos
computacionais simultaneos e que cada processo podia ter
um ou mais threads. Esse grupo constatou, ainda, que o
escalonamento desses threads era de responsabilidade do
kernel do sistema operacional. Essas informagdes foram
enviadas para o outro grupo de analistas, que desconhecia
qual era o sistema operacional da maquina analisada. Com
base nessas informagdes, esse segundo grupo, apds
identificar que esse modelo de gerenciamento de processos
e threads ¢ compativel com o de uma maquina com sistema
operacional Windows XP, langou a hipotese de que o
escalonamento dos threads, nessa maquina, ¢ fundamentado
em um algoritmo que atribui prioridades para determinar a
ordem na qual os threads serdo executados. Nessa situagdo,
o segundo grupo ndo cometeu erro de julgamento aparente.

123 Analisando a mudanga de contexto de processos de uma
maquina Linux, um dos analistas percebeu que uma chamada
de sistema (system call) iniciou a execugdo de um programa
especifico, no contexto do processo corrente, e, em seguida,
substituiu o contexto atual pelo contexto inicial desse
programa especifico. Além disso, ele percebeu que a
chamada de sistema empregada carregou todo o cédigo do
programa na memoria principal, antes de executd-lo. Nessa
situagdo, é correto afirmar que o analista observou o
funcionamento de uma chamada de sistema fork.

124 Ao examinar o sistema de arquivos empregado em uma das
maquinas, um dos analistas constatou que ele emprega a
tecnologia NTFS. Percebeu ainda que, nesse sistema de
arquivos, havia um volume restrito a apenas um disco, cujo
espaco ndo era totalmente ocupado. Baseando-se nessas
constatacdes, o analista passou ao administrador do sistema
as seguintes informagdes acerca das caracteristicas e
restricdes de gerenciamento da tecnologia de sistema de
arquivos empregada: € impossivel ao administrador definir
um volume que ocupe todo o espago de qualquer dos discos
de que ele dispde ou definir um volume que ocupe varios
desses discos; a unidade de alocagdo empregada nesse
sistema € o cluster, o qual € composto por varios setores; 0s
numeros dos setores sdo usados pelo sistema de arquivos
para enderecar o disco; os arquivos desse sistema sdo
descritos por registros na tabela-mestre de arquivo. Nessa
situacdo, todas as afirmagdes passadas pelo analista so
corretas, em fungdo da tecnologia de sistema de arquivos
encontrada.

125 Ao averiguar o comportamento da rede TCP/IP dessa
organizag@o, um analista constatou que um dos protocolos de
sistema de arquivos distribuidos empregado nessa rede usa
External Data Representation (XDR) e Remote Procedure
Call (RPC). Analisando detalhadamente o funcionamento
dos processos servidores de arquivos que implementam esse
protocolo, o analista constatou, ainda, que informagdes sobre
o estado dos arquivos abertos sdo mantidas pelo servidor.
Nessa situagdo, em razdo dessas caracteristicas, o analista
pode afirmar corretamente que o protocolo empregado € o
Network File System (NFS) e que esse protocolo é
implementado na camada de transporte.

126 O administrador da rede pediu a um analista orientagdes
quanto a técnicas para reduzir o volume de dados que
trafegam entre os seus servidores de DNS. Diante desse
pedido, o analista solicitou ao administrador que verificasse
se o sistema estd realizando a transferéncia incremental de
zona entre servidores DNS e esclareceu que, devido a
transferéncia incremental de zona, quando um escravo de
uma zona precisa atualizar os seus registros RR, ele envia
uma solicitagdo ao mestre da zona, que pode responder
enviando para o escravo apenas os valores dos RR que
estejam desatualizados no escravo. Nessa situagdo, os
esclarecimentos e orientagdes do analista foram adequados,
considerando-se a demanda do administrador.
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127

O administrador da rede reclamou eventual ocorréncia de
conflitos de enderecamento IP entre computadores da rede.
Nessa situacdo, o analista deve orienta-lo no sentido de que,
em uma rede com mais de um servidor DHCP, os escopos
dos servidores podem se sobrepor, e que, se for esse o caso,
podem acontecer situagdes nas quais os servidores aloquem
enderegos a partir de um mesmo conjunto de enderegos. Em
decorréncia disso, diferentes clientes podem receber um
mesmo endereco, se ndo houver um mecanismo que detecte

conflitos.

Em cada um dos itens de 128 a 135, ¢ apresentada uma situagéo

hipotética acerca de redes de computadores, seguida de uma

assertiva a ser julgada.

128

129

130

Um analista, ao analisar, por meio de um sniffer, o trafego de
uma camada especifica de protocolos da rede, detectou a
ocorréncia dos seguintes fendmenos: comunicagfo fim a fim
entre processos de aplicagdes executadas nas estagdes de
trabalho e servidores da rede; enderecamento de processo
com multiplexa¢do e desmultiplexacdo de dados dos
processos; segmentacdo e remontagem de grandes
quantidades de dados; gerenciamento e término de conexdes;
controle de fluxo. Nessa situagdo, é correto afirmar que o
analista estava observando a camada de rede, conforme a

arquitetura OSI.

Um administrador de rede, ao orientar um usuario com
dificuldades na configuracdo de enderecamento IP de sua
estagdo de trabalho, informou-o que os nimeros binarios que
correspondem & mascara de sub-rede e ao enderego IP da
estagdo de trabalho sdo ambos nimeros de 32 bits e que a
identificacfio da estacdo de trabalho do usuério na rede é
obtida por meio de uma operagio booleana AND entre cada
bit da méscara e cada bit correspondente ao enderego IP da
estagdo de trabalho.

Analisando minuciosamente todos os segmentos TCP que
trafegam entre dois hosts darede em determinado periodo de
tempo, um analista identificou um conjunto de flags
empregados no cabecalho das mensagens de controle. No
conjunto de todos os segmentos analisados, os unicos flags
que foram encontrados setados pelo analista foram: SYN,
ACK, RST e FIN. Nessa situa¢do, é correto o analista
concluir que houve estabelecimento e encerramento de
conexdes entre esses dois hosts e que outros flags de
controle passiveis de serem usados no TCP ndo foram
empregados na comunicacdo entre os dois computadores,

durante o periodo analisado.

131

132

133

134

135

Em decorréncia da manifestacdo, por parte do administrador,
de que a rede da organizacdo estd sofrendo com problemas
de roteamento, um analista avaliou minuciosamente o trafego
de pacotes, procurando identificar os protocolos de
roteamento empregados. Com os dados de trafego coletados,
esse analista produziu um relatério que indicava apenas o
fato de que estavam em uso, no interior da rede, os
protocolos RIPv2 e OSPF. Um outro analista, apds receber
esse relatorio, produziu um segundo relatdrio, no qual
apontou o uso dos algoritmos de roteamento empregados
pelos roteadores que implementam cada um dos protocolos
indicados como origem dos problemas de roteamento na
rede da organizagdo. Nessa situag@o, o segundo analista agiu
de modo tecnicamente correto, uma vez que protocolos de
roteamento normalmente ditam quais algoritmos de
roteamento séo usados.

Durante analise da transmiss@o de dados através de um
enlace de rede, o analista constatou que o servigo empregado
¢ embasado no chaveamento de pacotes (packet switching),
que promove o descarte de pacotes que ndo conseguem ser
entregues ao destino. Além disso, o analista detectou que,
no protocolo de enlace, ocorrem solicitagdes de
retransmissdo de pacotes descartados. Nessa situacdo, das
informagdes detectadas pelo analista, pode-se inferir que a
organizacdo estd empregando a tecnologia de Frame Relay
nesse enlace especifico.

Durante avaliacdio do uso do protocolo SNMP na
organizag@o, um analista coletou o trafego das Protocol Data
Units (PDUs) na rede. Em varias dessas PDUs, o analista
selecionou um conjunto de pacotes cujo nimero da porta de
destino era 162. Nessa situa¢do, com as informagdes
contidas nesses pacotes selecionados, o analista consegue
indicar corretamente onde se encontram em funcionamento
as estagdes de geréncia da rede e onde estdo as instalagdes
de RMON, ja que os enderegos de destino desses pacotes
indicam onde se encontram os gerentes, enquanto oS
enderegos de origem indicam onde estdo instalados os
RMON.

Durante conversas com um dos analistas visitantes, um
administrador de rede informou que posicionou um roteador
que implementa o protocolo OSPF para dividir o seu sistema
autbnomo em areas interligadas por um backbone.
Comentou, ainda, que cada uma dessas areas pode ter seus
varios roteadores internos. Nessa situag@o, € correto concluir
que, segundo os conceitos do protocolo OSPF, os roteadores
que estdo na fronteira entre areas ndo sdo necessariamente
roteadores do backbone, mas que cadaroteador do backbone
sempre estara em uma fronteira.

Ao avaliar a camada fisica de um dos segmentos da rede
da organizacdo, o analista identificou as seguintes
caracteristicas: o método de acesso ao meio ¢ CSMA/CD, o
meio de transmissdo € cabo de par trancado com fios de
cobre e a transmissdo de quadros apresenta um predmbulo,
indicador de inicio de quadro, enderegos, tamanho e
seqiiéncia de validacdo. Nesse situagéo, € possivel que arede
da organizacg@o seja do tipo Ethernet IEEE 802.3.
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Por que existem tantos tipos diferentes de sistemas de
gerenciamento de conteido — content management system
(CMS)? Se cada peca de informagdo que ¢ armazenada
digitalmente dentro de uma organizagfo pode ser definida como
contetdo, entdo uma ferramenta de gestdo de ativos pode ser
considerada como um CMS, da mesma forma que um sistema de
gestdo eletronica de documentos também pode ser um CMS.
Adicionalmente, cada vendedor de TI enxerga a gestdo de
contetido da perspectiva de seu produto. Combine tudo isso com
arealidade do gerenciamento de contetido corporativo e perceba
que ndo ha apenas uma forma de gestdo de conteudo, mas muitas,
de tal forma que elas podem estar buscando esse conteudo em
ativos digitais, documentos, conteido web, registros e muito,
muito mais.

Internet: <www.contentmanager.eu.com/history.htm> (com adaptagdes).

A partir do texto acima, que apresenta informagdes sobre
sistemas de gerenciamento de contetido, e considerando que,
durante o ciclo de vida de um projeto de desenvolvimento de um
CMS para um tribunal de ambito federal, algumas decisdes
gerenciais e tecnologicas precisaram ser adotadas — entre elas,
o uso de portais, com base em tecnologias de portlets e no
atendimento a aspectos de acessibilidade —, julgue os itens de
136 a 140, acerca de conceitos relacionados a tecnologia da
informagéo (TI).

136 Independentemente da TI existente no referido tribunal, a
implantagdo da tecnologia de portais web é indicada como
primeiro passo de um projeto para integracdo de seu
conteudo, pois essa tecnologia prové uma interface uniforme
com o usuario, além do suporte ao /ogin unico.

137 Considere que, durante o desenho e a implementacdo de um
conjunto de portlets Java, visando-se a implementaggo de
moddulos do CMS, tenha sido assumido que o ciclo de vida
desses componentes € composto pelas cinco fases seguintes:
carga, instanciacdo, inicializa¢do, tratamento de pedidos e
fim de servico. Nessa situagdo, para se atingir a
conformidade com as especificagdes de portlets Java na
versdo 1.0, para cada uma dessas fases, ¢ obrigatoria a
implementacdo de um método correspondente, definido na
interface implementada pela classe de cada portlet.

138 Considere que, com a finalidade de tornar a implementagéo
do CMS aderente ao padrido e-ping, na selecdo e na
homologacdo de tecnologias, tenha-se buscado observar os
cinco niveis de situag@o relativos a adogdo dos padrdes
tecnoldogicos definidos no e-ping 2.0: Adotado (A),
Recomendado (R), Em Transi¢do (T), Em Estudo (E) e
Estudo Futuro (F). Nessa situag8o, se os protocolos IPv4 e
HTTP/1.1 foram adotados no projeto do CMS, € correto
afirmar que foram usadas tecnologias em transi¢do no
e-ping 2.0.

139 Uma ago correta para se atestar a aderéncia do mencionado
CMS aos padrdes de acessibilidade definidos pelo padréo
e-Mag consiste em preparar o ambiente de testes de
homologacdo do CMS para o uso da ferramenta de sofiware
Avaliador e Simulador para a Acessibilidade de Sitios
(ASES), que esta disponivel gratuitamente a partir do portal
de governo eletronico do Brasil, funciona em verséo desktop
e, além de verificar se o conteudo é acessivel a portadores de
catarata, miopia e daltonismo, avalia a conformidade com os
padrdes XHTML e HTML.

140 Considere que, como varios sitios web do Poder Executivo
federal se mostraram interessados em agregar contetudo as
suas paginas principais, divulgando informagdes atualizadas
sobre a jurisprudéncia do mencionado tribunal e de outros
orgdos do Poder Judiciario federal, o tribunal tenha
implantado, na area publica de seu CMS, a oferta de
alimentadores de conteudo por meio da tecnologia RSS.
Considere, ainda, que a implementagdo desse cenario
também tenha sido efetuada com sucesso pelos sitios do
Poder Executivo. Nessa situagfo, ¢ correto afirmar que o
browser de um usuario de sitio ou portal do Poder
Executivo, ao acessar a pagina principal desse sitio ou portal
agregador de conteudo, estabelecerd, de forma automatica e
transparente, conexdes http com o portal de 6rgéos do Poder
Judiciario, de forma a recuperar arquivos XML com o
mime-type application/rss+xml.

I
Service
Registry

@ Discover @ Publish

Service Service
Consumer Provider

Internet: <www.ibm.com> (com adaptagdes).

A figura acima apresenta elementos que participam de uma
arquitetura de servigos web. Considere uma situagdo em que os
orgdos do Poder Legislativo federal ofertem e componham
servigos entre si por meio de areas publicas de seus respectivos
sitios ou portais, por meio da adogdo das tecnologias de servicos
web. Nesse caso, considerando a adogdo de um registro de
servigos unificado no esquema genérico apresentado na figura
acima, julgue os itens que se seguem, de acordo com os conceitos
de orientagdo a servicos, integraco e interoperabilidade.

141 Uma agfio para permitir a geracdo dindmica de stubs por
parte dos consumidores de servicos é a publicagdo, no
componente service registry, das interfaces dos servicos
ofertados pelos drgédos, usando-se a linguagem WSDL.

142 Para publicarem e descobrirem os servigos depositados no
registro, os consumidores e provedores de servigos de todos
os orgdos devem fazer invocagdes de mensagens ao service
registry, usando XML-RPC, baseado em envelopes SOAP
empacotados em pedidos e respostas HTTP.

143 Considere uma situag@o em que a tecnologia e os padrdes de
servicos apresentados na figura evoluam para uma
arquitetura orientada a servigos — service oriented
architecture (SOA). Nessa situagdo, € correto afirmar que:
cada servigo ofertado por meio do registro unificado podera,
a principio, ser usado na composi¢éo e automagéo de um ou
mais processos de negdcios realizados por cada 6rgdo; cada
orgdo do Poder Legislativo tendera a tornar-se consumidor
e provedor de servigos, simultaneamente; os servicos
providos pelos orgdos tenderdo a ser fracamente acoplados,
com pouca necessidade de manutencdo de estado por meio
de sessoes de usudrio.
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Internet: <java.sun.com>.

base nessas informagdes, julgue os itens de 144 a 150, relativos aos conceitos da arquitetura J2EE.

144 Considere que, durante o desenvolvimento do CMS, tenha sido necessario controlar o acesso dos usudrios a diversos portlets,

de forma que menos da metade deles ficasse acessivel

implementar um componente de controle do acesso, seria mais adequada, dos pontos de vista técnico, de flexibilidade e de

apenas a usuarios devidamente autenticados. Nesse caso, para se

facilidade de reuso e composi¢do, a adogdo do pattern Intercepting Filter que a do pattern Front Controller.

145

agregados de forma hierarquica em uma unica pagina. Nessa situagfo, o padrdo que melhor representa uma solugéo para essa

Considere que, na arquitetura do CMS, fosse necessaria a criacdo de varias janelas de portlets que apresentam fragmentos

arquitetura, entre os apresentados na figura, é o Composite Entity.

146

de servidores de aplicagdo onde ocorre balanceamento de

balanceamento de carga, se implementada dentro do proprio CMS, estaria mais bem localizada, considerando-se os elementos

Considere que, na arquitetura de CMS, seja necessaria a implantacdo de um sistema de alta disponibilidade, baseado em clusters
carga na camada de negdcios. Nessa situagdo, a 16gica do sistema de

apresentados na figura, dentro do elemento que adere ao padrdo Business Delegate.
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148

149

150

Conside que, durante a liberag@o do primeiro build do CMS, tenham sido produzidos diversos modulos instalaveis, aderentes a
plataforma J2EE, para deploy em servidores de aplicag@o. Nessa situagdo, € correto afirmar que, caso todos os médulos de
software contenham a terminacdo WAR, isso sugere que a tecnologia EJB n#o foi utilizada para implementagdo do CMS.

Considere que, para monitorar e controlar adequadamente a instalagéio de diversos modulos de software correspondentes ao build
do CMS mencionado, usando-se a plataforma J2EE, o responsavel pela administracdo do servidor de aplica¢des tenha realizado
hot-deploy por meio de upload dos componentes WAR via interface administrativa web. Nesse caso, é correto afirmar que, em
um ambiente de produgdo de alta disponibilidade, essa seria a forma mais indicada para o processo.

Considere que, durante a instalag@o de diversos mddulos de sofiware correspondentes ao build do CMS mencionado, usando-se
a plataforma J2EE, o responsavel pela administragdo do servidor de aplica¢des tenha necessitado configurar o gerenciador de
transagdes do servidor de aplica¢cdes em conformidade com a API JTA, bem como configurar resource adapters através da API
JMX, obtendo pleno sucesso no funcionamento do gerenciador e dos adaptadores indicados. Nesse caso, é correto afirmar que
o codigo de gerenciadores de protocolos de two phase commit devera estar ativado no servidor de aplicagdes e que parametros
dos resource adapters serdo expostos ao administrador na forma de Mbeans (Managed Beans).

Considere que, a fim de permitir a instalagdo de um mddulo de software pertencente ao build do CMS mencionado no texto,
usando-se a plataforma J2EE, o responsavel pela administragdo do servidor de aplica¢cdes demandou que os datasources fossem
substituidos por pools de conexdes gerenciados por cddigo da propria aplicacdo web. Nesse caso, € correto afirmar que esse
procedimento é compativel com a necessidade de segregacdo de responsabilidades, visando-se preservar a seguranga da
informacéo.

Client

a

Client

Client

.

WAN Traffic

Oracle Application
Server

Manager

Real-Time Guery

Primary
Site

Dedicated Network

Oracle Data Guard

|

Oracle Application
Server

Instan

RAC RAC
Production Standby
Database Database

Secondary
Site

Heartbeat = = = hb= = =

Internet: <www.oracle.com>.

A figura acima apresenta a arquitetura de uma aplicacdo de alta disponibilidade na plataforma Oracle. Julgue os itens que se seguem,
relativos as informagdes apresentadas e aos conceitos de banco de dados.

151 A arquitetura apresentada sugere que a solucdo de continuidade adotada pela organizagio ¢ do tipo warm-site ou hot-site e que
a solugdo podera suportar um RPO (Recovery Point Objective) de fragdes de segundo.

1562 O diagrama sugere que, no caso da indisponibilidade do servidor de aplicagdo e da base de dados de produgdo no sitio primario,
serdo reiniciadas as sessdes de trabalho dos usudrios que foram estabelecidas na camada web.
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ORACLE . 0 ? =
Database Express Edition '
Logout Help
User: SYS
Home Customize
"ML : :
Administration Object Browser Utilities
Links Usage Monitor
> License Agreement Storage: 1.360MB
> Getting Started 0% 50% 100%
2 Learn more | ' : | : | ;
2 Documentation
> Forum Registration Memory: 299MB
> Discussion Forum 0% 50% 100%
> Product Page ' : | : | : |
Sessions:
2 Total
1 Active
Users:
12 Internal
7 Database
19 Total
Log Archiving: Off
Aoplication Exgress 2.1.0.00.28
Language: pt-b Copyright & 19258, 2008, Oracle. All rights reserved.

Internet: <www.oracle.com> (com adaptagdes).

A figura acima apresenta elementos da interface de gerenciamento do SGBD Oracle. Acerca das informagdes apresentadas e dos

conceitos de administrag@o de banco de dados Oracle, julgue os itens a seguir.

163 Por intermédio da opgao Object Browser, na interface apresentada, o usudrio terd acesso a lista parcial de tabelas, visdes, procedures

em PL/SQL e outros objetos existentes no SGBD.

154 Ao se ativar a op¢do Administration>Storage>View Tablespaces, sera apresentada ao usudrio uma lista de registros de uma tabela do

banco de dados, na qual cada registro esta diretamente associado a um arquivo fisico do sistema de arquivos local do computador

que esta executando o SGBD.
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Texto para os itens de 155 a 163

#A #B #C #D
Operational Data Data Data
Source Staging Presentation Access
Systems Area Area Tools

|i y \ A
Extrac t\,' Services: Load Access
SALIact b ]

1~ Clean, combine, Z/ Data Mart 41 \

5 DIMENSIONAL
and standardize

Atomic and Ad Hoc Query Tools
Conform Y
dimensions SLfmary d-dld
Based on a single Report Writers

business process

Lﬁ\ Analytic
xtrac ;
/?

Data Store: W Bas~—__ Applications
Flat filf:s and. ]{ (:nlnmwdlj Modeling:

relational tables )
" facts & Forecasting
dime n'.mns Scoring

Processing: ini
ocessing Data mining

Sorting and
I N g o -
Exllart‘) sequential Load > Data Mart #2 ... Access
’ PLOcESIg (Similarly designed) !

Ralph Kimball. The datawarehouse toolkit. Wiley, EUA. 2.* ed, 2002.

A figura acima apresenta os elementos basicos da arquitetura de um sistema de suporte a decisdo que foi, de forma ficticia,
implantado em uma organizacdo de monitoramento, usando-se a tecnologia de SGBDs relacionais. Esse sistema atende ao objetivo
de se aprimorarem a gestdo e o uso de recursos de TI em mais de 3.000 érgéos publicos federais, ndo tendo sido consideradas as
subunidades que compdem esses 6rgaos.

O principal negocio dessa organizagdo ¢ o monitoramento e controle da governanca de TI desses drgéos, por meio de:
aplicaggo e analise de questionarios com questdes fechadas (objetivas) e abertas (subjetivas) que, disponiveis via web, abordem
aspectos relacionados a governanga de TI conforme o modelo COBIT; analise de informagdes oriundas de coletores de dados online
sobre os niveis de servigos e o emprego de recursos de TI nas organizagdes; prestacdo de servico online visando a orientacfio e a
normatizagdo de compras de bens e servigos de TI; auditorias regulares.

Algumas das informagdes produzidas a cada dia pelos coletores de dados online de cada organizagdo monitorada sdo:
quantidade de computadores desktop em funcionamento dentro da rede; horas de disponibilidade de cada um dos servigos online
prestados pela organizagéo (sitio web, servidor de webmail, FTP, sistemas aplicativos, atendimento a usuarios por meio de bird de
servigos etc.); despesas e investimentos planejados (empenhados) e executados na aquisi¢éo de bens e servicos de TI registrados no
sistema de administragfo financeira. Para bem planejar e desempenhar sua miss2o, a organizagédo de monitoramento implementou um
sistema de apoio a decisdo, conforme a arquitetura esbocada na figura acima.

Considerando a figura e as informag¢des acima bem como os conceitos pertinentes ao sistema mencionado, julgue os itens a seguir.

165 No cenario apresentado, a producdo dos dados online de cada organizagdo monitorada devera ser efetuada por meio das
ferramentas apresentadas nas camadas #B, #C e #D.

156 A minerag@o de dados no sistema com a arquitetura acima, se aplicavel a todo o conjunto de informagdes produzidas em
decorréncia das atividades da organizag@o de monitoramento, contribuira diretamente para o aprimoramento dos indicadores de
desempenho das organizagdes monitoradas.

157 Os dados de controle de processamento da camada #B serdo acessiveis a poucos funcionarios servidores da organizagio de
monitoramento e controle. A fim de agilizar o processo de extragdo, transformagdo e carga dos dados operacionais, estes devem
ser armazenados de forma denormalizada na camada #B.

158 Se, visando a criacdo de uma datamart cujo objetivo ¢ analisar o processo de disponibilidade de servigos online prestados pelas
organiza¢des monitoradas, criar-se uma tabela de fatos que representa a quantidade de horas de disponibilidade diaria de cada
servico provido por cada 6rgéo, nesse caso, sera correto afirmar que, nessa datamart, em vez do uso de um esquema do tipo floco
de neve (snow flake), sera viavel o uso de um esquema do tipo estrela, e as dimensdes poderdo ser: tipo de servigo; 6rgéo
prestador do servigo; data em que o servigo foi disponibilizado. Na tabela fatos dessa datamart, uma das colunas devera conter
o quantitativo de horas de disponibilidade.

159 Tendo em vista a criagéo, na arquitetura proposta, de um conjunto de datamarts integradas, deve-se sugerir o compartilhamento
das tabelas de dimensdes entre as tabelas de fatos, de modo que cada tabela de fatos possua a mesma quantidade de dimensdes
comuns.
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Durante a implementagdo do sistema de monitoramento apresentado no texto, para dar suporte as operagdes da organizagdo de
monitoramento, criou-se um modelo de dados conforme o script SQL a seguir.

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

Durante a instalagéo e funcionamento da aplicagéo, foram gerados os seguintes dados de monitoramento.

DATA
25/05/08

25/05/08
25/05/08
24/05/08
24/05/08
24/05/08
24/05/08

ATE TABLE "TIPO DE SERVICO™

CRE.
( "COD"™ NUMBER(*,0),
¥

CREATE TABLE "UNIDADE™
{ ™"COD"™ NUMBER(*,0),
¥

CREATE TABLE

CRE.

"COD_SERVICO™ NUMBER (*,0),

"SERVICO™
( "CoD"™ NUMBER(*,0),
"TIPO" NUMBER(*,0),

PRIMARY KEY ("COD™) ENABLE,
FOREIGN KEY ("TIPOQ')
REFERENCES "TIPO DE_SERVICO"
CONSTRAINT "SERVICO CON" FOREIGN KEY ("COD UNIDADE™)

REFERENCES "UNIDADE'

iy
ATE TABLE

"DISPONIBILIDADE"™
{ T"DATA™ DATE,

"HOME'™ VARCHAR?2 (40) ,

"HOME™ VARCHARZ2 (40) ,

"HOME'™ VARCHAR?2 (40) ,
""COD UNIDADE'" HNUMBER,

('"CoD™) ENABLE,

("coD"™) ENABLE

"COD_UNIDADE™ NUMBER(*,0),

CONSTRAINT "PK DISPONIBILIDADE™
PRIMARY KEY ("DATA", "CoD UNIDADE", "COD SERVICO™) ENABLE,
FOREIGN KEY ("COD UNIDADE")

REFERENCES "UNIDADE'

FOREIGN KEY ("COD_SERVICO™)

REFERENCES "SERVICOQ'

iy

DISPONIBILIDADE

COD_UNIDADE COD_SERVICO HORAS

1

W N A A A

1

W N O =~ O O,

TIPO_DE_SERVICO

cob

g A ON =

NOME
Web Mail
SMTP
POP 3
Sitio Web
Moodle

24
12
21
12
23
23
23

"HORAS" NUMBER (*,0),

("CoD™") ENABLE,

("COD™") ENABLE

SERVICO

cobD NOME

Web Mail Ministerio 1
Sitio Web Autarquia 1
Sitio Web Ministerio 1
Web Mail Ministerio 2
Web Mail Autarquia 1
SMTP Server Ministerio 1
POP3 Ministerio 1

N O w N g b~ =

UNIDADE
COD NOME
1 Ministerio 1
Ministerio 2
3 Autarquia 1

Considerando as informagdes acima apresentadas, julgue os itens de 160 a 163.

160 O modelo de dados esta na terceira forma normal.

161 O Ministerio 1 oferece duas opg¢des de interface para envio de e-mail aos seus usudrios.

PRIMARY KEY

PRIMARY KEY

("CoD™) ENABLE

("COD") ENABLE

TIPO COD_UNIDADE

1
4
4

1
3
1

w N

-

162 O resultado da consulta abaixo produzira um result set com 7 linhas, no qual a Gltima coluna da tiltima tupla apresentada apresenta

o valor 24.

select

from

where
and
and

DISPONIBILIDADE.
UNIDADE.NOME as
SERVICO.NOME as
DISPONIBILIDADE.
UNIDADE UNIDADE,
TIFPO _DE SERVICO
SERVICO SERVICO,
DISPONIBILIDADE

DATA as DATA,
NOME ,
NOME ,
HORAS as HORAS

TIFO_DE SERVICO,

DISPONIBILIDADE

UNIDADE.COD=DISPONIBILIDADE.COD UNIDADE

SERVICO.COD=DISPONIBILIDADE.COD:FERVICO(+)

SERVICO.TIPO=TIPO DE SERVICO.COD (+)
order by
DISPONIBILIDADE.DATA ASC,
UNIDADE.NOME ASC,
SERVICO.NOME ASC
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163 O resultado da consulta abaixo produzira um conjunto de
resultados com quatro tuplas, e o valor 23 estara presente na
segunda tupla, terceira coluna.

select DISPONIBILIDADE .DATA,
UNIDADE.NOME as NOME,
SUM (DISFONIBILIDADE.HORAS) as DISP
from DISPONIBILIDADE DISPONIBILIDADE,
SERVICO SERVICO,
UNIDADE UNIDADE
where DISPONIBILIDADE.COD SERVICO=SERVICO.COD
and DISPONIBILIDADE.COD UNIDADE=UNIDADE.COD
group by UNIDADE.NOME,DISPONIBILIDADE.DATA
order by DISFONIBILIDADE.DATA,UNIDADE.HNOME

Otimizador de
Consultas

Date, an introduction to database

systems, 2000, Addison Wesley. EUA
Na figura acima, que representa um fluxo de dados que ocorre em
SGBDs relacionais durante o processamento de consultas, os
nomes de alguns elementos originais foram mascarados. Julgue
os itens que se seguem, acerca das informagdes apresentadas e
dos conceitos de SGBDs.

164 A posiciona-se em local compativel com o catdlogo do
SGBD.
165 I posiciona-se em local compativel com o plano de consulta.

166 F posiciona-se em local compativel com o gerenciador de
run-time.

Na rede de computadores de uma organizagéo publica
brasileira com diversos ativos, como, por exemplo, switches,
roteadores, firewalls, estagdes de trabalho, Aosts servidores de
aplicagdo web, servidores de bancos de dados, é comum a
ocorréncia de ataques e de outros incidentes que comprometem
a seguranca de seus sistemas. Nessa organizacdo, a definicdo de
politicas e metodologias adequadas para se lidar com esse tipo de
problema cabe ao departamento de TI.

A partir da situagdo apresentada acima, julgue os itens de 167 a
180, relativos a seguranga da informagao.

167 Se, na rede de computadores da organizagio citada, para
garantir maior confidencialidade na troca de dados entre
duas de suas maquinas, seus administradores empregarem a
técnica conhecida como cifra de transposigdo para cifrar
determinado conjunto de mensagens, entdo, nessas duas
maquinas, devem ser utilizadas chaves simétricas.

168

169

170

1M

172

173

Caso a rede de computadores dessa organizagdo utilize o
algoritmo DES (data encryption standard) e os
administradores dessa rede decidam empregar a técnica
conhecida como whitening, com o objetivo de reduzir as
vulnerabilidades de um dos sistemas criptograficos
empregados na rede, havera um acréscimo de bits a chave
criptografica original, reduzindo as chances de sucesso de
uma eventual criptoanélise desse sistema.

Se, para a troca de mensagens seguras na rede de
computadores da organizagfo citada, seus varios dispositivos
modveis empregarem sistemas baseados no algoritmo
criptografico 3DES (DES triplo) e os varios dispositivos
ndo-moveis utilizarem sistemas baseados no algoritmo
simples DES, a superagfo da diferenga entre os algoritmos
criptograficos empregados pelos sistemas de troca de
mensagens seguras usados por dispositivos moveis e
ndo-moveis dessa rede pode ser feita pelo administrador por
meio da definicdo K1 =K2 =K3 =K, em que K1, K2 ¢ K3
sdo as trés chaves usadas no 3DES e K ¢ a chave usada no
simples DES e compartilhada entre dois dispositivos
quaisquer das duas categorias mencionadas.

Caso os computadores da rede da organizagdo em apreco,
empregando sistemas baseados no algoritmo RSA, troquem
mensagens com computadores localizados na Internet, é
correto afirmar que a seguranga obtida baseia-se na premissa
de que ¢ atualmente dificil fatorar numeros grandes e de que
a criptografia empregada suporta as caracteristicas de néo-
repudio e autenticidade de pelo menos uma das partes da
comunicagdo.

Caso ocorra, na comunicago entre os computadores da rede
da organizag@o mencionada, o problema conhecido como
man-in-the-middle attack, uma solugdo eficaz sera utilizar
uma autoridade de certificagdo, que prové alto grau de
confianga durante o processo de distribuicdo de chaves
publicas.

Se, com o fim de permitir a assinatura de certificados digitais
e de mensagens trocadas entre seus computadores e
computadores de redes abertas, o administrador da rede tiver
implementado o uso de sistemas criptograficos baseados no
algoritmo message-digest 5 (MD5), nesse caso, a partir do
instante em que esse sistema entra em uso efetivo, todos os
certificados e mensagens digitalmente assinados e em que foi
empregado o MD5 passam a gerar sumarios de mensagens
com tamanho de 160 bits; além disso, o uso desse sistema
aumenta a garantia de integridade das comunicagdes, quando
comparado a sistemas que nfo possibilitam assinatura
digital.

Se a rede de uma organizagfo atuar de forma integrada a
uma infra-estrutura de chave publica, de natureza
hierarquica, formada por RAs (regional authorities) e CAs
(certification authorities), o administrador da rede, ao
analisar qual foi a entidade que assinou digitalmente o
certificado publico de cada membro dessa infra-estrutura de
chave publica, constatard que todos os certificados
analisados foram assinados pela autoridade certificadora
raiz.
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174 Em caso de ataques do tipo e-mail spoofing aos usuarios da
rede, recomenda-se que o administrador da rede adote o uso
de certificados do tipo X.509, o qual permitird aos
destinatarios identificarem corretamente os
recebidos.

e-mails

175 Para confirmar a suspeita de que a indisponibilidade
apresentada por um host da rede de computadores de uma
organizagdo esta sendo causada por um ataque do tipo smurf,
o administrador devera verificar se ha um grande numero de
pacotes ICMP (Internet control message protocol) do tipo
request originados de varios computadores pertencentes a
uma mesma rede e direcionados a este /ost.

176 Considere que um dos hosts da rede de uma organizagio
esteja sofrendo um ataque da classe de negagéo de servigo
(denial of service—DoS) e que, visando identificar de forma
mais precisa o ataque que o host estd sofrendo, o
administrador tenha constatado que ha elevada raz&o entre o
numero de pacotes TCP do tipo SYN e o nimero de pacotes
TCP do tipo ACK que est@o sendo enviados para o /ost sob
ataque e que, por outro lado, a razdo entre o numero de
pacotes TCP do tipo SYN recebidos pelo /ost e o numero de
pacotes do tipo SYN/ACK enviados pelo host &
aproximadamente igual a 1. Nessa situagdo, o administrador
devera considerar a possibilidade de o ataque sob analise ser
do tipo SYN flood, visto que sdo reduzidas as chances de o
ataque ser do tipo NAK/ACK.

177 Se houver suspeita de que um dos sistemas web da rede de
uma organizagdo estd sob ataque do tipo SQL injection, é
recomendada ao administrador do sistema web a ofuscagéo
de nomes das tabelas e dos campos do SGBD usados por
esse sistema, o que pode reduzir as chances de que tal ataque
seja bem-sucedido. O simples aumento da seguranga no
acesso ao host em que se encontra o SGBD néo fara que os
dados armazenados no banco de dados deixem de ser
expostos a consultas indevidas decorrentes de ataques do
tipo SQL injection.

178 No caso de o administrador implementar, na ligagio da rede
a Internet, um firewall do tipo nivel de rede, para permitir o
funcionamento correto de um servidor DNS no interior de
suarede, serd necessario liberar, no firewall, apenas o acesso
externo do servidor DNS a porta 53.

179 Se um administrador implementar, na ligagdo da rede de
computadores a Internet, um statefull firewall, as regras de
funcionamento que estdo implementadas no interior desse
firewall atuardo quase que exclusivamente na camada 4 e,
eventualmente, na camada 7 do modelo OSI.

180 Se o administrador da rede de computadores tiver de
escolher entre implantar um proxy firewall ou um firewall do
tipo packet filter, a sua decisdo devera basear-se em um dos
dois critérios seguintes: necessidade de atuagdo na camada
de aplicacdo ou maior vazdo de dados. Se o critério
preponderante for o primeiro, entfio, a decisdo deve ser
favoravel a instalagdo de proxy firewalls; se for o segundo,
deve ser escolhido um packet filter.

O Decreto n.° 3.505/2000 instituiu a Politica de

Seguranga da Informagdo nos orgdos e nas entidades da
administragdo publica federal e o Comité Gestor da Seguranca da
Informagdo (CGSI), com atribui¢o de assessorar a Secretaria
Executiva do Conselho de Defesa Nacional na consecugéo das
diretrizes da referida politica de seguranca.
Recentemente, o Gabinete de Seguranga Institucional da
Presidéncia da Repuiblica, coordenador do CGSI, disponibilizou
um documento que descreve uma solucdo para a geréncia da
seguranca da informacdo e das comunicagdes nesse nivel da
administrag@o publica. De acordo com o documento, os controles
de seguranca utilizados foram estabelecidos a partir da norma
ABNT NBR ISO/IEC 17799:2005.

Internet: <www.governoeletronico.gov.br> e
<www.planalto.gov.br> (com adaptagdes)

Com base nessas informagdes e considerando a necessidade de as
organizagdes da administragdo publica federal adequarem suas
infra-estruturas de TI e suas praticas gerenciais aos requisitos
dessas normas, julgue os itens subseqtientes.

181 Se o administrador da seguranga da informagdo de uma
organizacdo da administracdo publica decidir priorizar a
implementagdo de controles, com o objetivo de realizar a
gestdo de incidentes de seguranga da informagdo e sua
melhoria continua, ele estard implementando um controle
essencial da norma 17799/2005.

182 Segundo a norma 17799/2005, no caso de desenvolvimento
de sofiware por mao-de-obra terceirizada, é necessario
estabelecer controles adicionais para testar e detectar, antes
da instalac@o desse software, a presenca de cddigo troiano.

183 Considerando-se que, em muitas organizagdes publicas, ha
urgéncia na adocdo de controles visando-se a melhoria do
atual nivel de seguranca da informagéo, um administrador
de seguranga da informacdo deve implementar,

independentemente da analise e da avaliagdo de riscos de

seguranga da informac&o em curso, um conjunto de controles

minimos — controles primarios —, os quais, segundo a

norma 17799/2005, devem ser implementados em todos os

casos.

184 As ameacas e perturbagdes da ordem publica que podem,
eventualmente, afetar o funcionamento de uma organizagéo
publica federal, mesmo que apenas indiretamente

relacionadas aos sistemas de tecnologia da informagio e

comunicagdo (TIC) dessas organizagdes, devem ser

consideradas nas diretrizes de implementago de controle de
prote¢do do meio ambiente e contra ameagas externas,

conforme previsto na norma 17799/2005.
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Dados para os itens de 185 a 193

Compromisso da alta gestdo com o uso estratégico da Tl

Confianca da alta gestdo no departamento de TI

Conhecimento da alta gestiio acercada Tl

Conhecimento da gestio de Tl acerca dos negécios

Metas e objetivos de negdcio sdo conhecidas do departamento de TI

Planos corporativos de negécios estdo disponiveis para os gestores de Tl

Aptidéo do d de Tl na identificacdo de formas criativas de usar estrategicamente a Tl

Pessoal de Tl apto a manter-se atualizado frente aos avancos da Ti

o|lo|w|a|a|s]w|w|=

Comunicactes freqlentes entre usudrios e departamentos de T1

10 | Negdcios e Tl em parceria para priorizar o desenvolimento de aplicacdes

11 | Eficiéncia @ confiabiidade do departamento de T|

12 | O dep de Tl responde de forma adh da as dos clientes

Teo and Ang. Critical success factors in the alignment of is plans with business plans
International Journal of Information Management, 19(1): 173-185, 1999 (com adaptagdes).

A tabela acima apresenta uma lista de elementos relacionados

com alinhamento entre TI e negocios.

Acerca dos dados mostrados na tabela acima, julgue itens

subseqiientes.

185

186

187

188

189

190

191

Os elementos da tabela podem ser chamados de indicadores

estratégicos.

A existéncia de um bird de servigos contribui mais para o
atendimento do elemento 9 da tabela que a existéncia de

acordos de nivel de servigo.

Entre os objetivos de controle de alto nivel do dominio PO
do COBIT 4, o que mais contribui para o atendimento do
elemento 1 da tabela é POO1 — Defina um Plano

Estratégico de TI.

Entre os objetivos de controle de alto nivel do dominio DS
do COBIT 4 que visam ao atendimento do elemento 12 da
tabela, DS8 — Gerencie o Bir6 de Servicos e Incidentes ¢é
mais adequado que DS1 — Defina e Gerencie Niveis de

Servico.

O uso de instrumentos de planejamento e monitoramento,
como o BSC Corporativo e de TI, tem maior eficacia no
atendimento do elemento 8 da tabela que no atendimento do

elemento 5.

O elemento 11 da tabela estd relacionado diretamente a
satisfacdo de dois requisitos de negdcios da informacdo,

entre os sete definidos no modelo COBIT 4.

O elemento 7 da tabela, ao ser associado a um sistema de
indicadores no estilo do BSC adotado no modelo COBIT,
estaria mais adequadamente vinculado ao estabelecimento de
KPI (key performance indicators) que ao de KGI (key goal

indicators).

t

h

e

ICT t
infrastructure 8
management | o
h

n

o

i

T ©

g

application management y
L.

A figura acima apresenta a relagéo entre dominios do arcabougo

ITIL Publication Framework. Com relacdo a esse tema e

considerando os dados da tabela ao lado, julgue os itens

seguintes.

192

193

194

195

Entre alguns elementos do arcabougo apresentado, pode-se
considerar que o conjunto dos processos de desenho e
planejamento do dominio de gestéo de infra-estrutura de TIC
¢é, comparado aos demais processos existentes nos dominios
de entrega e suporte de servigos, o que melhor contribui para

o atendimento do elemento 4 da tabela considerada.

Entre os elementos relacionados ao planejamento de
solugdes tecnoldgicas do arcabouco do ITIL V2, pode-se
considerar que o conjunto dos processos de gerenciamento
de capacidade ¢, comparado aos demais processos existentes
nos dominios de suporte de servigos, o que mais depende das

informagdes associadas ao elemento 5 da tabela considerada.

Acerca do emprego da gestdo de riscos no arcabougo do
modelo ITIL V2, é correto afirmar que: ela é empregada nos
dominios de planejamento de implementagdo de gestdo de
servigos e de gestdo da seguranga; as tomadas de decisdo
acerca do uso de contramedidas podem ser baseadas em

analises de gaps.

Entre algumas diferencas introduzidas pelo Modelo ITIL V3,
em comparagdo ao modelo ITIL V2, destacam-se:
introdug¢do do conceito de RF (request fullfilment), em
substituicdo ao emprego do conceito de RFC (request for
changes); maior énfase na integracdo entre os varios
elementos de servigo de TI, sendo estratégia e melhoria
continua de servigos intermediadas pelo desenho, transi¢éo
e operacdo desses servigos; adocdo explicita dos conceitos

do ciclo PDCA para melhoria continua de servigos.
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ITIL service delivery-v2. OCG. Reino Unido, 2003

Julgue os itens de 196 a 200, acerca das informagdes

apresentadas na figura acima e a respeito dos conceitos de

modelagem de processos.

196

197

198

199

O conjunto de entradas e saidas de cada processo de um
modelo de processos de uma organizagdo de TI estd, em
geral, localizado dentro de uma divisdo da organizacdo que
esta sendo modelada, o que ndo ocorre com 0s recursos

(resources) e papéis (roles) que habilitam sua execugo.

No ambito do modelo ITIL V2, a base de dados de geréncia
de configuragdo é recurso que habilita um menor niimero de
processos de gerenciamento de servicos de TI que a

biblioteca definitiva de software (DSL).

Durante a construgdo de indicadores-chave de desempenho
(KPI) de um processo de gerenciamento de servicos de TI,
deve-se assumir que esses indicadores precisam refletir o
atendimento dos fatores criticos de sucesso (CSF) dos
projetos de melhoria de processos existentes nessa

organizagao.

Uma organizagdo publica que deseje automatizar suas
compras de bens e servigos por meio de um workflow obtera
maior eficacia no emprego de técnicas de modelagem de
processos durante a analise das modalidades de licitagdo que

durante a analise dos tipos de licitaggo.

200

Considerando que o portal www.comprasnet.gov.br,
importante ferramenta de workflow de compras publicas,
apresenta, entre suas caracteristicas, provimento de uma base
de informagdes compartilhada e atualizavel sobre compras
publicas a membros de comissdes de licitagdo da
administracdo publica; fomento a discussdes online e
encontros periddicos entre os compradores da administragio
publica, com o objetivo de aprimorar e inovar o sistema de
compras publicas; apoio a transformacdo de conhecimento
tacito em explicito, por meio da construg@o compartilhada de
minutas de editais, termos de referéncia e contratos;
disponibilizagdo de cursos online em plataforma de
educagdo a distancia; coordenagdo de discussdes em areas
tematicas, como tecnologia da informag&o, obras civis e
terceirizacdo, é correto concluir, com base nessa descrigéo,

que o referido portal é uma comunidade de pratica.

Sigla Nome Formas de acesso Tipo

ACL

Auditoria de Dados Desktop Software

Acrobat Reader

Visualizagdo de arquivos PDF |Desktop Software

Aguia

Acesso ao Sistema de Ajuste  |Rede Dataprev - Cliente [Sistema

Plennus externo

de Guias de Arrecadagdo

A figura acima apresenta parte de uma tabela extraida de um

edital de licitagdo. Com base nessa tabela, julgue o item abaixo.

201

A informagdo apresentada é indicativa de registros que
devem estar presentes na biblioteca definitiva de sofiware de
uma organizagdo, bem como de registros que podem ser
referenciados na base de dados de incidentes dessa

organizagao.

Acerca de governanga e contratacdo de bens e servigos de TI,

julgue os itens de 202 a 204.

202

A figura a seguir apresenta trechos de uma minuta de
contrato extraida de um edital de licitagdo. Os termos
apresentados sugerem que a contratada executard o
gerenciamento da disponibilidade dos servicos de TI

providos aos clientes e usuarios da contratante.

TERMO DE CONTRATO N.° 200_ QUE
ENTRE SI CELEBRAM I

I © . EMPRESA PARA A
EXECUCAO DE SERVICOS  TECNICOS
ESPECIALIZADOS DE INFORMATICA,
COMPREENDENDO PLANEJAMENTO,

DESENVOLVIMENTO, INMPLANTACAO E
EXECUCAO DE ATIVIDADES DE SUPORTE
TECNICO REMOTO E PRESENCIAL A CLIENTES
DE TECNOLOGIA DA INFORMACAO - TL

Internet: <www.comprasnet.gov.br> (com adaptages).
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203 No texto da figura a seguir, os termos apresentados e o objeto licitado sugerem ser recomendavel o parcelamento por itens.

A Comissio Permanente de Licitacio, designada
I |-va ao conhecimento dos interessados que, na forma da Lein® 8.666, de 21
de junho de 1993 e alteragdes posteriores, da Lei n® 8.248/91, alterada pela Lei n®10.176./2001, fara
realizar licitagio na modalidade de Tomada de Precos. do tipo Técnica e Preco. NG
I . ara a contratacio do formmecimento, suporte técnico e atualizagio
de software de modelagem de processos, a ser realizada no ambito dolil G

Internet: <www.tcu.gov.br> (com adaptagdes)

204 Infere-se do trecho abaixo que a justificativa de contratac@o por inexigibilidade baseia-se em emergéncia ou calamidade publica.

Diante da situacio fatica de dependéncia operacional e
tecnologica do ... em relagdoc a ..., para operacdo dos
sistemas do ..., ... e ..., e estando caracterizada a
imprescindibilidade dos servigos prestados, configura-se

que justifica contratagao por inexigibilidade de
licitacgdo, conforme a jurisprudéncia

Cuidam os presentes autos de .. Representagdo pela .., acerca de
irregularidades ocorridas na execugdo do Pregdo Eletrdnico ... pelo
..., cujo objeto, dividido em trés lotes, consiste na contratacgdo de
empresa de informatica para a “Solugdo de Atendimento e Suporte a
Redes MAN e de Comunicagdo de Dados em ..., ... € ...%",

As irreqularidades ... consistem ...:

a) impossibilidade de realizagdo da modalidade licitatéria na
modalidade pregdao em razao de nao se tratar de bens e servigos
comuns, tal como previsto no art. 1° da Lei n° 10.520/2002;

b) nao adogao do tipo de licitagao técnica e prego, obrigatdria no
caso, em decorréncia do disposto no art. 45, § 4.9 da Lei n.° 8.666/93;

c) auséncia de orgamento estimativo dos custos no edital do certame.

Além de noticiar as ... irregularidades, foi requerida a concessao
de medida cautelar ...

Internet: <www.tcu.gov.br> (com adaptagdes).

Julgue os itens seguintes, acerca das informagdes apresentadas nesse trecho de jurisprudéncia do TCU.

205 A improcedéncia parcial ou total da representacdo acima citada pode ter ocorrido em razdo da possibilidade de se adotar a
modalidade pregdo para aquisicdo de servigos de informdtica quando constituirem servigos padronizaveis e normalmente

disponiveis no mercado de informatica.

206 A improcedéncia parcial ou total da representagdo apresentada pode ter ocorrido em razio de os normativos que previam
a aquisicdo de bens e servicos de informatica por meio do tipo de licitagdo técnica e prego terem sido flexibilizados pela Lei

n.° 10.520/2002.

207 A procedéncia parcial ou total da representagdo acima mencionada pode ter ocorrido em razdo de a Lei n.° 10.520/2002 exigir

que o orcamento conste do edital.
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Tratam os autos de representagdo interposta pela empresa ... acerca de
irregularidades em minuta de Edital de Concorréncia —veiculado por meio da
Consulta Publica n” .., em ...—para a contratagdo de prestagio de servigos
aplicados a tecnologia da informagdo.

A representante ... solicita ... adogdo de medida cautelar, no sentido de gue
seja determinada a4 ... a corregdo dos itens constantes da minuta do edital de
concorréncia... mais precisamente nos dispositivos gue tratam da pontuagio
téecnica, por estarem em confronto com a Lei

(...)a licitagdo em foco visa a contratagio de prestacdo de servigos aplicados
a tecnologia da informagdo, divididos em 4 lotes, na modalidade concorréncia,
sob o tipo técnica e prego, ..., onde os Lotes I, II e III ... tratam de
'Servigo de Analise, Modelagem, Desenvolvimento, Reengenharia, Manutengio e
Seguranga de Sistemas'.

Ho gque se refere as irregularidades, a empresa alega qgque estdo ... nos itens
do edital (minuta) ... os critérios de pontuagdo técnica ... conforme
que se segue:

'gquanto ao fator ¢ualidade, a licitante sera pontuada pela comprovagio de
possuir, em seu guadro permanente, dois ou mais profissionais na fungdo de
Gerente de Projetos, com vinculo minimo de 3 (trés) meses na data de abertura
desta licitagdo, detentores de certificagdo PMP (Project Management
Professional). A comprovagdo sera feita, exclusivamente, mediante a
apresentagdo da CTPS, certificado/diploma de 3°grau e certificado PMP traduzido
e registrado m cartério'.

'quanto aos fatores desempenho e compatibilidade, a licitante sera pontuada,
dentro de cada guesito, em fungdo da guantidade de atestados de capacidade
técnica para um mesmo servigo'.

'quanto ao fator suporte de servigos, aplicavel aos lotes I, II e III, a
licitante sera pontuada pela comprovagio de possuir instalagbes proprias de
fabrica de software com capacidade de conexdo segura com o ambiente
tecnologico da ..., contendo sistema operacional ... e,no minimo, 50 estagdes
de trabalho, sendo permitido gue a licitante disponibilize a estrutura de
fabrica de software até 30 dias apos a assinatura do contrato'.

Internet: <www.tcu.gov.br> (com adaptagdes).

Julgue os itens seguintes, acerca das possiveis interpretagdes para o trecho transcrito acima e dos conceitos de contratagdo de bens
e servigos de TI.

208

209

210

21

212

213

214

Na situa¢do em foco, ndo se pode adotar medida cautelar, visto que, embora possa estar presente o fumus bonis iuri, ndo se
configura o periculum in mora, ja que uma consulta publica tem o objetivo de submeter o assunto a comentarios e sugestdes do
publico em geral.

E procedente a alegacdo da empresa quanto aos fatores qualidade e suporte de servigos porque séo ilegais critérios de pontuagéo
técnica que promovam despesas desnecessarias e anteriores a celebrag@o do contrato ou que frustrem o carater competitivo do
certame licitatorio.

Néo procede a alegagdo da empresa quanto ao fator qualidade, considerando-se o argumento apresentado de que a exigéncia de
vinculo empregaticio é cabivel apenas para a comprovacéo da capacidade técnico-profissional, em relag@o aos profissionais de
nivel superior, ou outro devidamente reconhecido pela entidade competente, desde que estes sejam detentores de responsabilidade
técnica.

E procedente a alegacio da empresa quanto ao fator qualidade, considerando-se o argumento apresentado, no sentido de que as
exigéncias relativas a qualificacdo técnica e econdmica de uma empresa ndo podem extrapolar aquelas indispensaveis a garantia
do cumprimento das obrigagdes.

Considere como fato que, para a prestagdo dos servigos nos respectivos lotes a serem licitados, a empresa deva ter apenas um
gerente de projeto. Nesse caso, procede a alegacdo da empresa quanto ao fator qualidade, pois este obriga as licitantes a
incorrerem em despesas desnecessarias, ao ser conferida maior pontuagdo para quem apresentar um quantitativo de gerentes
superior ao que sera realmente necessario para a execugdo do servigo.

Néo procede a alegacio da empresa quanto aos fatores de desempenho e compatibilidade, porque a atribuigdo de pontuagio
progressiva a um numero crescente de atestados comprobatorios de experi€ncia que contenham idéntico teor permite selecionar
o licitante mais apto na licitagdo em tela.

Considere que o peso na pontuagio do subitem de suporte de servicos seja similar ao de cada um dos demais subitens. Nesse caso,
procede a alegacdo da empresa quanto a irregularidade do critério, sob a alegacéo de que, para atendé-lo, seria necessario incorrer
em despesas desnecessarias e anteriores a propria celebrag@o do contrato. Tal procedéncia pode dever-se ao fato de que o fator
descaracteriza o carater competitivo do certame, ao se valorizar tecnicamente quem ja possui a fabrica de software.
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Tratam os autos de acompanhamento de edital de licitagdo promovido pelo orgao
e+, tue trouxe como objeto:

'contratagdo de empresa especializada em tecnologia da informagio para
implantagdo de uma infra-estrutura tecnolégica com a implementagdo de uma
soluqio de cumunicaqiu, incluindo-se o fornecimento de hardware e software,
bem como execugdo de servigos de garantia, de acordo com as especificagbes
técnicas, condigoes de fornecimento e prazos previstos neste Termo de
Referéncia'.

Constam do edital as exigéncias de que:

- 0% controladores, pontos de acesso e concentrador VPH devem,
obrigatoriamente, ser do mesmo fabricante do switch central da rede do orgdo:
- 05 elementos ativos da rede switch central, switches de acesso,

concentrador VPH, IPS, controladores centrais WLAN e pontos de acesso WLAN,
especificados neste projeto, deverdo ser do mesmo fabricante e permitir o
gerenciamento grafico através de aplicagdes especificas do proprio fabricante.

Internet: <www.tcu.gov.br> (com adaptagdes)
Julgue os proximos itens, acerca das informagdes acima apresentadas, relativas ao acompanhamento de uma licitagdo, considerando
como factual a inexisténcia de estudo ou parecer técnico anexo aos autos do processo licitatorio.

215 O edital, ao prescrever especificacdes exclusivas de um fabricante, contraria o artigo 7.° da Lei n.° 8.666/2003.

216 Em obediéncia a Lei n.° 8.666/2003, e a menos que, nos autos do processo licitatério, houvesse conjunto probatério de que o
parcelamento seria invidvel, desde que observada a viabilidade técnica e econdmica, o objeto licitado deveria ser parcelado devido
a ndo-singularidade.

recomendar ao orgdo ... gue ... elabore um modelo de licitagdo e contratagao
de servigos de informatica para a Administragdo Piablica Federal ... mediante
orientagdo normativa, gue dere conter no minimo:
1. a divisdo dos servigos de informatica necessarios aos orgdos e entidades em
tantos itens gquanto sejam tecnicamente possiveis e suficientes;
2. a realizagdo de licitagdo independente para cada item, contemplando regquisitos
de hahilitagao e critérios de avaliagido de proposta técnica objetivos, relevantes
e especificos para cada item, favorecendo assim a competitividade do certame, a
redugdo de pregos, a especializagdo das empresas, a (ualidade dos servigos, a
redugdo de riscos estratégicos e de seguranga para o orgdoc ou entidade;
3. a mensuragdo, sempre gue possivel, da prestagdo de servigos por resultados
segundo especificagdes previamente estahelecidas, evitando-se a mera locagdo de
mio-de-obra e o pagamento por hora-trabalhada ou por posto de servigo, utilizando-
ze de metodologia expressamente definida no edital gue contemple, entre outros,
o5 seguintes pontos basicos:
3.1. a fixagdo dos procedimentos e dos critérios de mensuragao dos servigos
prestados, abrangendo metricas, indicadores, valores aceitaveis, etc.;
3.2. a ymantificagdo ou a estimativa prévia do volume de servigos demandados,
para fins de comparagio e controle:;
3.3. a definigdo de metodologia de avaliagaoe da adegquagdo is especificagies e da
tualidade dos servigos com vistas a4 aceitagdo e pagamento;
3.4. a utilizagdo de um instrumento de controle, geralmente consolidado no
documento denominado ‘ordem de servigo’ ou ‘solicitagdo de servigo” :
3.5. a definigdo dos procedimentos de acompanhamento e fiscalizagdo a serem
realizados concomitantemente 4 execugdo para evitar distorgies na aplicagdo dos
critérios:
4. a utilizagdo, como instrumento de controle das etapas de solicitagdo,
acompanhamento, avaliagdo, atestacgdo e pagamento de servigos, da ‘ordem de
servigo’ ou ‘solicitacdo de servigo’, gque deve conter, mo minimo:
4.1. a definigdo e a especificagdo dos servigos a serem realizados:
4.2. o volume de servigos solicitados e realizados segundo as métricas definidas:
4.3. 08 resultados ou produtos solicitados e realizados:
4.4. o cronograma de realizagdo dos servigos, incluidas todas as tarefas
gignificativas e seus respectivos prazos; a avaliagdo da gualidade dos servigos
realizados e as justificativas do avaliador:
4.6. a identificagdo dos responsaveis pela solicitagdo, pela avaliagio da
gualidade e pela atestagdo dos servigos realizados, os guais nio podem ter nenhum
vinculo com a empresa contratada.

Internet: <www.tcu.gov.br> (com adaptagdes).

Julgue os itens subseqiientes, acerca das informagdes apresentadas no fragmento de texto acima e dos conceitos de contratagdo de bens
e servigos de TI.

217 As diretrizes para defini¢do e gestfo de niveis de servigos presentes no dominio de DS — Entrega e Suporte — provéem maior
subsidio a elaboragdo da orientacdo, no que se refere ao tépico 1, que as diretrizes para determinar o direcionamento tecnolégico
presentes no dominio de Planejamento e Organizacdo, ambas presentes no modelo COBIT.

218 O tratamento dos instrumentos de controle mencionado nos topicos 3.4 e 4 sera conduzido de modo mais adequado por meio de
processos de gerenciamento de incidentes que por processos de gerenciamento de projeto.
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unidade

meta

item indicadores de niveis de servico férmula de calculo . . .
de medida | exigida
g C . total de solicitagdes resolvidas em até
indice de solicitagdes resolvidas em . o
1 ) . 6 horas do seu recebimento / total de % >90
até 6 horas do seu recebimento . .
solicitagdes recebidas x 100
o . . total de solicitagdes resolvidas em até
indice de solicitagdes resolvidas em .
2 ) . 12 horas do seu recebimento / total de % >95
até 12 horas do seu recebimento e .
solicitagdes recebidas x 100
L C . total de solicitagdes resolvidas em até
indice de solicitagdes resolvidas em .
3 \ . 24 horas do seu recebimento / total de % >97
até 24 horas do seu recebimento C .
solicitagdes recebidas x 100
indice de solicitacaes resolvidas em total de solicitagdes resolvidas em até
4 ¢ 5 dias do seu recebimento / total de % =100

até 5 dias do seu recebimento

solicitagdes recebidas x 100

Internet: <www.tcu.gov.br> (com adaptagdes).

Julgue os itens que se seguem, acerca das informagdes apresentadas na tabela acima, referente a um contrato de prestagio de servigos
na administra¢fo publica federal, e dos conceitos de contratagido de bens e servigos de TI.

219 Independentemente dos demais termos do contrato, a avaliagdo de qualquer solicitagdo em um prazo de seis dias sujeita o
contratado a sang&o.

220 Os termos empregados na tabela acima, especialmente os referentes aos indicadores de niveis de servigo, podem ser parte de um
acordo de nivel de servico — service level agreement (SLA) — estabelecido no mesmo contrato, em conformidade com a acepgéo
mundialmente aceita no que concerne a acordos de niveis de servigo, bem como em plena conformidade com a legislagéo
brasileira de licita¢des e contratos.
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PROVA DISCURSIVA P,

* Nesta prova, que vale sessenta pontos — quarenta pontos para a pe¢a e vinte pontos para a questdo —, faca o que se pede,
usando os espagos para rascunho indicados no presente caderno. Em seguida, transcreva os textos para o CADERNO DE
TEXTOS DEFINITIVOS DA PROVA DISCURSIVA P,, nos locais apropriados, pois néo serio avaliados fragmentos de
texto escritos em locais indevidos.

*  Respeite os limites maximos de cinqiienta linhas para a pega e de vinte linhas para a questao, pois quaisquer fragmentos de texto
além desses limites serdo desconsiderados. Também sera desconsiderado o texto que ndo for escrito na(s) pagina(s) de texto
definitivo correspondente(s).

* Nocaderno de textos definitivos, identifique-se apenas no cabegalho da primeira pagina, pois ndo sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado.

PEGA TECNICA |

Supondo que lhe tenha sido atribuida a tarefa de elaborar o projeto de desenvolvimento de um portal de informagdes

sobre governanga de tecnologia da informagao (TI) na administragéo publica federal, elabore um esbogo do documento

de project charter em que sejam apresentados:
» informagdes historicas;
» descrigdo das necessidades, restri¢des e premissas do projeto;
» descrig¢@o do produto;

» definicdo da plataforma de TI.
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QUESTAO |

Redija um texto em que estejam resumidos os principais processos e artefatos do gerenciamento de projetos de tecnologia da
informagéo.

Rascunho — Questao
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