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LEIA COM ATENGAO AS INSTRUGOES ABAIXO. -

Ao receber este caderno, confira inicialmente se os seus dados pessoais, transcritos acima, estao
corretos e coincidem com o que esta registrado em suafolha de respostas. Confiratambém o seunome em
cada pagina numerada deste caderno de provas. Em seguida, verifique se ele contém a quantidade de itens
indicada em sua folha de respostas, correspondentes as provas objetivas. Caso o caderno esteja incompleto,
tenha qualquer defeito ou apresente discordancia quanto aos seus dados pessoais, solicite ao fiscal de sala mais
préximo que tome as providéncias cabiveis, pois ndo serdo aceitas reclamagdes posteriores nesse sentido.
Quando autorizado pelo chefe de sala, no momento da identificagéo, escreva, no espago apropriado da folha de
respostas, com a sua caligrafia usual, a seguinte frase:

A simplicidade é o- maximo- dov sofisticacdio-
Conforme previsto em edital, o descumprimento dessa instrugdo implicara a anulagdo das suas provas e a sua
eliminacao do processo seletivo.
N&o se comunique com outros candidatos nem se levante sem autorizacgao de fiscal de sala.
Na duragao das provas, estaincluido o tempo destinado a identificagdo — que sera feita no decorrer das provas —
e ao preenchimento da folha de respostas.
Ao terminar as provas, chame o fiscal de sala mais proximo, devolva-lhe a sua folha de respostas e deixe o local de
provas.

A desobediéncia a qualquer uma das determinagdes constantes em edital, no presente caderno ou na folha de
respostas podera implicar a anulagao das suas provas.

OBSERVAGOES:
N&o seréo conhecidos recursos em desacordo com o estabelecido em edital. . cespeu n B
Informagoes adicionais: telefone 0(XX) 61 3448-0100; Internet—www.cespe.unb.br.

E permitida a reprodugdo deste material apenas para fins didaticos, desde que citada a fonte. Centro de Seledo e de Promocdo de Eventos
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De acordo com o comando a que cada um dos itens a seguir se refira, marque, na folha de respostas, para cada item: o campo
designado com o cédigo C, caso julgue o item CERTO; ou o campo designado com o cdédigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcagdo de ambos os campos ndo serdo apenadas, ou seja, ndo receberdo pontuacdo negativa. Para as
devidas marcagdes, use a folha de respostas, tinico documento valido para a corregfo das suas respostas.

Nos itens que avaliam conhecimentos de informatica, a menos que seja explicitamente informado o contrario, considere que todos os
programas mencionados estdo em configuragdo-padrdo, em portugués, que o mouse esta configurado para pessoas destras, que expressdes
como clicar, clique simples e clique duplo referem-se a cliques com o bot&o esquerdo do mouse e que teclar corresponde a operagao de
pressionar uma tecla e, rapidamente, libera-la, acionando-a apenas uma vez. Considere também que ndo ha restri¢des de protegdo, de
funcionamento e de uso em relagdo aos programas, arquivos, diretorios, recursos e equipamentos mencionados.

CONHECIMENTOS BASICOS

Texto para os itensde 1 a 9

Nas ultimas décadas, o cendario internacional tem sido
marcado pela globalizagdo, caracterizada pelo maior transito de
informagdes e de tecnologia, que hoje cruzam com mais
facilidade os limites dos Estados-nag¢do. Por isso, a
globalizacdo tem sido frequentemente descrita na literatura
como um processo que enfraquece os Estados nacionais.

Ha, entretanto, pelo menos um aspecto da
globalizagdo que requer um Estado mais forte e mais efetivo:
o transito de pessoas, em geral, e de trabalhadores, em
particular. O crescente movimento migratério das ultimas
décadas tem chamado a atengfo de diversos especialistas
preocupados com suas consequéncias para a previdéncia social.

A expectativa ¢ de que, com o aumento da integragéo
econdmica e a consolidaggo de blocos politico-econdmicos, o
transito de trabalhadores cresga ainda mais, com consequentes
vantagens e desvantagens para as economias locais. As
vantagens se ddo em termos de melhor ajustamento entre oferta
e demanda no mercado de trabalho dentro do bloco especifico.
Assim, paises com caréncia de pessoal mais qualificado — que,
portanto, oferecem maiores saldrios — tenderdo a atrair
profissionais de outros paises com esse perfil. Outros, com
maior demanda por profissionais menos qualificados, atrairdo
trabalhadores sem grandes perspectivas em seus proprios
paises. As desvantagens surgem em casos de migragdes
provocadas por crises econdmicas ou politicas em paises
especificos, ou de migracéo direcionada aos paises mais ricos
da regiio em questdo, independentemente da situagdo
econdmica que viva.

Seja como for, o aumento das migragdes
internacionais é um dado com o qual os gestores de politicas
previdenciarias terfo, com frequéncia cada vez maior, de lidar.
De fato, é cada vez mais comum, nos dias de hoje, que
trabalhadores cumpram parte de suas trajetorias profissionais
em paises diferentes. Fica em aberto, dessa maneira, a
importante questio de como manter tais trabalhadores
socialmente protegidos, especialmente em relagdo a riscos
sociais como a idade avangada, associados a beneficios que,
em geral, exigem longa filiacdo previdenciaria.

Em outras palavras, do ponto de vista da previdéncia
social, o fendmeno da migragdo traz como consequéncia o fato
de que muitos dos migrantes, por contribuirem para sistemas
previdenciarios de paises diferentes, eventualmente no
completam os requisitos para obtengdo de aposentadoria ou
ndo se qualificam para o recebimento de outros beneficios se
for contado apenas o tempo de contribuicdo vertido a um dos
paises nos quais residiram. Por certo, essas descontinuidades
exigem politicas previdenciarias especificas.

Aparecida Rosangela Elias. Atuacio governamental e politicas
internacionais de previdéncia social. Brasilia: MPS, 2009, p. 28-9.
Internet: <www.previdenciasocial.gov.br> (com adaptagdes).

Tendo como referéncia as ideias do texto, julgue os itens que se

seguem.

1 A consolidacdo de blocos politico-econdmicos é fator que
favorece o aumento do transito de trabalhadores e que,
consequentemente, implica desequilibrio do mercado de

trabalho nos paises com caréncia de méo de obra qualificada.

7

2 Uma das consequéncias da migragdo ¢ o prejuizo que os
trabalhadores migrantes podem ter, por exemplo, ao
solicitarem aposentadoria, por terem contribuido para sistemas
previdenciarios que ndo se comunicam em termos de

contribuigdo.

3 Otexto trata da relag@o entre o fendmeno da globalizagdo e as
politicas de previdéncia social, uma relacdo necessaria para
garantir a prote¢do social dos trabalhadores que atuam em

paises diferentes.

4 A linguagem empregada no texto cria certa distancia entre a
autora e a argumentagdo, que é construida com poucos

adjetivos e poucas marcas de subjetividade.

5 Deacordo com o texto, a migragéo de trabalhadores, mais uma
faceta da globalizagdo, diminuird o poder dos Estados

soberanos.

Julgue os proximos itens, relativos a organizago das ideias no texto

apresentado e aos seus aspectos gramaticais.

6 O termo “que” (0.3) é classificado como pronome relativo e
retoma a expressdo “maior transito de informagdes e de

tecnologia” (0.2-3).

7 Otermo “entretanto” ({.7) poderia ser substituido, sem prejuizo
para a coeréncia do texto, por todavia, no entanto ou

portanto.

8 As palavras “Gltimas”, “transito”, “econOmica” e
“contribuirem” recebem acento grafico por serem

proparoxitonas.

9  As formas nominais “caracterizada” (0.2) e “descrita” ((.5)
concordam em género com “globalizagdo”, nas respectivas
linhas.
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Os gregos, que encontravam explicagfo para tudo nas
forcas emanadas do monte Olimpo, ndo se contentavam em ter
um deus do tempo, tinham logo dois: Cronos e Kairos. Um s6
deus grego ndo seria suficiente para explicar a relagdo do
homem com o tempo, tamanha a tensdo que existe entre ambos.

A Ttnica proeza em que o homem teve sucesso a
respeito do tempo foi conseguir medi-lo. Para isso, analisou
ciclos, como os movimentos da Lua e do Sol, observou seu
efeito sobre a natureza e, entfio, padronizou os tempos do ano,
das estagdes e dos dias, posteriormente divididos em fracdes
chamadas horas, minutos, segundos. Em sua arrogéncia, o
humano acreditou que, ao medir o tempo, o controlaria. Doce
ilusdo. As medidas sé serviram para aumentar a sensagdo da
passagem do tempo, que escorre pelas méos, como a agua.

No entanto, nem tudo estd perdido. Nés, humanos,
podemos ser apenas pobres mortais, mas temos uma ferramenta
que nos permite controlar, se ndo o tempo, nossa propria
existéncia. Essa ferramenta se chama consciéncia. E ela nos
permite conviver com o tempo com base em trés visdes: da
fisica, da metafisica e da ética. Do ponto de vista fisico, o
tempo pode ser medido. No ambito da metafisica, o tempo
pode ser sentido. E, de acordo com a ética, o tempo deve ser
vivido.

Eugenio Mussak. A passagem do tempo. /n: Revista Vida
Simples, jan./2010, p. 33 (com adaptagdes).

Com relagdo a organizagio das ideias e a estrutura linguistica do

texto acima, julgue os itens subsequentes.

10

(1]

12

13

14

15

O termo “ambos” ((.5) refere-se tanto aos deuses gregos como

arelagdo do homem com o tempo.

A ““arrogancia” ({.11) é apresentada como uma caracteristica

intrinseca ao ser humano.

As virgulas que separam o vocabulo “humanos” (0.15) do
restante da ora¢fo poderiam ser omitidas sem que houvesse

prejuizo para a corregéo gramatical do texto.

De acordo com o texto, os deuses gregos Cronos e Kairos

tinham a fung&o de organizar a passagem do tempo.

Tempo e consciéncia mantém estreita relagdo, pois € a

consciéncia que regula a passagem do tempo.

O vocabulo “emanadas” (0.2) pode ser substituido por vindas

sem que haja prejuizo para o sentido do texto.

Em relagdo aos pacotes de aplicativos Microsoft Office e

BrOffice.org, julgue os itens que se seguem.

16

No Calc, do pacote BrOffice.org, para salvar um arquivo
protegido por senha deve-se ativar o menu Ferramentas; da
janela Salvar Como, clicar em Opgdes de Seguranga e, na janela
que sera aberta em decorréncia dessa acdo, digitar a senha no

campo correspondente, confirmar e clicar OK.

No editor de textos Word, do pacote Microsoft Office, se for
posicionado o cursor em determinada palavra do texto que
esteja sendo editado, e aplicado um clique duplo com o botéo
esquerdo do mouse, a palavra na qual o cursor estiver
posicionado sera selecionada; um clique triplo selecionara todo
o pardgrafo que contiver a referida palavra, e um clique

quadruplo selecionara todo o documento.

No Excel, do pacote Microsoft Office, em uma planilha em
edicdo, caso se deseje fazer referéncia a célula A22 de uma
outra planilha denominada Planejamento, que esteja em outro
arquivo chamado receitas.xls, localizado no mesmo diretério em
que esteja o arquivo que contenha a planilha em edigdo, sera
suficiente digitar, na planilha em edigdo, a expressdo
[receitas.xIs]Planejamento!A22.

Para enviar, como anexo de um email, um documento que se

estd elaborando no editor de texto Writer, do pacote

BrOffice.org, pode-se usar a ferramenta ou 0S recursos

do menu Ferramentas.

Julgue os itens a seguir, acerca dos sistemas operacionais Windows
XP e Linux.

20

21

22

Em um computador em que se use o sistema operacional
Linux, a execu¢do do comando uptime produzird a

atualizacdo da data e da hora do sistema.

O sistema operacional Windows XP disponibiliza, a partir do
menu Iniciar e mediante a sequéncia de opgdes Todos os
Programas, Acessorios € Ferramentas do Sistema, o aplicativo
Restauragéo do Sistema, que possibilita ao usuario desfazer
alteragdes feitas ao computador e restaurar as configuragdes e
o desempenho do mesmo. A restauragdo do sistema retorna o
computador a um estado anterior, dito ponto de restauracéo,

sem que o usudrio perca trabalhos recentes.

Em um computador em que se use o sistema operacional
Linux, os arquivos referentes ao monitor, ao disco rigido, as
unidades de CD, & porta de impressora e ao modem sdo

localizados no diretdrio especial /etc.

Nivel Ill: Area de Atuacdo — Tecnologia da Informagéo
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Julgue os proximos itens, a respeito dos conceitos de seguranga,

Internet e intranet.

23 O servigo de correio eletronico, ou email, pela Internet, utiliza
o SMTP (Simple Mail Transfer Protocol) para definir os
procedimentos de comunicag@o entre um cliente e um servidor

de email.

24 Os cookies sdo pequenos arquivos de texto com propaganda de
algum produto ou servico, que sdo enviados para o navegador
de Internet do usudrio quando esse acessa as paginas de um
sitio. Comumente, 0s cookies transportam virus ou spyware e,

por isso, recomenda-se que eles sejam bloqueados.

25 Em um criptossistema, utilizam-se as chaves publicas e
privadas do receptor e, na assinatura digital, as chaves publicas

e privadas do emissor.

A saida das ultimas tropas de combate dos Estados Unidos
da América (EUA) do Iraque marca o fim de uma fase no conflito,
iniciado com a invasdo em 2003. No entanto, 50 mil militares
norte-americanos ainda ficarfo no pais, agora voltados unicamente
para missdes de apoio e treinamento, podendo participar de a¢des
junto com as forgas iraquianas se isso for solicitado. A retirada final

estd marcada para 2011.

O Globo, 20/8/2010, capa (com adaptagdes).

Tendo o texto acima como referéncia inicial e considerando o tema
por ele focalizado, bem como aspectos significativos do atual

cendrio internacional, julgue os itens de 26 a 30.

26 A invasdo a que o texto se refere foi uma resposta imediata dos
EUA aos ataques terroristas ao Pentagono e as torres do World
Trade Center, razdo pela qual ndo houve necessidade, por parte

de Washington, de justifica-la.

27 Nos dias atuais, é incontrastavel a hegemonia norte-americana
e, sob o ponto de vista econdmico, ainda nio ha fato algum
que sugira a emergéncia de paises que possam vir a ocupar

posi¢do de destaque no cenario global.

28 O Iraque estd situado em uma regido que se mostrou
estratégica para o mundo contemporaneo em decorréncia de
sua grande producdo de petrdleo, o qual, a despeito do
perigoso impacto ambiental que seu uso promove, ainda ¢

matéria-prima essencial para o sistema produtivo mundial.

29 A decisfo de proceder a retirada completa dos militares norte-
americanos do Iraque, conforme o texto, remete a uma das
mais conhecidas promessas de campanha do presidente Barack

Obama, que ora se cumpre.

30 Com a desintegracdo da Unido das Republicas Socialistas
Soviéticas e o consequente fim da Guerra Fria, os EUA
abandonaram antigas praticas de intervengdo militar pelo
mundo afora, processo que se confirma e se encerra com o

episodio descrito no texto.

A eleigdo de outubro expde uma contradi¢do. Serd a
primeira disputa com a aplicacéo da Lei da Ficha Limpa, mas tera
personagens dos maiores escandalos politicos dos ultimos
vinte anos concorrendo a deputado, senador ou governador. Além

de ndo terem se afastado da politica, muitos sdo favoritos.

O Estado de S.Paulo, 8/8/2010, capa (com adaptagdes).

Tendo o texto acima como referéncia inicial, e considerando o atual
quadro politico-eleitoral brasileiro, integrante do processo de
redemocratiza¢do formalizado pela Constitui¢do Federal de 1988

(CF), julgue os itens que se seguem.

31 Segundo a CF, a eleicdo para os cargos de presidente da
Republica e de governador podera ser decidida em dois turnos

de votacdo.

32 Acolhida e alterada em alguns aspectos pelo Congresso
Nacional, a denominada Lei da Ficha Limpa decorreu de
iniciativa popular, procedimento que realga o espirito de

valorizagdo da cidadania presente na CF.

33 Com a redemocratizago, depois de duas décadas de regime
autoritario, o Brasil vem praticando sem interrupgdes o
ocorrendo

exercicio do voto popular, com eleigdes

regularmente a cada dois anos.

34 A contradi¢do a que o texto alude decorre, entre outras
possiveis razdes, das divergéncias de interpretacdo da Lei da
Ficha Limpa por parte até¢ de tribunais regionais eleitorais,
quando, diante de situacdes semelhantes, alguns aceitam e

outros negam o registro de candidaturas.

35 O Congresso Nacional brasileiro € bicameral e, nestas eleigdes
de 2010, cada estado e o Distrito Federal (DF) elegeréo, pelo

voto majoritario, dois senadores.

Nivel Ill: Area de Atuacdo — Tecnologia da Informagéo



UnB/CESPE - MPS/NS

A luz do Regimento Interno do Ministério da Previdéncia Social

(MPS), julgue os itens de 36 a 44, relativos a estrutura e a

competéncia da Secretaria de Politicas de Previdéncia Social (SPS).

36

37

38

39

40

]

42

A coordenacgdo, o acompanhamento, a avalia¢@o e a supervisdo
de todas as agdes relacionadas aos regimes proprios de
previdéncia social encontram-se vinculados e restritos ao
Departamento dos Regimes de Previdéncia no Servigo Publico

do MPS.

Na SPS, o drgéo encarregado de controlar despesas como as
efetuadas com didrias no MPS ¢ a Coordenacdo de Apoio

Administrativo do Gabinete da Secretaria.

As competéncias atribuidas a Coordenacdo de Pesquisas
Previdenciarias ndo incluem a definicdo de indicadores
socioecondmicos que possibilitem avaliar o desempenho e as
perspectivas de comportamento da previdéncia social e da

seguridade social.

A organizacdo dos dados obtidos a partir da alimentagdo do
Sistema de Informagdes dos Regimes Publicos de Previdéncia
(CADPREV) ¢

Social feita pela Coordenagdo de

Acompanhamento, Andlise e Avaliacdo.

O relatdrio de gestdo quadripartite, que acompanha a execugéo
fisico-financeira, bem como consolida os relatorios de
avaliacdo e de desempenho dos planos, programas, projetos e
atividades da SPS, ¢ de responsabilidade do coordenador de

apoio administrativo do Gabinete da Secretaria.

Sabe-se que, recentemente, Brasil e Japdo assinaram acordo
previdencidrio que prevé cobertura previdencidria aos
trabalhadores migrantes dos dois paises. Contudo, para ter
validade, o acordo precisa ainda ser aprovado pelos
parlamentos dos dois paises. Na SPS, o 6rgdo encarregado de
promover os estudos e a operacionalizagdo desse tipo de

acordo é a Coordenagéo de Articula¢do Internacional.

O Departamento de Politicas de Satde e Seguranga
Ocupacional subsidia a formulagéo e a proposigdo de diretrizes
e normas relativas a intersecéo entre as a¢des de seguranga e
saude no trabalho e as a¢des de fiscaliza¢do e reconhecimento
dos beneficios previdencidrios decorrentes dos riscos

ambientais do trabalho.

43

44

O certificado de regularidade previdenciaria (CRP),
documento fornecido pela SPS, atesta o cumprimento dos
critérios e exigéncias estabelecidos pela norma geral dos
regimes proprios de previdéncia social de estados, do DF ou de
municipios. A competéncia para emissdo do CRP é do

Departamento do Regime Geral de Previdéncia Social por

intermédio de sua Coordenagdo Geral de Legislagdo e Normas.

Compete ao Departamento dos Regimes de Previdéncia no
Servigo Publico fiscalizar as entidades e os fundos dos regimes
proprios de previdéncia social e suas operagdes, com vistas ao
cumprimento da legislagfo, e lavrar os respectivos autos de

infragdo.

Com base no Regimento Interno do MPS, julgue os itens que se

seguem, referentes a estrutura e as atribuicdes dos orgdos que

compdem o MPS.

45

46

47

48

49

50

O acompanhamento de projetos de interesse do MPS em
tramitagdo no Congresso Nacional é de responsabilidade do

Gabinete do ministro.

Apbs receber reclamacgdes e sugestdes da sociedade referentes
ao MPS e encaminha-las aos 6rgdos que podem solucionar os
problemas, a Ouvidoria-Geral disponibiliza ao publico o
conteudo dessas demandas em seu sitio eletrénico, formando

um banco de dados apto a dirimir outras reclamacdes.

A Coordenagdo de Licitagcdo e Contratos € responsavel por
examinar, prévia e conclusivamente, no dmbito do MPS, os
textos de edital de licitagdo, assim como os dos respectivos
contratos ou instrumentos congéneres, a serem publicados e

celebrados.

Os atos que reconhecem situacdes de dispensa ou de
inexigibilidade de licitagdo devem ser examinados previamente

pela Consultoria Juridica do MPS.

A Secretaria de Previdéncia Complementar é o O6rgéo
responsavel pela proposicdo das diretrizes bésicas para o
regime de previdéncia complementar operado pelas entidades

abertas e fechadas de previdéncia complementar.

A Consultoria Juridica € o drgéo responsavel pela supervisdo
e coordenacgdo dos programas e atividades de combate a fraude
ou quaisquer atos lesivos a previdéncia social, mediante agdes

e procedimentos técnicos de inteligéncia.
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CONHECIMENTOS ESPECIFICOS

Com relagdo aos protocolos e as tecnologias de roteamento, julgue os
itens a seguir.

51

52

53

54

Quando recebe um pacote, o roteador observa os enderegos MAC
da fonte e do destino para determinar a rota pela qual ele enviara
0 pacote.

A estrutura de comutagdo dos switches de camada 3 possibilita
pesquisas de tabela e encaminhamentos mais rapidos. Além disso,
nos novos switches de camada 3, as informagdes recebidas pelos
protocolos de roteamento so utilizadas para atualizar a memoria
cache das tabelas do hardware.

O protocolo de roteamento RIP (routing information protocol)
possibilita que cada roteador tenha varias tabelas de roteamento
baseadas no tipo de servigo necessario.

BGP (border gatway protocol) ¢ um protocolo de roteamento que
usa os servicos do TCP para criar um ambiente confiavel;
entretanto, uma conexdo TCP criada para o BGP pode durar um
longo periodo, até que acontega algo ndo usual, diferentemente de
uma conexdo TCP criada para outros programas aplicativos.

Julgue os itens que se seguem, acerca de conceitos, instalagdo e
configuragdo dos sistemas operacionais Windows e Linux.

55

56

57

58

Os sistemas operacionais CentOS 4.4 e Red Hat Enterprise Linux
4 podem ser considerados semelhantes do ponto de vista
funcional.

Opera, Mozilla e Lynx sdo exemplos de programas que podem ser
usados no sistema operacional Linux, para substituir o MS
Internet Explorer, da familia Windows.

No Unix, o comando find/ -atime + 30 - print permite
localizar e exibir os caminhos de todos os arquivos que ndo
tenham sido acessados ha trinta dias ou mais.

Durante a instalagdo padréo do sistema operacional Ubuntu Linux
6.06, o servidor de impressdo cupsd €, geralmente, instalado
automaticamente; todavia, a instalagdo manual desse servidor
pode ser feita por meio do comando sudo apt-get install
cupsys*.

Com referéncia a tecnologias de redes e projetos de cabeamento
estruturado, julgue os seguintes itens.

59

61

62

Framerelay,umatecnologia pararedes de longa distancia, utiliza
circuitos virtuais e opera nas trés primeiras camadas — fisica, de
enlace de dados e de redes — do modelo OSI. Essa tecnologia
ndo dispde de protocolos que suportem os servicos de controle de
erros ou de fluxos, os quais devem ser oferecidos pelos
protocolos de camadas superiores.

Um sistema de cabeamento estruturado projetado em
conformidade com a norma EIA/TIA 568A ou 568B ¢ formado
por cinco subsistemas: entrada do edificio, sala de equipamentos,
cabeaco backbone, armarios de telecomunicagdes e cabeacdo
horizontal.

De acordo com a norma EIA/TIA 606, a administragdo dos
sistemas de cabeamento de telecomunicagdes é fundamental para
que se possa ter facilidade quando da manutencéo, das manobras
e das mudangas de leiaute que o edificio e o proprio sistema de
telecomunicagdes eventualmente sofram. Essa norma é embasada
em trés fundamentos: identificag@o, enlaces e registros.

Em uma rede Ethernet, cada estacdo tem seu proprio network
interface card (NIC), que vem pré-configurado de fabrica com
um endereco fisico de 6 bytes: a sequéncia 06: 01: 02: 01: 2C: 4B
¢ um exemplo de endereco desse tipo.

A respeito dos conceitos de qualidade de servigo (QoS) e de
seguranca em redes de computadores, julgue os proximos itens.

63 Uma das técnicas usadas para melhorar a QoS em redes de
comunicag@o ¢ o controle de admissdo, mecanismo que
permite controlar a quantidade de fluxos de dados
trafegando em uma rede e a velocidade de transmissdo
desses fluxos.

64 Um firewall de filtragem de pacotes atua na camada de
enlace de dados e na camada de rede.

65 O firewall proxy de uma rede, quando recebe uma
mensagem externa de um processo cliente-usuario, executa
um processo de servidor para receber a solicitagdo, abre o
pacote e determina se a solicitagdo é legitima. Em caso
positivo, ele executa um processo cliente e envia a
mensagem para o verdadeiro servidor na rede; em caso
negativo, a mensagem ¢ eliminada e um aviso de erro é
enviado para o usudrio externo.

66 Ha basicamente dois modelos para implementar QoS na
Internet: servicos integrados e servigos diferenciados. Os
dois modelos enfatizam o uso de QoS na camada de rede
(IP).

Em relagdo as ferramentas automatizadas de gestdo de
infraestrutura e gerenciamento de rede, julgue os itens
subsecutivos.

67 A ferramenta de geréncia WBEM (web-based enterprise
management) oferece suporte para a geréncia unificada de
todos os sistemas e redes de uma organizagdo. Ela é
compativel com os protocolos de geréncia DMI e CMIP;
contudo, ndo ¢ compativel com o SNMP.

68 A ferramenta de geréncia WebManager, que usa o protocolo
SNMP, tem como uma de suas desvantagens o fato de ndo
oferecer as informagdes em tempo real aos administradores
do sistema.

69 Uma ferramenta automatizada de gestdo de infraestrutura de
rede, tal como o IBM Tivoli, possibilita a redugdo de tempo
de diagndstico de problemas com arede e de implementacdo
de solugdes para esses problemas.

Julgue os itens que se seguem, relativos a aplicagdes web e
conceitos de VPN (virtual private network).

70 POP3 (post office protocol, versdo 3) e IMAP4 (Internet
mail access protocol, versdo 4) sdo usados para baixar
mensagens de um servidor de correio eletronico.

71 Uma VPN ¢é uma rede privada porque ¢ de uso exclusivo de
uma organizag@o ou empresa e ¢ uma rede virtual porque ela
ndo constitui uma WAN privada real (ou fisica).

72 O FTP usa os servicos do TCP para estabelecer duas
conexdes, uma de controle e outra de dados, que utilizam as
portas 21 e 22, respectivamente.

Acerca das caracteristicas do gerenciador de banco de dados
Microsoft SQL Server 2008, julgue os itens subsequentes.

73 Uma das limitagdes desse gerenciador ¢ ndo oferecer a
possibilidade de se criptografar todo o banco de dados
gerenciado.

74 No Microsoft SQL Server 2008, ¢ possivel eliminar um
usuario que seja proprietario de um objeto, desde que antes
sejam eliminados todos os objetos de sua propriedade.

75 Considerando que a tabela NomeTabela esteja na base de
dados, o comando FROM NomeTabela (TABLOCKX) ativa,
nesse gerenciador, um bloqueio compartilhado sobre essa
tabela.
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Julgue os itens a seguir, referentes a infraestrutura de rede Ethernet
e protocolo TCP/IP.

76 Na camada de aplicagdo do TCP/IP, sdo tratadas questdes de
representacdo, codificagdo e controle de didlogos.

77 Ocabeamento 10Base-T permite um enlace maximo a partir do
hub de 100 m, podendo alcangar 200 m se forem usados cabos
de pares trancados de categoria 5.

78 O TCP/IP possui trés diferentes enderecos, entre eles, o
enderego de porta que reside na ROM da NIC.

79 Em uma rede com cabeamento 10Base-T, cada estagdo é
conectada, por meio do Aub, com o uso de um cabo dedicado,
de modo que a inclusdo ou remoc¢do de uma estagdo ¢
relativamente simples e os cabos partidos podem ser facilmente
detectados.

No que concerne a infraestrutura para servidores de aplicacdo,
correio eletronico e servidor de arquivos, julgue os itens que se
seguem.

80 Os servidores de email usados na Internet permitem o envio e
o recebimento de emails para qualquer lugar do mundo, ao
contrario de servidor de email interno, no qual ¢ necessario
utilizar protocolos especificos de intranet.

81 Para agilizar o processo de um servigo de email, o backup dos
dados deve ser realizado no proprio servidor.

82 Os servidores de arquivos, também conhecidos como software
de middleware, disponibilizam uma plataforma que abstrai do
desenvolvedor de sofiware algumas das complexidades do
sistema computacional.

83 A camada de virtualizagdo representa uma plataforma de
tecnologia da informacg&o na infraestrutura e, portanto, pode
conter vulnerabilidades como qualquer sofiware. Assim sendo,
¢ necessario estabelecer pardmetros de seguranga para que néo
ocorra comprometimento dos fluxos de trabalho hospedados.

84 A arquitetura do servidor de aplicagdes ndo permite a
interoperabilidade entre os produtos de varios fornecedores.

85 Um servidor de aplicagdes € responsavel por manter uma lista
de servicos e prover um canal de comunica¢fo entre esses
servigos e os clientes, sejam eles web ou néo.

Com relagdo a administragdo de ativos de rede de comunicagio,
julgue os itens subsequentes.

86 Para monitorar as redes de computadores, pode-se usar uma
combinagdo de diversas ferramentas, ja que essas redes
normalmente apresentam tecnologias heterogéneas, ou seja,
com diferentes modelos de informagéo, métodos de acesso ¢
protocolos.

87 Por meio de sistemas de monitoramento, € possivel identificar
instantaneamente se os recursos de uma rede de comunicagéo
estdo operacionais ou ndo; assim, os administradores podem
assegurar uma qualidade minima dos servigos disponiveis.

88 O SCP, protocolo que possibilita monitorar e isolar falhas com
base no conceito de agente e gerente, foi inicialmente
implantado em gateways, bridges e roteadores usados em uma
rede de computadores.

A respeito de conceitos de RAID e radius, julgue os itens
conseguintes.

89 Uma desvantagem do radius é que ele suporta apenas o
mecanismo de autenticagdo PPP.

90 O RAID, além de oferecer seguranga e confiabilidade na
adicdo de redundancia, evita falhas dos discos e protege o
sistema contra falhas de energia ou erros de operagéo.

91 RAID ¢ um conjunto de dois ou mais discos rigidos empregado
para tornar o sistema mais rapido, por meio da técnica
denominada divisdo de dados, e, com o uso de espelhamento,
tornar o sistema mais seguro.

92 A fim de evitar o atraso em razdo da laténcia rotacional, o
RAID 1 exige que todos os eixos das unidades de disco
estejam sincronizados.

93 O radius é um sistema utilizado para prover autenticagio
centralizada em redes dial-up, VPN e redes sem fio. Ele ¢
responsavel por receber pedidos de conexdo, autenticar o
usuario e repassar ao NAS as informagdes necessdrias para que
0 usuario acesse a rede.

Julgue os itens consecutivos, referentes a antivirus e antispam.

94 Em uma rede corporativa, faz-se necessaria a protegdo
individual de cada maquina, sua administragdo e atualizacdo
centralizada. Os aplicativos antivirus necessitam baixar
periodicamente novas assinaturas de virus e(ou) componentes;
portanto, para ndo sobrecarregar o acesso a Internet de cada
maquina da rede, ¢ recomendado o uso de um ou mais
servidores locais de atualizag8o que baixem o que o antivirus
necessita e o distribuam aos clientes da rede.

95 Hoax é um virus que se propaga pela rede, contaminando
equipamentos e realizando a leitura das informagdes digitadas
no teclado.

96 Mediante a utilizag@o de servidores ou software de politicas de
seguranca, ¢ possivel a protecdo contra os métodos de
reprodugdo que espalham o malware; por esse motivo, ndo ¢
imperativo o emprego, em cada estagdo de trabalho, de um
produto antivirus capaz de detectar todo tipo de malware.

Com base nos conceitos de SQL, julgue os préximos itens.

97 O trigger é um bloco de comandos transact-SQL,
automaticamente executado quando um comando INSERT,
DELETE ou UPDATE ¢ executado em uma tabela do banco de

dados.

98 Os comandos COMMIT e ROLLBACK sdo utilizados,
respectivamente, para concretizar e cancelar as alteragdes

feitas pelo usuario.

99 A linguagem de defini¢do de dados é um subconjunto da SQL
usada para inserir, atualizar e apagar dados.

100 O comando BETWEEN € utilizado na comparac@o de um modelo
e na especificacéo de registros de um banco de dados.
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Julgue os itens a seguir, a respeito de termos e defini¢des
fundamentais da ISO 27001.

101 Risco residual ¢ aquele remanescente quando as medidas
implementadas para modificar esse risco ndo conseguem

elimina-lo.

102 A declaracdo de aplicabilidade define os ambientes ou as
unidades da organizag&o alvo dos controles estabelecidos pelo

sistema de gestdo de seguranga da informag&o (SGSI).

103 Integridade ¢ a propriedade que garante que uma informagao

ndo sera furtada da organizacg&o.

Acerca da classificacdio da informac&o, julgue os itens seguintes,

segundo as orienta¢des da ISO 27002.

104 A classificacdo de determinada informagéo deve permanecer

inalterada até que a informagdo seja descartada.

105 Inicialmente, a classifica¢do da informagao deve considerar as
orientagdes de compartilhamento e de restri¢des de informagéo
registradas em normas e boas praticas internacionais e, depois,

os impactos no negdcio alvo do SGSI.

106 A rotulagfio da informagéo € pertinente apenas aos documentos

fisicos, por terem condigdes de receber etiquetas.

107 Os procedimentos para interpretar os rétulos de classificagdo

devem manter-se restritos a organizagfo que os classifica.

108 A classificagdo da informacdo, de acordo a referida norma,

deve observar os niveis publico, restrito e sigiloso.

108 Quandoum documento de classificagdo menos restritivarecebe
partes de outro documento de classificagdo mais restritiva, o

primeiro assume a classificacéo do segundo.

Julgue os itens que se seguem, relativos a ISO 27002.

110 Segregacdo de fungdes é o controle que trata da separagdo de
ambientes de desenvolvimento, de testes e de operacdo, para
garantir que um problema localizado em qualquer um deles

ndo interfira nos demais.

111 A validacdo de dados de entrada é um controle que, se
aplicado rigorosamente, ¢ suficiente para remediar problemas

de sistemas, em especial o estouro de buffer.

112 A vulnerabilidade denominada scripts entre sitios ou cross site
scripting (XSS) é uma consequéncia da aplicacdo inadequada

do controle validagdo de dados de saida.

113 Perimetro de seguranga fisica é o controle responsavel pela
identificagdo de todos os individuos que circulam pela

organizagao.

A respeito da ISO/IEC 27005, julgue os itens subsecutivos.

114 Mesmo que uma organizacdo néo considere relevante uma

propriedade da seguranga, como, por exemplo, a
disponibilidade, ¢ mandatorio que se levantem os riscos

associados a esse tipo de impacto.

115 A diferenga entre a redugdo do risco e a reten¢do do risco
ocorre na medida em que o segundo chega a eliminar uma
atividade planejada ou a mudar as condigdes de operagdo para

que o risco seja eliminado.

116 Apesar de conter as diretrizes para implantar a gest&o de riscos
de seguranga da informac@o, a referida norma nfo apresenta

em seu conteudo uma metodologia para a gestéo de riscos.
117 O processo de analise/avaliagdo de riscos de seguranca da
informagdo pressupde a prévia defini¢do dos critérios para

avaliacdo de riscos.

Os geradores de transagdo (GTs) aguardam
silenciosamente no computador até que o usudrio se autentique, por
exemplo, em um home banking ou loja virtual. Uma vez
autenticado, o sitio geralmente cria um cookie de sessdo, usado para
autenticar mensagens subsequentes a partir do navegador. Esses
cookies de sessdo residem no navegador e se mostram acessiveis
por um malware. Um GT pode, com o usudrio autenticado no sitio,
usar o cookie de sessdo para gerar transagdes em nome do usuario,
transferindo fundos de sua conta ou comprando itens a serem
enviados como presente. Para o sitio, uma transago gerada por um
GT se mostra idéntica a uma transag@o legitima realizada pelo
usuario, pois se origina do mesmo IP usado pelo usuario na mesma

hora do dia, tornando-a dificil de ser percebida por ferramentas.

Tendo o texto acima como referéncia inicial, julgue os proximos

itens referentes ao GT.

118 O CAPTCHA (completely automated public turing test to tell

computers and humans apart) é uma alternativa para combater

o GT.

118 O SSL (secure socket layer) ndo pode ser considerado uma

contramedida ao GT.

120 Uma das vulnerabilidades que habilitam o uso do GT € o cross

site script request forgery (CSRF).
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