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» Leiaatentamente as instrugcbes constantes na capa da Parte | do seu caderno de provas.

» Nesta parte do seu caderno de provas, que contém os itens relativos a prova objetiva de Conhecimentos
Especificos, confira o nivel, o nimero e nome de sua area de formac&o e o seu nome transcritos acima, no rodapé
de cada pagina numerada desta parte do caderno de provas e nafolha de respostas.

» Aduragdo das provas é de trés horas e trinta minutos, ja incluido o tempo destinado a identificagdo — que sera
feita no decorrer das provas — e ao preenchimento da folha de respostas.

AGENDA (datas provaveis)

I 2/12/2008, apds as 19 h (horario de Brasilia) — Gabaritos oficiais preliminares das provas objetivas: Internet —
www.cespe.unb.br.

Il 3 e 4/12/2008 — Recursos (provas objetivas): exclusivamente no Sistema Eletrdnico de Interposigdo de
Recurso, Internet, mediante instrugdes e formularios que estardo disponiveis nesse sistema.

Il 7/1/2009 — Resultado final das provas objetivas: Diario Oficial da Uniao e Internet.

OBSERVAGOES

» Nao serao objeto de conhecimento recursos em desacordo com o item 12 do Edital n.° 1 —MC, de 23/9/2008.
+ Informagdes adicionais: telefone 0(XX) 61 3448-0100; Internet —www.cespe.unb.br.

- E permitida a reprodugéo deste material apenas para fins didaticos, desde que citada a sCespe
fonte. o Cenro e Selegéo ¢ de Promogao u; Eventos




De acordo com o comando a que cada um dos itens de 51 a 120 se refira, marque, na folha de respostas, para cada item: o campo
designado com o codigo C, caso julgue o item CERTO; ou o campo designado com o cddigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcagdo de ambos os campos ndo serdo apenadas, ou seja, ndo receberdo pontuagio negativa. Para as
devidas marcagdes, use a folha de respostas, inico documento valido para a corre¢fio das suas provas.

CONHECIMENTOS ESPECIFICOS

Com relagéo ao padrdo ATM, julgue os itens subseqiientes.

51

52

53

54

55

O padriio ATM define protocolos de comunicagdo que vao
da camada de transporte até a camada fisica.

O padrdio ATM usa comutagdo de pacotes que tém
comprimento fixo e sdo chamados de células.

A célula ATM tem comprimento de 69 bytes, sendo 5 bytes
para cabegalho e 64 bytes para dados.

O padrdo ATM usa circuitos virtuais, conhecidos como
canais virtuais, que sdo identificados pelo campo VCI no
cabegalho da célula.

O padrdo ATM restringe seu meio fisico ao uso de fibra
otica.

No que se refere aos protocolos de roteamento, julgue os itens a
seguir.
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Com respeito a convergéncia, normalmente os protocolos
distance-vector convergem mais rapidamente que os /ink-
state.

O protocolo OSPF utiliza o protocolo IP diretamente, tendo
seu proprio valor (89) para o campo protocol, enquanto o
RIP utiliza o protocolo UDP na porta 520.

No protocolo OSPF, um roteador se comunica com seus
vizinhos por multicast, em vez de broadcast, nos enderecos
224.0.0.5 — com todos os roteadores — e 224.0.0.6 — com
roteadores designados.

O protocolo BGP utiliza o protocolo UDP na porta 179.

Normalmente, a sumarizagao de rotas afeta negativamente as
tabelas de roteamento.

0,000 arp who has 10.0.0.1 tell 10.0.0.2
0,127 arp who has 10.0.0.1 tell 10.0.0.2
0,584 arp reply 10.0.0.1 is-at 0:0:c0:cl:c2:c3
0,647 10.0.0.2 > 10.0.0.1: (frag 123:28@1480)
0,698 arp reply 10.0.0.1 is-at 0:0:cO:cl:c2:c3

O W N

Com base no trecho de captura de trafego acima, efetuada em um
segmento de rede isolado, julgue os itens seguintes.

61
62
63
64
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Os pacotes 1 e 2 sdo exemplos de ARP gratuito.
Os pacotes 3 e 5 sdo exemplos de ARP proxy.
No host 10.0.0.2, ocorreu fragmentacdo.

Nem todos os fragmentos chegam ao destino.

Deve-se receber na seqiiéncia a mensagem ICMP de erro
time exceeded during reassembly.

Com relagdo a IDS e firewalls, julgue os itens de 66 a 70.

66

67

Em IDS baseado em assinaturas, ¢ necessario ajuste destas
visando a redugéo de falsos-positivos.

No que diz respeito ao posicionamento dos IDS, recomenda-
se que sejam colocados proximos a dispositivos como
firewalls, preferencialmente na rede interna e com utilizagio
de multiplos sensores.

68 Firewalls baseados em filtragem de pacotes ndo apresentam
problemas ao lidar com pacotes fragmentados.

69 Firewalls que realizam a inspec¢do de estado normalmente
sdo menos eficazes e seguros que firewalls baseados em
filtragem de pacotes.

70 Os firewalls stateful utilizam apenas estado das conexdes
TCP para realizar a inspegéo.

Relativamente a VPNs e IPSec, julgue os itens subseqiientes.

71 VPNs baseadas em [PSec tém a vantagem da portabilidade
quando comparadas com VPNs implementadas no nivel de
aplicag@o.

72 O IPSec tem dois modos de operagdo: o modo ttinel, em que
apenas o payload de dados a ser transportado ¢ cifrado, e o
modo transporte, em que o pacote a ser transportado é
cifrado integralmente — cabegalho e dados.

73 Para atravessar firewalls, o IPSec requer que estes deixem
passar pacotes com os protocolos AH e ESP, e, tipicamente,
aceitem trafego UDP nas portas 500 e 4500 e trafego TCP na
porta 5000.

74 O NAT-T acrescenta um cabegalho UDP aos pacotes [PSec,
compatibilizando-os para uso com NAT.

75 As SA do IPSec podem ser entendidas como um acordo
entre os nos terminais de uma VPN que define como estes
no6s vao trocar informagdes com seguranca.

ip access-list extended parafora

permit tcp any any eq 21 reflect packets
permit tcp any any eq 22 reflect packets
permit tcp any any eq 23 reflect packets
permit tcp any any eq 25 reflect packets
permit tcp any any eq 53 reflect packets
permit tcp any any eq 80 reflect packets
permit tcp any any eq 110 reflect packets
9. permit tcp any any eq 119 reflect packets
10. permit tcp any any eq 143 reflect packets
11. permit tcp any any eq 443 reflect packets
12. permit udp any any eq 53 reflect packets
13. permit icmp any any packet-too-big

O J oy O W N

Considerando a lista de acesso acima — parafora —, que esta
associada a interface externa do roteador — parafora filtra o
trafego que sai —, julgue os itens seguintes.
76 O trafego HTTP € permitido pela lista.

77 A linha 3 deveria ser removida para evitar o uso de um
servico inseguro.

78 O trafego de correio eletronico € permitido tanto no acesso
ao servidor quanto a caixa de mensagem.

79 Sdo permitidas trocas de informagdo de zona de DNS.

80 A lista permite rastreamento de rota, com aplicativos como
tracert ou traceroute.
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Acerca de conhecimentos do Windows Server 2003, julgue os itens a seguir.

81

82

83

84
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O Windows Server 2003 possui dois tipos de servicos de clustering: o MSCS e o NLB. O MSCS esté disponivel somente na
Enterprise Edition e Datacenter Edition, enquanto que o NLB esté disponivel em todas as edigdes do Windows Server 2003.

A opgéo de shadow copy disponivel no Windows Server 2003 realiza cdpias no nivel de bloco de qualquer mudanga ocorrida
em um arquivo apods a ultima shadow copy. Os arquivos com mudangas substituem o arquivo anterior.

No Windows Server 2003 os comandos de linha diskpart e fsutil permitem, manipular parti¢des e trabalhar com op¢des avangadas
do NTFS. O comando DFsutil permite a manipulagdo de namespaces DFS.

Para utilizar o ASR (Automated System Recovery) deve-se preparar um backup ASR antes do processo de recuperacdo. Este
backup é formado por um backup regular do sistema mais um disco flexivel ASR. O disco flexivel contém informag&o sobre o
sistema de armazenamento, por exemplo o nimero e tamanho das partigdes.

O comando Attrib permite mostrar, alterar ou remover os atributos de somente leitura, archive, system e atributos escondidos
alocados para arquivos ou diretorios. Por exemplo, quando usado com o pardmetro +a, permite que o arquivo ou diretdrio
especificado possa ser alterado.

Internet Information Services (115) x|

Name and Addiess Translation Services G To add or remove a component, click the check box. & shaded box means that only part
‘You cak enable basic name and address services.

of the component will be installed. To see what's included in & component, click Details.

‘windows didn't detect name and address services [DNS and DHCP] on this netwark. Subcomponents of Intemet Information Services [1IS):
How do you want to obtain these services? &% FrontPage 2002 Server Extensions 6.6 MB ‘;I

(" Enable basic name and address services % Intermet [nformation Services Manager 1.3 MEB

Routing and Remote Access assigns addresses automatically and forwards name v f Internet Printing 0.0MB

resolution requests ko a DNS server on the Intermet. | "S5 MMTF Sarvice 19 MB
& il zet up name and address services later SMTP Service 28 ME

Choose this option if you have set up the Active Ditectary on your network, or if pou . .

have DHCP or DNS servers in your network. ‘g Wworld Wide Web Service 7EMB

Description:  Enable web-based printer management and allow printing to shared
printers aver HTTR.

Total disk space required: 0.0 kB
Space available on disk: 52123 MB

Details

< Back I MNext > I Cancel | 0K I Cancel

I II

Com base nas figuras mostradas acima, julgue os itens seguintes.
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Na figura II, a escolha de instalar o componente NNTP ¢ invalida se o componente SMTP no ¢ também instalado.

A figura Il mostra um passo da configurac@o de uma conexdo dedicada a Internet no Windows Server 2003 com duas interfaces
de rede, uma publica com a Internet e uma privada. Neste caso, a escolha de ndo habilitar os servicos DNS e DHCP ¢ valida
quando estes ja sdo providos pelo provedor de Internet.

Na figura III aparecem indicados os pacotes a serem instalados quando da instalag@o padrdo do IIS.

Considere um sistema Linux, em que, no diretério /www/htdocs/examplel, existe um arquivo chamado . config que contém o seguinte:
Options +ExecCGI.Considere,também, que, no diretdrio /www/htdocs/examplel/example2, existe o arquivo . config que contém
o seguinte: Options Includes. Com relagdo aos conteidos desses arquivos, julgue os itens subseqiientes.

89

91

92

Para que os referidos arquivos . config sejam funcionais, no arquivo de configuragéo do servidor http deve existir adicionada
uma linha da forma AccessFileName .config.

No arquivo de configuragdo do servidor http, deve haver a linha A11owOverride Options para permitir o uso da diretiva
Options nos arquivos .config acima mostrados.

Ao se colocar a linha A11owOverride None no arquivo de configuragdo do servidor http, se permite que todas as diretivas nos
arquivos .config sejam habilitadas.

Supondo que a configurag@o do servidor http permita a execugfo correta de ambos os arquivos . config, devido ao segundo
arquivo .config, no diretorio /www/htdocs/examplel/example2, a execugdo de scripts CGI ndo é permitida, pois somente
Options Includes estd em efeito, 0 que sobrescreve completamente quaisquer outros ajustes previamente configurados.
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Com base nos conceitos de servigos de diretorio MS Active
Directory, LDAP, Open LDAP, padrdo X.500 e métodos de
autenticagdo, julgue os itens que se seguem.

93 No padrdo X.500, s@o definidos um ou mais DSAs
(Directory System Agents) e um DIB (Directory Information
Base). O DIB contém objetos de informagéo conforme uma
estrutura de arvore.

94 No X.500, os usuarios finais se comunicam com um servidor
de diretdrio utilizando o DSP (Directory System Protocol)
enquanto que o DAP (Directory Access Protocol) controla
a interagdo entre dois ou mais servidores de diretdrio.

95 O armazenamento no Active Directory de entradas
dindmicas, na implementacdo do LDAP do Windows 2003
Server, permite que o diretorio assine valores time-to-live
(TTL) para determinar a eliminagfo automatica de entradas
no diretdrio.

[ gl obal ]

net bi os name = Prova
wor kgroup = G upo
server string = Prova2

[directory]
path = /mt/arqui vosa
coment = Privateusers

[testfilel]
path = /mt/arqui vosb # Pasta conpartil hada
conment = Shari ngusersl

[testfile2]
path = /mt/arqui vosc
conment = Shari ngusers?2

Com base nas linhas acima, contidas no arquivo
/ et c/ sanbal/ snb. conf de um sistema Linux, julgue os itens
de 96 2 99.

96 O arquivo em questdo apresenta um conjunto de
configuragdes com sintaxe correta que permite o
compartilhamento de trés diretérios em um servidor Samba.

97 No browser do Windows, o servidor Samba aparecera sob o
nome Prova, dentro do workgroup Grupo. O nome Prova2
ndo aparece disponivel para os usuarios.

98 As configuragdes contidas no arquivo mostram que o
servidor Samba atuara no Server
rol e=ROLE_STANDALONE, o que indica que o servidor
funcionara como um controlador de dominio.

99 Considerando-se que o servidor Samba esteja em
funcionamento em um servidor Linux padrdo, qualquer
alteragdo que seja feita no arquivo de configuragdo
mostrado, para entrar em vigor no sistema, obriga,
necessariamente, a inicializagdo do servidor Samba com o
comando /etc/init.d/sanba restart ou
/etc/init.d/snmb restart.

Com base nos conhecimentos de CUPS, julgue os proximos itens.

100 O uso do comando | pstat -p —d no ambiente System V

permite que a impressora padrdo seja excluida.

101 O comando | poptions -p LaserJet/duplex -o
si des=t wo- si ded- | ong- edge permite a criagdo de uma

instdncia chamada puplex para a fila LaserJet.

Com relagdo a instalagdo e configuracdo de ferramentas de
escritdrio (ferramentas de apresentacéo, edi¢do de textos, correio

eletronico e planilhas), julgue os itens subseqiientes.

102 O Open Office ndo salva por padréio com o formato .doc.
O Word ndo abre arquivos . odt . (arquivos do Open Office
Writer). No Open Office, pode-se configurar a opgdo para
que os arquivos, por padrdo, sejam gravados sempre no

formato . doc.

103 Instalar o Firefox 2 na mesma pasta na qual estd instalado o

Firefox 3 pode resultar em instabilidade do Firefox 2.

No que concerne a conceitos de convergéncia de redes, julgue os

itens a seguir.

104 O DiffServ fazuso do campo TOS (type of service), também
conhecido como campo DS, no cabegalho do IPv4, que
corresponde ao octeto classe de trafego (traffic class ou TC)

no cabecalho IPv6.

105 O MGCP e H.248 sdo protocolos opostos ao a SIP e H.323.
Eles sdo definidos especialmente como protocolo interno
para sinalizagdo de chamadas entre os MGCs (Media

Gateways Controllers) e os MGs (Media Gateways).

106 O protocolo SDP (Session Description Protocol), RFC2237,
¢ um protocolo que descreve as sessdes de audio, video e
multimidia. O SDP fornece as informagdes necessarias ao
estabelecimento de uma comunicag¢@o multimidia, como a
identificagdo do iniciador da sessdo, a banda passante

disponivel e os codificadores utilizados.

107 O RTP (Real Time Protocol) fornece servigos tais como
seqlienciamento temporal, detec¢cdo de perdas de pacotes,
seguranga e identificagdo de conteudo. Esse protocolo foi
definido para ser difundido tanto no modo multicast, quanto
no modo wunicast, podendo, portanto, ser usado para o
transporte unidirecional (broadcast) de video sob demanda

e para telefonia sobre IP.
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|SIP User Agent < Protocolo RTP
i__Chamador :

idor |
Redirect

:‘sw Fron

. 8iP User Agent »

Chamado

""" iResposta SiP] == Protocolo nao SIP ;

Acerca de conceitos de geréncia de projetos, julgue os itens a
seguir.

114 Os milestones ou marcos de referéncia constituem eventos

115

com significado especial para um projeto. Eles usualmente
definem mudangas de fase, quando se decide pela passagem
para a fase seguinte, repeticio da ultima fase ou interrupgéo
do projeto.

De forma geral, o ciclo de vida de um sistema deve ser o
mesmo que o ciclo de vida de um projeto. Todos os projetos
devem ser realizados durante o ciclo de vida de um sistema.

Ambiente de VoIP. Redes de comunicagiio convergentes,

tecnologias e protocolos. Ed. UnB, 2008.

Com referéncia a figura acima e considerando os componentes da

108

109

110

m

arquitetura SIP, julgue os itens a seguir.

O servidor Redi r ect responde a um pedido SI P | NVI TE.
O servidor Redi rect ndo tem a incumbéncia de aceitar
chamadas e nem de emitir pedidos, ele simplesmente
responde aos pedidos emitidos pelos terminais SIP que o
solicitam.

O servidor SIP Proxy executa a fun¢do de servidor de um
lado — recepgéo dos pedidos — e de um usuario no outro
lado — envio de pedidos. Um servidor SIP Proxy deve
transmitir um pedido sem alteragéo ao seu destino final.

Alguns exemplos de codigos de mensagens que trafegariam
nas linhas com nimeros 10, 11 e 12 sdo 100, 200-OK e 301.
Este ultimo indica que a requisi¢do foi bem-sucedida.

A localizagdo fisica de um usudrio € feita pelo servidor de
localiza¢8o. A URL (uniform resource locator) SIP permite
ao usuario chamador localizar o servidor SIP, que sera o
intermediario da mensagem INVITE inicial que sera enviada
para o usudrio destinatario.

Com relagdo aos conceitos de gerenciamento de servigos de

tecnologia da informagéo (TI), julgue os itens subseqiientes.

12

13

O planejamento estratégico da tecnologia da informacéo
(PETI), de forma similar ao plano diretor de informatica
(PDI), é um processo dindmico e interativo para estruturar
estratégica, tatica e operacionalmente as informacdes
organizacionais, a TI, os sistemas de informac¢do e do
conhecimento, as pessoas envolvidas e a infra-estrutura
necessaria para o atendimento de todas as decisdes, agdes e
respectivos processos da organizag@o.

Quando a informag&o passa por um processo sistematico de
trabalho realizado por pessoas e recursos computacionais,
possibilitando a geragdo de cendrios, simulagdes e

oportunidades, pode ser chamada conhecimento.

Script testel.

#!'/ bin/ sh

#
#

if cat $1
t hen
echo-e"\n\nFile $ 1, found and successful | y echoed"

fi

Script teste2.

#!/ bi n/ sh

# Script de teste2
tot="expr $ 1 + $ 2°
echo $ tot

Com base nos scripts mostrados acima, julgue os itens que se
seguem.

116

117

Supondo que o Script testel seja executado a partir da linha
de comando do Linux $ ./t estelf o0o,seocomando cat

encontrar o arquivo foo no diretdrio corrente e este arquivo
for mostrado na tela, a saida do comando cat sera 1 € a
linha echo -e "\n\nFile $ 1, found and
successful ly echoed" serd executada pelo shell.

Caso o Script teste2 seja executado a partir da linha de
comando do Linux $ sh -x dshl.sh 4 5, as linhas
# Script de teste2 e expr $ 4 + $ 5 estardo
contidas na saida do comando.

Quanto aos conceitos das linguagens C e Python, julgue os
proximos itens.

118

19

120

Na linguagem C, uma variavel do tipo union, apesar de
possuir declara¢éo semelhante a struct (basta substituir struct
por union), tem a finalidade de declarar uma variavel que
pode assumir um valor ora de um tipo ora de outro. Seu
objetivo ¢ a economia de memoria.

No Python, a fungfo range, quando utilizada como
range (5, 10), gera uma estrutura do tipo lista com o
conteudo [5, 6, 7, 8, 9] e quando utilizada como range (0,
10, 3), torna-se uma lista invalida, pois a funcdo sé
suporta dois pardmetros.

No Python, se uma lista é definida como a=[ 66. 25, 333,
333, 1, 1234.5] , ao se executar as instru¢des pri nt
a.count (333), print a.count(66.25) e print
a.count (' x'),asaidaserd 2 1 0, respectivamente.
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