SERVICO BRASILEIRO DE APOIO AS MICRO
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PROCESSO SELETIVO NiVEL SUPERIOR
Avaliacao de Conhecimentos Especificos (2.7 Fase)

Cargo

ANALISTA TECNICO

Cadigo:

AN002

Aplicacdo: 14/12/2008

LEIA COM ATENCAO AS INSTRUCOES ABAIXO.

1 Ao receber este caderno, verifique se ele contém SETENTA itens, correspondentes a prova objetiva,
corretamente ordenados de 1 a 70, e uma proposta para estudo de caso, acompanhada de espago para
rascunho, de uso opcional.

2 Quando autorizado pelo chefe de sala, no momento da identificagdo, escreva, no espaco apropriado da folha de
respostas, com a sua caligrafia usual, a seguinte frase:

Aos homens capazes tudo corre favoravelmente.

3 Caso o caderno esteja incompleto ou tenha qualquer defeito, solicite ao fiscal de sala mais préximo que tome as
providéncias cabiveis, pois ndo serdo aceitas reclamagdes posteriores.

4 Nao utilize lapis, lapiseira (grafite), borracha e(ou) qualquer material de consulta que nao seja fornecido pelo
CESPE/UnB.

5 Naoseraodistribuidasfolhas suplementares pararascunho nem para texto definitivo.

6 Naosecomunigue comoutros candidatos nem se levante sem autorizagcao do chefe de sala.

7 Nositens daprova objetiva, recomenda-se ndo marcar ao acaso: cada item cuja resposta divirja do gabarito oficial
definitivo recebera pontuacéo negativa, conforme consta em edital.

8 Aduracao da avaliagao € de quatro horas e trinta minutos, ja incluido o tempo destinado a identificagédo — que
serafeitanodecorrerdaavaliagdo—, ao preenchimento da folha de respostas e a transcrigdo do texto definitivo do
estudode casopara afolha de texto definitivo.

9 Vocé devera permanecer obrigatoriamente em sala por, no minimo, uma hora apés o inicio da avaliagdo e podera
levar este caderno somente no decurso dos Ultimos quinze minutos anteriores ao horario determinado para o
términoda avaliagéo.

10 Ao terminar a avaliagéo, chame o fiscal de sala mais préximo, devolva-lhe a sua folha de respostas e sua folha de
texto definitivo do estudo de caso e deixe o local da avaliacao.

11 Adesobediéncia a qualquer uma das determinagdes constantes no presente caderno, na folha de respostas ou na
folha de texto definitivo do estudo de caso poderaimplicara anulagdo da sua avaliagao.

AGENDA (datas provaveis)
I 16/12/2008, apds as 19 h (horario de Brasilia) — Gabaritos oficiais preliminares da prova objetiva: Internet—www.cespe.unb.br.

Il 17 e 18/12/2008 — Recursos (prova objetiva): exclusivamente no Sistema Eletrdnico de Interposicdo de Recurso, Internet,
mediante instrucdes e formularios que estardo disponiveis nesse sistema.

Il 14/1/2009 — Resultados final da prova objetiva e provisério do estudo de caso: Internet.

IV 15e 16/1/2009 — Recursos (estudo de caso): exclusivamente no Sistema Eletronico de Interposicédo de Recurso, Internet, mediante
instrucdes e formularios que estarao disponiveis nesse sistema.

V 3/2/2009 - Resultados finais do estudo de caso, da 2.2 fase e do processo seletivo: Internet.

OBSERVAGOES

» Nao serao objeto de conhecimento recursos em desacordo com o item 12 do Comunicadon.® 1, de 12/10/2008.

» Informagdes adicionais: telefone 0(XX) 61 3448-0100; Internet—www.cespe.unb.br. fe ces eL InB
+ E permitida a reprodugéo deste material apenas para fins didaticos, desde que citadaa fonte. | <110
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De acordo com o comando a que cada um dos itens de 1 a 70 se refira, marque, na folha de respostas, para cada item: o campo
designado com o codigo C, caso julgue o item CERTO; ou o campo designado com o cddigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcagdo de ambos os campos ndo serdo apenadas, ou seja, ndo receberdo pontuagio negativa. Para as
devidas marcagdes, use a folha de respostas, inico documento valido para a corre¢do da sua prova.

No que se refere a conceitos basicos do gerenciamento de

projetos, segundo o PMBoK, julgue os itens a seguir.

Uma caracteristica importante das entregas de um projeto é
a singularidade, ou seja, apesar de haver projetos parecidos,
com mesmos produtos, cada um sera especifico ao projeto a
que se refere.

A principal diferenga entre um projeto e uma operacéo é que
projetos tém gerentes e operacdes podem envolver uma ou
varias unidades organizacionais.

Um risco ao projeto é uma condiggo de incerteza que pode
causar apenas efeitos negativos e por isso os riscos devem
ser sempre eliminados.

O PMO (project management organization) ¢ a unidade
organizacional que concentra os projetos sob seu dominio
para coordena-los de maneira integrada.

Para ser o PMO de uma empresa, um profissional ndo
precisa necessariamente da certificagdo PMP, a ndo ser que
a empresa exija do profissional tal certificado.

A chamada restri¢do tripla refere-se aos elementos de
enfoque principal que um gerente de projetos deve ter:
escopo, tempo e equipe, pois sem esses elementos um
projeto ndo existe.

Encerrar um contrato nfo quer dizer que um projeto foi
encerrado, pois, muitas vezes, projetos ndo tém fim.

As partes interessadas em um projeto sdo aquelas que
participam ativamente da sua execugfo: a equipe do projeto,
a equipe de gerenciamento e o gerente de projetos. Portanto,
o patrocinador é uma entidade externa, que ndo compde o
projeto, mas ¢ determinante para o sucesso do projeto, pois,
sem investimento, um projeto nfo acontece.

Acerca dos processos de gerenciamento de projetos, conforme o
PMBOoK, julgue os itens de 9 a 13.

10

1"

O grupo de processos de planejamento de projetos engloba
o desenvolvimento do termo de abertura do projeto, assim
como a declarag@o de escopo preliminar.

O plano de gerenciamento de projetos é um produto
resultante da fase de iniciagdo, base para o planejamento que
vem logo em seguida.

A execucdo de um projeto engloba processos exclusivos
como orientagdo e geréncia de execugio do projeto, garantia
de qualidade, selecdo de
fornecedores, entre outros.

contratagdo de equipe,

12

13

Os processos de monitoramento e controle contém atividades
estratégicas que embasam exceg¢des no percurso de um
projeto, pois permitem a definicdo de acdes emergenciais
para mudangas no gerenciamento de projetos, mesmo que

tais mudangas ndo tenham sido aprovadas.

O planejamento de projetos é um momento crucial e
criterioso, possui grande quantidade de processos, e requer
muita atencdo, pois errar no planejamento pode significar
custos adicionais e retrabalho.

Com relagdo as areas de conhecimento de projetos conforme o

PMBOoK, julgue os itens subseqtientes.

14

15

16

17

18

19

20

Os principais documentos de um projeto sdo: o termo de
abertura, a declaragéo de escopo e o plano de gerenciamento.
Enquanto o termo de abertura autoriza formalmente o
projeto, o plano de gerenciamento determina qual trabalho

devera ser realizado e quais entregas devem ser produzidas.

Elemento integrante do gerenciamento do escopo do projeto,
a EAP (estrutura analitica do projeto), apresenta uma
decomposicdo das principais entregas do projeto e do
trabalho em partes menores para facilitar o gerenciamento.

Na definicdo do escopo do projeto, o cliente é o mais
atuante, portanto ndo € necessaria uma opinifio especializada,

pois esta serd necessaria apenas na execugéo do projeto.

O gerenciamento do tempo do projeto ndo deve se basear
apenas no cronograma, pois, de acordo com a velocidade dos
projetos, muitas vezes, eles ndo sdo atualizados. Portanto,
deve-se ter como referéncia a EAP para tanto.

Meétodos como o dos diagramas de procedéncia e o de setas
sdo importantes para o seqiienciamento de atividades,
raciocinio primariamente voltado para o gerenciamento de
custos do projeto.

A qualidade do projeto envolve processos especificos que
sdo adotados antes da entrega dos produtos finais do projeto:
planejamento da qualidade, garantia de qualidade e controle
de qualidade.

O gerenciamento de recursos humanos do projeto engloba o
planejamento, a contratacio ou mobilizagdo, o
desenvolvimento e gerenciamento da equipe do projeto. O
treinamento € uma atividade externa a esse processo e deve
ser considerada na area de gerenciamento das comunicacdes

do projeto.
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Planning to Implement Service Management

B D N E

A

Application Management

Com base nos conceitos de ITIL (information technology

infrastructure library) e na figura acima, que representa a

estrutura dos livros para o estudo do ITIL, julgue os itens a

seguir.

21

22

23

24

25

26

Os itens G e F, na figura, correspondem ao gerenciamento de

servico, que ¢ dividido em duas areas: suporte e entrega.

O item B corresponde ao negocio e o item C, ao
gerenciamento de infra-estrutura de ICT (information and
communications technology). O item B tem por objetivo
familiarizar o gerenciamento do negécio com os
componentes fundamentais e com o projeto de arquitetura de

ICT.

O item rotulado como Application Management corresponde
ao ciclo de vida de desenvolvimento de sofiware,
expandindo os assuntos relativos a sofiware lifecycle support
and testing of IT services. O gerenciamento de aplicagdes se
expande sobre os assuntos relativos a mudancgas no negdcio,
com énfase na definicdo clara de requerimentos e
implementacdo da solucdo que satisfaga as necessidades do

negdcio.

O quadro A corresponde ao gerenciamento de riscos, ou seja,
ao gerenciamento da reag@o aos incidentes de seguranca.
Pelo grau da sua importéncia, o quadro A se encontra
relacionado ao gerenciamento de aplicagdes e ao item E, que

corresponde ao gerenciamento de investimentos.

Do ponto de vista do ITIL, um incidente de seguranca da
informagdo corresponde aos eventos que podem causar
danos a confidencialidade, integridade e consisténcia da

informagao.

Dentro da area de modelagem de referéncia, os modelos
podem ser divididos em modelos de pratica comum e
modelos de melhor pratica. O ITIL pode ser classificado
como um modelo de pratica comum. O objeto de modelagem
¢ o gerenciamento do servico de TI e a linguagem de

descrigdo ¢ uma linguagem natural.

Tentativa
' Reducao
{ } <j Prevencao
Incidente <j #A
{ } <j Repressao
Dano
{} <j Corregao
Recuperacao

<j#B

Com base na figura acima e nos fundamentos de seguranga da
informag&o, julgue os itens seguintes.

27

28

29

30

3

A figura exemplifica um conjunto de medidas de seguranga,
que sdo utilizadas dentro do conceito de gerenciamento de
seguranga como elementos para limitar os riscos e a
vulnerabilidade da informagio.

Na figura, a “Reducdo” pode ser implementada com tarefas
como a alocagdo de direitos de acesso a um grupo limitado
de pessoas autorizadas, enquanto a ‘“Prevencdo” pode ser
implementada com a realizagdo regular de backups e o
desenvolvimento, a avaliacdo e a manutengdo de planos de
contingéncia.

Com base na figura, pode-se afirmar que o letreiro #A
corresponde a detecc¢do, que poderia ser implementada a
partir do monitoramento de virus e emissdo de alertas.

Conforme observado na figura, pode-se afirmar que o
“Dano” seria reparado usando-se medidas corretivas. Uma
das ferramentas muito uteis nesse estagio sdo os backups do
sistema.

E correto afirmar que o letreiro #B corresponde ao processo
de retificac@o, que consiste em introduzir um conjunto de
novas medidas no sistema para evitar uma nova ocorréncia
do incidente.

Com base nos conceitos de gerenciamento de servigos do ITIL,
julgue os itens de 32 a 36.

32

33

SLM (service level management) é o nome dado aos
processos de planejar, coordenar, redigir, concordar,
monitorar e reportar sobre SLASs (service level agreements)
e, assim, com a revisdo continuada de objetivos alcangados
por servigos para garantir que a qualidade do servigo seja
gradualmente melhorada.

Um cddigo de impacto € um codigo simples, alocado a
incidentes e problemas, que indica o grau de impacto sobre
o processo de negécio do cliente. E o meio principal de
alocar prioridades para tratar os incidentes.
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34 Em uma organizagdo em que a maturidade do processo de
gerenciamento de servigos estd em grande progresso no
SPMF (service management process maturity framework),
recomenda-se a utilizagdo dos enfoques de tinico processo e
multi-processo na implementagdo do gerenciamento de
servigos.

35 A trilogia da qualidade de Juran é formada pelo controle de
qualidade, o planejamento da qualidade e a manutencédo da
qualidade.

36 O PMF (process maturity framework) pode ser utilizado
como firamework para estudar a maturidade de cada um dos
dez processos de gerenciamento de servigos individualmente
ou para medir a maturidade de servigo de gerenciamento
como um todo.

Estratégia

Tatica

Operacgdes

Com base nessa figura, julgue os itens subseqiientes.

37 O triangulo da figura mostra as trés camadas de abstragdo
que permitem que 0s processos sejam agrupados conforme
suas relagdes entre o gerenciamento de processos e 0s outros
processos do ITIL.

38 A camada de estratégia se refere aos processos que sdo
coletados no conjunto de servigos de suporte. Em relaggo a
seguranca da informagfo, esse conjunto € particularmente
importante em virtude de focar na organizagéo de atividades
de seguranca da informagéo do provedor de servicos de TI.

39 A camada intermedidria mostra 0os processos taticos,
agrupados no conjunto de entrega de servigos (delivery sef).
E nessa camada que os SLAs (service level agreements) sio
acordados, e o servigo é fornecido em fung&o desses acordos.

40 Os servigos definidos na camada de operacdes estdo
relacionados ao gerenciamento de seguranga nos processos
de gerenciamento de problemas, gerenciamento de versdes,
controle de incidentes e help desk, entre outros.

Com base nos conceitos de teoria de processos como a base dos
modelos de processos de ITIL, julgue os itens a seguir.

41 Em uma organizagdo orientada ao produto, o fluxo de
atividades e processos deve ter, necessariamente, um fluxo
consecutivo de processos em uma seqiiéncia linear em que o
foco é o produto e as atividades de geréncia e controle tém
uma forte relevancia.

42 A saida de um processo deve ser conforme normas
operacionais que sdo derivadas de objetivos do negdcio. Se
o produto esta conforme ao conjunto de normas, o processo
pode ser considerado efetivo.

Com base no padréo COBIT 4.1, julgue os proximos itens.

43 O COBIT define as atividades de TI em um modelo genérico
de processo, dentro de 4 dominios: planejar e organizar;
adquirir e implementar; entregar e dar suporte; e monitorar

e avaliar.

44 No COBIT 4.1, um dos dominios consiste em: entradas e
saidas do processo; o grafico RACI (responsible,
accountable, consulted and/or informed); objetivos; e

métricas.

45 Os niveis de maturidade podem ser definidos em fungéo de
seis variaveis que identificam as -caracteristicas dos
processos da fung@o de sistemas informativos, dentro de um
contexto empresarial especifico. Entre essas variaveis, ¢
correto citar as ferramentas de suporte e as competéncias.

46 As praticas de controle do COBIT séo consideradas praticas
necessarias para alcangar objetivos de seguranca, tais como
prevenir, individualizar e corrigir eventos ndo desejados.

47 O KGIs (key goal indicators) indicam se os objetivos foram
alcancados. Pela sua natureza a posteriori, também sdo

chamados de lag indicators.

e L

Infrastructure
Peaple

Information

Applications

-
|

. e000 .

Com base nessa figura e nos conceitos de COBIT, julgue os

# 1t

seguintes itens.

48 Considerando-se que #2, #1 e #6 sejam, respectivamente,
processos de T1, requerimentos do negdcio, e recursos de T,
¢ correto afirmar que, no framework que o cubo representa,
os recursos de TI sdo gerenciados por processos de TI para
alcangar objetivos de TI que respondem a requerimentos do

negdcio.

49 Pode-se afirmar que #3, #4 e #5 correspondem a dominios,

processos e atividades, respectivamente.
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MMleveld  MMlvel2  MMlevel3  MMlevel4 MM level 5

Internet: <www.isaca.org>.

Com base na figura acima e nos modelos de maturidade do
COBIT 4.1, julgue os itens que se seguem.

50

51

52

53

Os modelos de maturidade no COBIT 4.1 séo utilizados para
controlar os processos de TI, fornecendo um método para
quantificar o nivel de maturidade dos processos.Tais
modelos permitem mapear o estagio de cada um dos
processos de uma organiza¢fio e compara-la com o que o
mercado espera dela ao considerar o estdgio atual da
organizagdo, o estagio corrente da industria, o status dos
padrdes internacionais e os objetivos da organizacéo.

E correto afirmar que, conforme a barra rotulada “MM level
3” no grafico, os processos sdo documentados e
comunicados.

E correto afirmar que o processo tem o mais baixo nivel no
que se refere a otimizacdo. A padronizagdo de
procedimentos, documentag&o e a sua comunicagdo a partir
do treinamento apresentam um elevado nivel de maturidade.

Observando-se a barra rotulada “MM level 17, é correto
afirmar que os processos tém se desenvolvido ao ponto em
que processos similares sdo seguidos por diferentes pessoas,
mas que ainda existe uma forte dependéncia do
conhecimento dos individuos.

Em relag8o a governanca de T1I, julgue os itens subseqiientes.

54

55

56

57

58

A norma ISO/IEC 20.000 é a norma ISO para certificagdo de
empresas no gerenciamento de servigos de TI, com base nas
melhores praticas da ITIL. O processo de relacionamento e
o processo de liberagéo sdo alguns dos processos que fazem
parte dessa norma.

O gerenciamento de continuidade de negdcios (BCM ou
business continuity management) € um processo continuo de
avaliacdo de risco e gerenciamento, com o objetivo de
garantir que a operag@o do negdcio continuara se os riscos
acontecerem.

E correto afirmar que o ITIL ¢ fraco em processos de TI e
muito forte em seguranca e desenvolvimento de sistemas,
enquanto que o COBIT ¢ forte em controles e métricas de TI
e fraco em seguranca.

E correto afirmar que as préticas de governanca de TI tém
sido incentivadas em parte pela maturidade crescente e
conseqiiente aceitagdo de varios frameworks como o COBIT,
ITIL, a série ISO 27000 relativa a padrdes de seguranca e a
série ISO 9001:2000 relativa a gerenciamento de qualidade
de sistemas e requerimentos.

O MOF (Microsoft operations framework) é um guia,
baseado no ITIL, para planejamento, implementagdo e
manutengdo de processos operacionais de TI, para solugdes
de servigo de missdo critica.

Com base nos conceitos de administragdo de redes de
computadores relativos a protocolos e servigos, julgue os
proximos itens.

59

60

61

62

63

E correto afirmar que as conexdes TCP sdo do tipo full-
duplex e ponto a ponto, e que o TCP entity decide o tamanho
do segmento com base em um IP payload maximo de

128 kB.

O DHCP permite que uma estacfio se junte a uma rede e
receba automaticamente um endereco IP. O administrador de
rede € responsavel por definir um conjunto de enderecos IP
que serdo usados para esse efeito. Quando a estacfio ¢
inicializada, realiza um broadcast de um pedido DHCP e
recebe uma resposta DHCP do servidor.

As classes A, B e C de enderecos IP sdo classes primarias
utilizadas para enderecamento comum de estagdes. A classe
D ¢é utilizada para multicast, que é uma forma limitada de
broadcast.

Cadatecnologia de rede especifica o tamanho maximo de um
quadro, denotado por MTU (maximum transfer unit). No
caso das redes ethernet, este valor é de 64 bytes.

E recomendavel que os relogios de todos os sistemas da uma
rede — incluindo as estagdes de trabalho — estejam
sincronizados. Um protocolo que pode ser usado para esse
efeito ¢ o NTP (network time protocol). Existem
implementacdes desse protocolo para os mais variados
sistemas operacionais.

Com base nos conceitos das praticas de administracdo de redes,
julgue os itens a seguir.

64

65

66

67

68

Engenharia social ¢ a técnica de aproveitar-se da boa fé de
pessoas para obter informagdes que possibilitem ou facilitem
0 acesso aos recursos computacionais de uma organizagéo
por parte de usudrios ndo autorizados.

As ferramentas RCS e CVS servem para realizar controle de
backups e manter um histérico das copias de arquivos, de
forma a possibilitar a recuperac@o de antigas versdes desses
arquivos. A sua utilidade ¢ ainda maior em sistemas que
possuem miltiplos administradores.

Transferéncias de zona sfo usadas para que os servidores
DNS primarios atualizem suas informacdes sobre uma
determinada zona DNS em relagéo ao servidor secundario
dessa zona.

Uma medida de seguran¢a muito importante na operagéo de
redes € a substituigdo de protocolos onde ndo haja
autenticacgfo através de senhas, ou onde senhas trafeguem em
claro, por outros que corrijam estas deficiéncias. A lista de
protocolos cuja utilizagdo deve ser evitada inclui o telnet, o
rlogin e o ssh.

Os filtros estaticos s@o projetados para tomar decisdes para
cada pacote que entra ou sai de uma rede, sem considerar o
contexto em que cada pacote estd inserido. Ja os filtros
dindmicos rastreiam e mantém o estado das conexdes
contidas no trafego da rede, fazendo com que cada pacote
seja analisado dentro de um contexto, por exemplo, a
conexdo que contém o pacote.
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Rede 1

Firewall !l -l -l

Internet i 1 1
Router

Bastiéh host

Rede 2

Firewall

Outra
rede

Bastion host

Com base nas figuras acima julgue os seguintes itens.
69 E correto afirmar que, na rede 1, todas as conexdes entre as redes passam pelo bastion host que autoriza a passagem do pacote
e seu encaminhamento ao roteador.

70 E correto afirmar que, na rede 2, todas as conexdes entre as redes devem ser autorizadas pelo bastion host, que deve
indiscutivelmente incluir um mecanismo de tradug@o de enderegos para que seja possivel se conectar a outra rede.
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ESTUDO DE CASO

*  Neste instrumento de avaliaggo, que vale trinta pontos, faca o que se pede, usando o espago para rascunho indicado no presente
caderno. Em seguida, transcreva o texto para a FOLHA DE TEXTO DEFINITIVO DO ESTUDO DE CASO, no local
apropriado, pois nfio sera avaliado fragmento de texto escrito em local indevido.

*  Qualquer fragmento de texto além da extensdo maxima de trinta linhas sera desconsiderado.

* Na folha de texto definitivo, identifique-se apenas no cabegalho da primeira pagina, pois niio sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado.

A organizacdo Beta esta em processo de implementacdo de mecanismos de seguranca que
sigam as politicas estabelecidas pela organizagdo. Um dos mecanismos a serem implementados € a
protecdo da rede interna de dados da organizagéo através da interposicdo de uma barreira com a rede
externa (Internet). O elemento identificado para implementar essa protecdo é um firewall. O
administrador de rede da organizacdo sera encarregado de implementar o firewall e espera-se que,
com base na sua experiéncia e familiaridade com a plataforma operacional Unix/Linux e nos seus
conhecimentos das arquiteturas classicas para implementacéo de firewalls, a protegdo da rede interna
de dados da organizagdo seja alcancada com sucesso.

Na condi¢o de administrador de rede da organizacdo Beta que realizara a implementaco descrita na situag@o hipotética apresentada
acima, redija um texto dissertativo que aborde, necessariamente, os seguintes aspectos:

» componentes basicos de um firewall e descrigdo das arquiteturas classicas para sua implementacao;

» critérios de escolha e ferramentas disponiveis para a implementacéo de firewalls em um ambiente Unix/Linux.
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