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PADRAO DE RESPOSTA DEFINITIVO

1 Conceito

Os bancos de dados nao relacionais (NoSQL) ndo utilizam o esquema tradicional de tabela de linhas e colunas; em vez
disso, eles usam um modelo de armazenamento otimizado para desempenho escalavel e modelos de dados sem esquema. Os
bancos NoSQL usam diversos modelos de dados, como chave/valor simples, colunares, documentos, graficos e armazenamento
de pares chave-valor na memoria.

Entre as vantagens desse modelo sobre o relacional estfo: escalabilidade horizontal, flexibilidade na manipulagio de
dados ndo estruturados, melhor desempenho, seguem as propriedades BASE (Disponibilidade Basica, Estado Flexivel,
Consisténcia Eventual), ndo implementam as propriedades ACID (Atomicidade, Consisténcia, Isolamento, Durabilidade) de
forma rigorosa, fato de serem projetados para arquiteturas distribuidas, custos reduzidos, e fato de serem ideais para aplicagdes
de big data.

2 Modelos de gerenciamento de dados NoSQL

Modelo chave/valor (key/value): sistemas distribuidos nessa categoria, também conhecidos como tabelas de hash distribuidas,
armazenam Ob_] etos 1ndexados por chaves e p0551b111tam a busca por esses objetos a partir de suas chaves. A%guﬂs—baﬁees—qﬂe

Modelo orlentado a documentos 0s documentos dos bancos dessa categona sdo colegoes de atrlbutos e valores, nas quais um
atributo pode ser multivalorado. Em geral, os bancos de dados orientados a documento ndo possuem esquema, ou seja, 0s
documentos armazenados ndo precisam possuir estrutura em comum. Os dados nos campos de um documento podem ser
codificados de varias manelras incluindo XML, YAML, JSON, BSON ou até mesmo armazenados como texto sem formatagao.

Modelo orlentado a grafos dlferentemente de outros tipos de bancos de dados NoSQL, esse esta diretamente relacionado a um
modelo de dados estabelecido, o modelo de grafos. A ideia desse modelo ¢é representar os dados e(ou) o esquema dos dados
como grafos dirigidos, ou como estruturas que generalizem a noc¢ao de grafos. O modelo de grafos ¢ mais interessante que outros
quando informagdes sobre a interconectividade ou a topologia dos dados sdo mais importantes ou tdo importantes quanto os
dados propriamente ditos. O modelo orientado a grafos possui trés componentes basicos: os nos (sdo os vértices do grafo), os
relacionamentos (sdo as arestas) e as propriedades (ou atributos) dos nés e relacionamentos. Um exemplo da utilidade desse tipo
de banco é resolver perguntas como: “Com quals pessoas e por quanto tempo um cliente falou nos altimos 7 dias?” Alguns

Modelo orlentado a colunas: um armazenamento de dados de colunas ou de famlha de colunas organiza os dados em colunas
e linhas. E possivel pensar em um armazenamento de dados de familia de colunas como dados contidos em tabela com linhas e
colunas, mas as colunas sdo divididas em grupos conhecidos como familias de colunas. Cada familia de colunas contém um
conjunto de colunas que estao logicamente relacionadas e geralmente sdo recuperadas ou manipuladas como uma unidade. Outros
dados acessados separadamente podem ser armazenados em familias de colunas separadas.

Modelo orientado a série temporal: os dados de série temporal sdo um conjunto de valores organizados por tempo e um
armazenamento de dados de série temporal € otimizado para esse tipo de dados. Os armazenamentos de dados de série temporal
devem dar suporte a um niimero muito alto de gravagdes, pois geralmente coletam grandes quantidades de dados, em tempo real,
de uma grande variedade de fontes.

Modelo orientado a objetos: tem na sua esséncia o objetivo de estruturar as informacdes em objetos, podendo ser acessados
por métodos especificos, os quais sao impostos pela classe na qual o objeto estd associado. A criagao desse modelo tem sido uma




tendéncia ao se trabalhar com dados mais complexos, por isso ¢ bastante usado nas areas cientificas, espaciais e de
telecomunicacoes.

3 Vulnerabilidade dos bancos NoSQL a ataques de inje¢gdo NoSQL

feﬁehmeﬁ%e—Ne—enmﬁt& Os bancos de dados NoSQL sdo potenc1almente vulneraveis a ataques de inje¢do, mesmo que nao
estejam usando a sintaxe tradicional do SQL.
Tipos de ataques:
- ataques NoSQL Injection podem ser utilizados através de linguagens procedurais, ¢ ndo apenas linguagens
declarativas;
- falhas de inje¢do ocorrem quando uma aplicagdo envia dados ndo-confidveis para um interpretador e estdo muito
predominantes, particularmente em cdodigos legados.
- ataques NoSQL Injection podem ter como alvo as convengdes de dados semiestruturados usadas nos bancos NoSQL,
como, por exemplo, arquivos JSON, XML, LINQ etc.
- ataques NoSQL Injection podem ser feitos nas linguagens de programacdo usadas nos bancos NoSQL, como, por
exemplo, Javascript.
Possiveis medidas de prevengao/mitigagao contra ataques de injecdo NoSQL:
- validacdo/sanitizagdo de entrada dos dados;
- uso de listas brancas (whitelists);
- uso de APIs seguras;
- higienizagao de dados.

Quesito 2.1

0 - N&o apresenta defini¢do de banco de dados nio relacional (NoSQL) e vantagens desse modelo sobre o modelo relacional.
1 — Apresenta defini¢do de banco de dados ndo relacional (NoSQL) ou uma vantagem.

2 — Apresenta defini¢do de banco de dados néo relacional (NoSQL) e uma vantagem ou duas vantagens.

3 - Apresenta defini¢do de banco de dados néo relacional (NoSQL) e duas vantagens.

Quesito 2.2

0 — Nao apresenta nenhum modelo de gerenciamento de dados.
1 — Apresenta um modelo de gerenciamento de dados.

2 — Apresenta dois modelos de gerenciamento de dados.

3 - Apresenta trés modelos de gerenciamento de dados.

Quesito 2.3
0 —Nao menciona
vulneraveis a ataques de injegdo NoSQL

1 — Menciona que os bancos de dados NoSQL pessuenienos—consisténeia—que-os-bancos—SOQL-eu—que-sdo potencialmente

vulneraveis a ataques de inje¢do NoSQL.

2 — Menciona que os bancos de dados NoSQL pessuem—menos—consisténeia—que—osbancosSOQL—eque sdo potencialmente

vulneraveis a ataques de injecdo NoSQL e lista algum exemplo de ataque de inje¢@o ou algum tipo de prevengdo contra este tipo
de ataque.

ia que os bancos SQL-aem-que sdo potencialmente




