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ANALISTA ADMINISTRATIVO - AREA 3

TARD E Caderno de Provas
LEIA COM ATENGAO AS INSTRUGOES ABAIXO.

1 Confira atentamente se os seus dados pessoais e os dados identificadores do cargo a que vocé concorre, transcritos
acima, estao corretos e coincidem com o que esta registrado em sua folha de respostas e em seu caderno de textos
definitivos da prova discursiva. Confira também o seu nome e o nome do cargo a que vocé concorre em cada pagina
numerada deste caderno de provas. Em seguida, verifique se ele contém a quantidade de itens indicada na sua folha
de respostas, correspondentes a prova objetiva P,, e a prova discursiva P,, acompanhada de espagos para rascunho.
Caso o caderno esteja incompleto, tenha qualquer defeito ou apresente divergéncia quanto aos seus dados pessoais ou
quanto aos dados identificadores do cargo a que vocé concorre, solicite ao fiscal de sala mais proximo que tome as
providéncias cabiveis, pois ndo serédo aceitas reclamagodes posteriores nesse sentido.

2 Quando autorizado pelo chefe de sala, no momento da identificagéo, escreva, no espaco apropriado da folha de respostas,
com a sua caligrafia usual, a seguinte frase:

E ilégico esperar sorrisos dos outros se nés mesmos nao sorrimos.

Conforme previsto em edital, o descumprimento dessa instrugéo implicara a anulagéo das suas provas e a sua eliminagao
do concurso.

3 Nao se comunique com outros candidatos nem se levante sem autorizagao de fiscal de sala.

4 Na duragdo das provas, esta incluido o tempo destinado a identificagdo — que sera feita no decorrer das provas —, ao
preenchimento da folha de respostas e a transcrigéo do texto definitivo da prova discursiva para a folha de texto definitivo.

5 Ao terminar as provas, chame o fiscal de sala mais proximo, devolva-lhe a sua folha de respostas e a sua folha de texto
definitivo e deixe o local de provas.

6 Adesobediéncia a qualquer uma das determinagdes constantes em edital, no presente caderno, na folha de respostas ou na
folha de texto definitivo podera implicar a anulagédo das suas provas.

OBSERVAGOES
Nao seréo objeto de conhecimento recursos em desacordo com o estabelecido em edital.
Informagdes adicionais: telefone 0(XX) 61 3448-0100; Internet—www.cespe.unb.br. ® ces eU N B
E permitida a reprodugao deste material apenas para fins didaticos, desde que citada a fonte. v Centro de Selegdo e de Promogdo de Eventos
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CONHECIMENTOS ESPECIFICOS (P

Julgue os itens a seguir, acerca do sistema de governanca do
Sistema Elétrico Brasileiro (SEB).

51
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Integram o sistema de governancga do setor elétrico brasileiro
0 Conselho Nacional de Politica Energética (CNPE), o
Ministério de Minas e Energia(MME), aANEEL, a Empresa
de Pesquisa Energética (EPE), o Comité de Monitoramento do
Setor Elétrico (CM SE), o Banco Nacional de Desenvolvimento
Econémico e Social (BNDES), a Camara de Comercializacdo
deEnergiaElétrica(CCEE) e o Operador Nacional do Sistema
Elétrico (ONS).

O CMSE é presidido pelo ministro de Minas e Energia e, na
sua composi¢do, conta com representantes da ANEEL, da
AgénciaNacional dePetréleo eBiocombustiveis, daCCEE, da
EPE e do ONS.

A EPE é o 6rgéo responsavel por estabelecer o plangjamento
energético nacional. Para tanto, desenvolve estudos nas areas
de energia elétrica, petrdleo e gés natural e seus derivados,
carvao mineral, fontes energéticas renovaveis e eficiéncia
energética, entre outras.

Acercadosregimes paraos prestadores de servicosno SEB, julgue
0s itens subseguentes.
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Agentes de geracdo de energia elétrica, previamente a
implantacéo do empreendimento, devem obter uma concesséo
ouumaautorizacdo do poder concedente paraproduzir energia
elétrica, com excecdo do aproveitamento de potenciais
hidréulicos menores ou iguais a 1.000 kW e das usinas
termel étricas com poténcia menor ou igual a 5.000 kW, que
precisam ser apenas comunicados ao poder concedente.

Presta servico publico de distribuicdo a cooperativa de
el etrificacéo quendo preenche osrequisitos pararegul arizacéo
como permissionaria e recebe autorizacdo especificado poder
concedente paraoperacao deinstalagesdeenergiael étrica, de
uso privativo de seus associados, cujas cargas se destinem ao
desenvolvimento de atividade predominantemente rural .

Os direitos e deveres dos usuarios e das concessionarias dos
servicos de energia el étrica sdo regulados pela ANEEL, por meio
de resoluces. Com relagdo a esse assunto, julgue os itens
de 56 a59.
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A distribuidoraresponde, independentemente daexisténciade
culpa, pel osdanos el étricos causados a equi pamentos el étricos
instalados em unidades consumidoras e, se ndo houver
pendéncia de responsabilidade do consumidor, o prazo
maximo para ressarcimento do dano por meio de pagamento
em moeda corrente ao solicitante ou, ainda, para providenciar
0 conserto ou a substitui¢cdo do equipamento danificado € de
guarenta e cinco dias apés a data do pedido de ressarcimento.

O consumidor pode exigir dadistribuidorade energiaelétrica,
aqualquer tempo, a afericdo do respectivo medidor de energia
elétrica. Apdsaafericao peladistribuidora, o consumidor pode
ainda solicitar a realizacdo de nova afericdo do equipamento
junto ao 6rgdo metrolégico oficial, hip6tese em que os custos
serdo assumidos pel aconcessionériaquando for detectado erro
no medidor, e, caso contr&rio, devem ser arcados pelo
consumidor.
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E facultado adistribuidora de energiaeléricaincluir nafatura
de energia elétrica propagandas comerciais e mensagens
politico-partidérias, desde que ndo interfiram nasinformactes
obrigatdrias.

Quando o medidor e demais equipamentos de medicéo
necessarios para o faturamento do servico prestado sdo
fornecidos e instalados pela distribuidora, as suas expensas, a
indisponibilidade de equipamentos de medicdo justifica o
retardamento da ligacdo e o inicio do fornecimento,
descaracterizando o descumprimento, pela distribuidora, dos
prazos estabel ecidos na regulacéo do setor.

Julgue os seguintes itens, acerca da comercializagdo de energia
elétrica e dos regimes de precos e tarifas dos véarios segmentos do
setor elétrico.
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Concessionérias e permissionérias de distribuicdo de energia
el étricafornecem energiaaos consumidores cativos, deacordo
com tarifas definidas pela ANEEL , que consideram custos ndo
gerencidveis, tais como 0s precos da energia adquirida de
Itaipu, de agentes de geracdo ou importada, 0s custos de
transporte dessa energia e 0s encargos setoriais, e custos
gerencidveis, como a remuneracdo dos investimentos da
distribuidoranarede de distribui¢&o, os custos de manutencéo
dessa rede, as perdas técnicas e comerciais e 0s gastos com
pessoal.

Os agentes concession&rios e autorizados de geracdo,
importadores de energia, comercializadores e consumidores
livrespodemformalizar contratosbilateraisdefornecimento de
energia el étrica com precos e prazos definidos pelos proprios
contratantes, de acordo com aofertaeaprocurapor energiano
momento de assinatura desses contratos.

A CCEE é o local onde os contratos cel ebrados entre agentes
de geracdo, distribuicdo, importacdo, comercializacdo e
consumidores livres, que atuam no Sistema Interligado
Nacional, sdo registrados.

O preco de liquidacdo das diferencas € calculado
antecipadamente, com periodicidade maxima semanal, para
cada submercado, com base no custo marginal da operagéo, e
deve observar, entre outros fatores, as condi¢des técnicas e
econdmicas para o0 despacho das usinas, incluindo a
disponibilidade de equi pamentos de geracéo etransmisséo eas
projecBes para a demanda de energia, para os pregos dos
combustiveis e para o custo do deficit de energia elétrica.

No SistemaInterligado Nacional, podem contratar livremente
a energia de que precisam 0 consumidor e o conjunto de
consumidores reunidos por comunh&o de interesses de fato ou
de direito, cuja carga sgja igual ou superior a 500 kW,
atendidos em qualquer tensdo, desde que a energia adquirida
sgja oriunda das chamadas fontes incentivadas, a saber:
pequenas centrais hidrelétricas, usinas que empreguem
biomassa, usinas solares, usinas edlicas e sistemas de
cogeracdo qualificada.

A legislacdo asseguraaosprodutoresindependentesdeenergia
elétrica e ans consumidores livres o livre acesso aos sistemas
de distribuicio e transmissio de concessionarios e
permissionarios do servico publico de energia €elétrica,
mediante ressarcimento do custo do transporte envolvido,
caculado com base em critérios fixados pelo poder
concedente, competindo ao ONS efetuar as avaliagcBes de
viabilidade técnica dos requerimentos de acesso aos sistemas
de transmissdo, e celebrar, em nome das empresas de
transmissdo, os contratos de uso dos sistemas de transmissao.
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Julgue os itens seguintes, relativos ao regime de concesséo e
permissao da prestacéo de servicos publicos.

66 Entre as peculiaridades da concessdo, esta a possibilidade de
0 poder concedente decretar a intervencdo na empresa
concessiondria, medida de natureza investigatéria, e ndo
punitiva.

67 Nahipotese de encampacéo, o concessionario ndo tem direito
aindenizacao.

68 As usinas termelétricas destinadas a producéo independente
podem ser objeto de concessdo mediante autorizagéo.

69 A ANEEL dispde de competéncia legal para declarar a
utilidade publica, parafinsdedesapropriagéo ouinstituicdo de
servidao administrativa, dasareasnecessériasaimplantacéo de
instal agdes de concessionarios, permissiondrios e autorizados
de energia elétrica.

No que se refere a legislagdo pertinente a atuacdo da ANEEL,
julgue os itens a seguir.

70 Deacordo comalegislacdo de regéncia, asdivergéncias entre
as concesson&rias devem ser dirimidas, no ambito
administrativo, pelo poder concedente.

71 Apesar de constituir autarquia sob regime especial, a ANEEL
ndo dispbe de autonomia patrimonial e financeira, por estar
vinculada diretamente ao Ministério de Minas e Energia.

72 Por setratar de competénciapropriado Ministério de Minase
Energia, a atuagdo no processo de definicdo e controle de
precos e tarifas ndo se insere entre as competéncias da
ANEEL.

73 A critério da diretoria, as reunides deliberativas destinadas a
resolver pendéncias entre agentes econdmicos do setor de
energia elétrica podem ser publicas.

74 Entre as atribuicbes exclusivas conferidas pela legislacdo de
regéncia ao diretor-geral da ANEEL, esta a responsabilizacdo
solidaria pelo cumprimento do contrato de gestéo.

No tocante a CCEE e a atuagdo da ANEEL, julgue o item que se
segue.
75 Tanto eventual quanto tempordria, a comercializagdo pelo

agente autoprodutor dos excedentes de energia elétrica
depende de autorizacdo da CCEE.

Acercadaregulacdo de cooperativas e daregulacdo de servicos de
energiaelétrica, julgue ositens de 76 a 80.

76 Ascooperativasdeeletrificagdorural, titularesde permissao ou
autorizacdo, recebem classificagdo de consumidor rural,
subclasse cooperativa de eletrificagdo rural, e possuem as
tarifas de fornecimento vinculadas aos descontos, caso
atendidas as disposi¢cdes regulamentares concernentes aos
servicos de eletrificagdo rural.

77 As permissiondrias de servico publico de distribuicdo de
energiaelétricadevem registrar e apurar, separadamente, para
fiscalizacdo pela ANEEL, os investimentos e os custos de
distribuicdo de energiael étrica, incluindo osrelativosasnovas
instal agdes, expansdes e modificagdes do seu sistema el étrico.

78 Quando a fiscalizacdo constatar irregularidade praticada por
agente do setor elétrico, a ANEEL, aternativamente a
imposicdo de penalidade, pode firmar com a concessionéria,
permissionaria ou autorizada de servicos e instalagdes de
energia elétrica termo de compromisso de gjuste de conduta,
visando a adequagdo da conduta irregular as disposicoes
regulamentares ou contratuais aplicaveis.

79 Em conformidade com a regulacdo de servicos de energia
elétrica em vigor, nas instalacBes de geracdo, transmissio e
distribuicgo de energia elétrica, em implantagdo ou a serem
implantadas, devem ser observados os limites de referéncia
para exposicdo do publico em gera e da populacédo
ocupacional a campos €elétricos e magnéticos recomendados
pela Organizacdo Mundia de Salde. Nas instalages ja
existentes, esses|imites ndo preci sam ser observados, umavez
gue as adequacdes dessas instalacdes, em geral, se mostram
economicamente invidveis.

80 A partir dadeteccdo de umacondicdo anormal de operacéo ou
de contingéncias mlltiplas, o Sistema Especial de Protecdo
(SEP) redliza agbes automaticas para preservar a integridade
do Sistema Interligado Nacional (SIN), bem como de seus
equipamentos e linhas de transmissdo. Essencia para que o
SIN opere com qualidade e seguranca, 0 SEP é um dos
servicos ancilares provido pelos agentes de geracéo,
transmissdo edistribuicdo vinculadosao SIN, sem dnusparaos
demais agentes e consumidores.

Um desafio importante ao se criar soluges baseadas em
servicos web atualmente é que os servicos web estdo ainda na
infancia. Esses servigos, por causa da sua énfase na
interoperabilidade entre plataformas, sistemas operacionais e
linguagens de programacdo, contam com uma colecdo de
tecnologias e vérios padrfes e especificagdes, muitos dos quais
estéo ainda sendo definidos e refinados.

Inderjeet Singh et al. Projetando web services com a plataforma J2EE
1.4. Rio de Janeiro: Ciéncia Moderna, 2006, p. 10 (com adaptacoes).

Relativo as tecnologias, padres e servicos web, julgue ositens a
Sseguir.

81 Naespecificagdo da UDDI (universal description, discovery
and integration), duas categorias de APIs (application
programming interfaces) so definidas: asAPlsdeinquiricdo,
gue habilitam a pesquisa e anavegacdo dainformagdo junto ao
registry; e as APIs dos publicadores, que permitem que os
aplicativos registrem servicos junto ao registry.

82 O processamento de um documento XSLT suporta como
entrada um documento XML, mas ndo os produz como saida.

83 Na tecnologia serviet, € possivel a um serviet repassar
paraoutro serviet umasolicitagdo HT TP para processamento,
por meio do método forward da interface
requestDispatcher.

Os sistemas de banco de dados sdo projetados para
gerenciar grandes volumes de informacdes. O gerenciamento das
informagdes implica a definic8o de estruturas de armazenamento
das informagdes e a defini¢cdo de mecanismos para a manipulacdo
dessas informacfes. E, ainda, deve garantir a seguranca das
informagdes armazenadas contra eventuais falhas e acessos ndo
autorizados.

Abraham Silberschartz. Sistemas de banco de dados.
3.2ed., Sdo Paulo: Pearson, 2002, p. 1 (com adaptagoes).

Julgue os itens subsequentes, acerca dos sistemas de banco de
dados.

84 A aplicaco de operagBes de selecdo e projecdo (SELECT e
PROJECT) antesdeaplicar JOIN ou outras operacfes binérias
€ umaheuristicade otimizagdo que melhorao desempenho das
consultas.

85 Considerando que certas consultas podem demorar muito
tempo para serem executadas devido a falta de um indice,
entéo a criagdo de indices em tabelas melhora o desempenho
do banco de dados.
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Em um mundo globalizado, as empresas precisam saber
mai s sobre seus clientes, mercados, tecnol ogias e processos e obter
essasinformagdes antes dos concorrentes. Paraquem precisatomar
decisOes, ter informag6es em maos € uma poderosaferramenta. Em
vista disso, as empresas comecaram a extrair dados dos seus
sistemas operacionais e a armazena-los, separados dos dados
operacionais.

M. R Fortulan e E.V. Gongalves Filho. Uma proposta de
aplicagdo debusinessintelligence no chdo-de-fabrica. In: Gest.
Prod., Sdo Carlos, v. 12, n.° 1, Abril/2005 (com adaptagdes).

A respeito dos sistemas de suporte a decisdo, técnicas de
modelagem e otimizag8o de bases de dados multidimensionais,
julgue os proximos itens.

86 Ao se utilizar statistics trees para codificar os fatos sobre os
dados que 8o necessérios pararesponder as consultas no cubo
de dados, é necessario 0 uso direto de arrays
multidimensionais.

87 Asmedic6es métricas do negécio, armazenadas nastabelasde
fatos, podem ser aditivas, ndo aditivas ou semiaditivas.

Um gerenciador de conteido é uma ferramenta que permite
automatizar eintegrar osprocessosrel ativosacriacdo, catal ogacéo,
indexagdo, personaizagdo, controlede acesso edisponibilizacdo de
contelidosem portaisweh. Acercade padrfes e gestdo de contelido,
para disponibilizar informaces na Web, e de ferramentas para
construcdo de portais corporativos, julgue os itens seguintes.

88 Asrecomendacdes W3C sobre acessibilidade explicam como
tornar o contelido web acessivel a pessoas com necessidades
especiais, destinando-se atodos os criadores de contetido web
(autoresde paginase proj etistas de sitios) e aos programadores
de ferramentas para criagdo de contetdo.

89 Tendo em vista o contexto de sua utilizagcdo, os portais
classificam-se em corporativos e publicos. O portal publico
expde eforneceinformacdes especificas de negécio, dentro de
determinado contexto, auxiliando os usuarios a encontrar as
infformacbes de que precisam para fazer frente aos
concorrentes.

90 A camada de workflow faz a ligacdo entre 0s processos
executados por meio dos portais e 0s processos executados
por meio dos sistemas de gerenciamento de conteldo,
possibilitando aos usuarios 0 acesso as bases desses sistemas.

Comrelacdo agestéo estratégicae ao alinhamento estratégico entre
tecnologia da informagdo (TI) e negdcio, julgue os itens
subsequentes.

91 Nagestéo estratégica, estabel ecer politicasconsisteemdecidir
a qual negdécio (ou negdcios) uma empresa deve se dedicar,
além de selecionar os assuntos fundamentais que guiardo e
caracterizarao o neg6cio de forma duradoura.

92 A TI tanto pode ser direcionada a partir da estratégia de
negdcio quanto ser o ponto de partida para a formulacéo de
uma estratégia corporativa. Assim, a percepgdo de uma
oportunidade de uso estratégico de Tl paraalavancar negécios
permite que a organizagdo desenvolva uma estratégia
corporativa embasada na tecnol ogia.

Quanto ao gerenciamento de projetos, julgue os itens a seguir
conforme o PMBOK.

93 Naterceiraedicdo do guia PMBOK, encontram-se 0s termos
pacotes de trabalho, atividades e(ou) atividades do
cronograma. Nessa edicéo, ndo se emprega o termo tarefa.

94 Plano de gerenciamento do escopo do projeto, declaragcdo do
escopo do projeto e estruturaanal iticado projeto sdo agdesque
fazem parte da linha de base do escopo no gerenciamento do
escopo do projeto.

95 O custo e o cronograma do projeto ndo podem ser finalizados
sem a conclusdo do gerenciamento de riscos.

Acercado ITIL V3, julgue os proximos itens.

96 No plano de continuidade de negdcios, estdo definidas as
etapasnecessariaspararecuperar osprocessosde negocio logo
apos um desastre, bem como identificados os fatores que o
invocardo, as pessoas que serdo envolvidas e a comunicagao.
O plano de continuidade de negdécios é composto, em uma
parte significativa, pel os planos de continuidade de servigo de
TI.

97 Os processos de transicdo de servigo (gerenciamento de
conhecimento, gerenciamento de mudanga, gerenciamento da
configuracdo e ativos de servicos, gerenciamento de liberacéo
e implantacdo, validacdo e teste de servico e avaliacdo) e a
coordenagdo de recursos que eles requerem sdo de
responsabilidade do processo de plangjamento e suporte da
transicdo.

A respeito do COBIT, julgue os itens seguintes.

98 S&oobjetivosdo COBIT: estabel ecer relacionamentos com os
requisitos do negocio e organizar 0S processos de
gerenciamento de servi¢os em uma estrutura de ciclo de vida
de servico.

99 O dominio aquisi¢ao eimplementacdo envolveaidentificacao,
desenvolvimento e(ou) aquisicdo de solugdes de Tl para
executar a estratégia de Tl estabelecida, assim como a sua
implementacao e integracdo junto aos processos de negdcio.
M udangase manutengdes em sistemasexi stentestambém estéo
cobertas por esse dominio, para garantir a continuidade dos
respectivos ciclos de vida.

Quanto ao CMMI, julgue os itens a seguir.

100 O processo € plangjado e executado no nivel 2 do modelo
CMMI, de acordo com politicas organizacionais, por pessoal
habilitado e utilizando recursosadequados paragerar saidasde
forma controlada. Esse processo envolve 0s grupos
interessados adequados, além de ser monitorado, controlado,
revisado e avaliado quanto a conformidade com sua descri¢éo
e ao desempenho previsto nos seus planos.

101 Asnotas, exemplos, relatorios, amplificacBesereferéncias sdo
componentes informativos de suporte do modelo CMMI.

Em relacéo aos sistemas operacionais Windows e Unix, julgue os
itens a seguir.

102 NoWindows, umdispositivo pode ser manipulado diretamente
por um device driver, o qual pode ser programado em
linguagem C, o que, consequentemente, se traduz em
portabilidade.

103 Ocomando # 1s | grep pgm MOStrao mecanismo de pipe
entre dois processos no Unix. Nesse comando, 1s cria um
processo cuja saida é redirecionada paraaentrada do segundo
processo, o0 qual é criado para a execugdo do comando grep.
Nesse caso, grep esta selecionando entre a lista de arquivos
gue possuem o string pgm.
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A respeito de protocol os de roteamento, julgue o item abaixo.

104 O RIP transmite a sua tabela de encaminhamento a cada
periodo de tempo predefinido, permitindo vérias rotas por
pacote; isso evita que, em redes de grandes dimensdes, sejam
necessarios varios pacotes para enviar a tabela de
encaminhamento inteira.

No que concerne astecnologiasATM e MPLS, julgue ositens que
se seguem.

105 NoATM, umatecnol ogiaprojetadaparaser implementadapor
hardware em vez de software, pode-se transmitir dados em
25 Mbps, 51 Mbps, 155 Mbps ou em taxas superiores, desde
gue 0 meio de transmissdo segja afibra éptica.

106 O MPLSfoi concebido para permitir um servico unificado de
transporte de dados para aplicagdes embasadas em comutacdo
de pacotesou comutacdo de circuitos. O MPL S pode ser usado
para transportar trafego tais como pacotes IP, ATM, SONET
ou frames Ethernet, utilizando, para acesso, redes do tipo
xDSL, wireless, framerelay, ATM e metro ethernet.

Comrelacdo aestruturaSNA (systemnetwork ar chitecture), julgue

o item aseguir.

107 A arquitetura SNA possui trés tipos de NAUs (network
addressableunits): LU (logicunit), PU (physical unit) eV SSU
(virtual system services unit).

Acercado SQL (structure query language), julgue o préximo item.

108 Na consulta SQL a seguir, 0 nimero maximo de tuplas
resultantes corresponde ao produto da cardinalidade de todas
as relagbes da cldusula FROM, mas, se houver alguma
expressdo na clausula WHERE, é possivel que esse nimero

sejareduzido.

SELECT <listaDeAtributoss>

FROM <listaDeRelacdess>

WHERE <expressdol> AND <expressdo2> AND .
<expressaons

Julgue o item abaixo, arespeito daadministragdo de ativos derede.

109 Os roteadores encaminham os pacotes tendo como base as
informagdes contidasnatabel aderoteamento. Naconfiguragéo
de rotas estéticas, toda vez que houver alteracdo narede que
possavir aafetar essasrotas, € necessario refazer manual mente

aconfiguracéo.

Com relacdo as caracteristicas e aos elementos de um modelo de
sistema de gestdo de seguranca da informagdo (SGSI) de uma
organizacdo, segundo as normas NBR ISO/IEC 27001 e NBR
ISO/IEC 27002, julgue ositens de 110 a 114.

110 Osobjetivosde controle e oscontrolespertinentese aplicavels
a0 SGS|I da organizacdo devem ser selecionados
exclusivamente com base nos resultados e conclusbes dos
processos de analise/avaliacéo de riscos e de decisies acerca
de como controlar, evitar, transferir ou aceitar tais riscos.

111 A andlise critica do SGSI da organizagéo deve ser efetuada
periodicamente pela alta direcdo, considerando os resultados
de auditorias externas, entre outras informagoes. Essa andlise
asseguraacontinuapertinéncia, adequacdo e eficaciado SGSI,
e produz versdes atualizadas da analise/avaliacdo de riscos e
do plano de tratamento de riscos.

112 A melhoria continua do SGSI ocorre na forma de acdes
corretivas e preventivas, entre outras. Um exemplo de acéo
corretivaéaalteracdo naredacdo do documento dapoliticade
seguranca da informacdo para melhorar sua
compreensi bilidadeeeliminar ambiguidadesquelevaramanéo
conformidadesno cumprimento dessapolitica. Umexemplode
acdo preventiva € a adocdo de novos controles de acesso ao
ambiente fisico.

113 A classificagéo, a aposi¢do de rétulos e o tratamento de um
ativo deinformacdo, emtermosdo seu valor, requisitoslegais,
sensibilidade e criticidade para a organizacdo, sdo efetuados
pel os usuérios desse ativo.

114 Para cada usuario ou grupos de usuérios, deve ser efetuada

uma politica de controle de acesso com regras e direitos, com
os controles de acesso |6gico e fisico bem integrados.

Julgue os itens a seguir, a respeito das caracteristicas e das agdes
relativas a uma organizag&o que possui gestdo deriscos e gestdo de
continuidade de negécios aderentes as normas | SO/IEC 27005 e
NBR 15999.

115 Toda informagdo sobre ativos, ameagas, vulnerabilidades e
cendrios de risco levantada durante as analises/avaliages de
risco deve ser comuni cadapor meio de umawiki web acessivel
no escopo da intranet na organizag&o.

116 A gestéo de continuidade de negdcios € complementar agestéo
deriscos e tem como foco o desenvolvimento de umaresposta
aumainterrupgao causadapor umincidentededificil previsdo,
materializada na forma de um plano de continuidade de
negocios.

117 Os processos de preparacdo e manutencdo de resposta devem
ser definidos segundo uma politica de gestdo de continuidade
de negécios.

118 Um dosresultados da avaliacao de riscos € a produgéo de uma
declaragéo de atividades criticas.

Se vocé quer hackear arede de alguém, a semana entre o
Natal e 0 Ano Novo € o melhor momento. Ninguém esta por perto
eamaioriados lugares estd, namelhor das hipéteses, funcionando
com um minimo de pessoal técnico. Se vocé é bom e faz daforma
correta, ndo sera nem detectado pel os sistemas automatizados.

Russel et al. Stealing the network. 2003 (com adaptacoes).

Tendo como referéncia inicial o texto acima, julgue os itens
seguintes a respeito de prevencdo e tratamento de incidentes,
especificamente ataques a redes de computadores.

119 O sistema automatizado ao qual se refere o texto é
possivelmente um firewall stateless.

120 O texto sugere que o hacker ndo fagaum ataque de negacdo de
servico arede.
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PROVA DISCURSIVA (P,)

» Nestaprova, faca o que se pede, usando os espacos para rascunho indicados no presente caderno. Em seguida, transcreva os textos
parao CADERNO DE TEXTOSDEFINITIVOS DA PROVA ESCRITA P,, noslocais apropriados, pois ndo serdo avaliados
fragmentos de texto escritos em locaisindevidos.

» Em cada questdo, qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas ser&4 desconsiderado.

* No caderno de textos definitivos, identifique-se apenas no cabegalho da primeira pagina, pois ndo sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado.

Texto para as questdes 1 e 2

As agéncias reguladoras sdo 6rgdos criados pelo governo para regular e fiscalizar os servicos que,
em sua esséncia, seriam publicos, mas sdo prestados por empresas privadas. Esses servigos, de relevante
valor social e de fornecimento primordialmente de responsabilidade do Estado, devem ter sua fiscalizagao
realizada por meio de algum érgdo que se manifeste imparcial em relagdo aos interesses do Estado, da
concessionaria e dos consumidores.

QUESTAO 1 1

Tomando o texto acima unicamente como motivador, discorra a respeito da arquitetura da informacgo em uma agéncia reguladora,
considerando um esboco embasado no dominio de plangjamento e organizacdo do COBIT 4.1. Ao elaborar seu texto, aborde,
necessariamente, 0s seguintes pontos.

» facilidades decorrentes do estabel ecimento e da manutencdo de um modelo de informag&o corporativa da agéncia;
» facilidades decorrentes da manutengéo de um dicionario de dados e regras de sintaxe dos dados (metadados);
» formas de se estabel ecer um esguema de classificagdo de dados ou informagéo.

RASCUNHO — QUESTAO 1

10

11

12

13

14

15

16

17

18

19

20
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QUESTAO 2 |

A respeito dos riscos a seguranca da informac&o no ambiente de T1 em uma agéncia reguladora, faca 0 que se pede a seguir:

» citetrésativos de informagdo associados no ambiente de T1 de uma agéncia reguladora;
» citetrés ameacas e trés vulnerabilidades que podem pairar sobre o ambiente de Tl de uma agéncia reguladora;
» enuncie dois cendrios de incidentes relacionados aos ativos, ameagas e vulnerabilidades.

RASCUNHO — QUESTAO 2

11

12

13

14

16

17

18

19
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