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PADRAO DE RESPOSTA DEFINITIVO

O texto deve abordar os itens descritos abaixo:

Conce|to e |mportanC|a de gestao de riscos de seguranc;a da mformagao (GRSI) Um—nsee—de—segwanea—e—hw

- A gestao de riscos de seguranga
da mforma(;ao um processo sistemético da gestao organlzaC|onaI gue determina a apllcagao equilibrada de
controles de seguranca nessa organizacdo, diante do seu perfil de riscos de seguranca. GRSI € importante para
mantém o nivel de risco em patamares aceitaveis, i.e., a GRSI busca antever a ocorréncia de eventos negativos a
fim de controlar suas consequéncias e impactos sobre uma organizacdo. Desta forma, a GRSI possibilita a
reducdo dos eventos que contribuem para produzir efeitos negativos, bem como a atuacao para aumentar eventos
que contribuem para produzir efeitos positivos. GRSI refere-se a todas as atividades seguintes que devem
executadas, segundo a ISO 27005, para gerenciamento destes riscos.

Estabelecimento ou Definicdo do contexto: cria ou ajusta o contexto para execucdo da GRSI, produzindo (i) a
especificacdo dos critérios basicos para gestdo de riscos; (ii) a especificacdo do escopo e limites cujos riscos
serdo geridos e (iii) uma organizacao preparada para operar a gestao de riscos.

Andlise/Avaliacdo de riscos: € a atividade responséavel por identificar, estimar e avaliar o risco. Envolve varias
analises e avaliacdes, que sdo agrupadas sobre os processos de andlise do risco, que envolve as atividades de
identificacdo do risco e estimativa do risco, e de avaliagao do risco.

Tratamento do risco: tratamento do risco é a fase da GRSI que envolve a decisdo entre reter, evitar, transferir
(compartilhar) ou reduzir os riscos.

Aceitacao do risco: aceitacdo do risco é a fase da GRSI que compreende o registro formal da decisdo pelo aceite
dos riscos residuais existentes na organizacdo. Essa decisdo é tomada pelo gestor responsavel pelo escopo de
risco.

Comunicacdo do risco: comunicacdo do risco é um conjunto de atividades continuamente executadas e que
envolve a troca de informac8es sobre riscos entre os tomadores de decisédo e todos os envolvidos na organizacéo.
O objetivo da comunicacdo é fazer que as informacdes sejam trocadas ou compartilhadas entre tomadores de
decisdo e outros intervenientes.

Monitoramento e revisdo de riscos: refere-se a um conjunto de atividades continuamente executadas e que
envolve o monitoramento dos diversos fatores de caracterizacéo do risco, a fim de identificar quaisquer mudancas
no contexto da organizacao, atualizar o panorama de riscos e aprimorar o processo de gestdo desses riscos.




