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LINGUA PORTUGUESA

Texto LP-1 —questdesde 1 a3

1 O primeiro sistema previdenciério do pais, criado em 1923, naformade caixaparaosferroviérios, estipulavaadraconianaidade
minima de 50 anos para aposentadoria. S6 na segunda metade da década de 50 o homem brasileiro atingiria essa expectativa de vida.
Ao reordenar o sistema em institutos nacionais, nos anos 30, o presidente Getllio Vargas manteve aidade minima. Em 1960, elafoi

+ €elevada para 55 anos. Os funcionérios publicos, porém, ndo estavam sujeitos a essa regra. Alegando que a situacdo era injusta, o
Congresso aboliu aidade minima, em 1962, sem realizar estudo algum sobre o impacto que essa decisdo teria nem criar provisdes.
Desde entdo, ndo houve mais idade minima, até dezembro de 1998.

7 A mesmalei de 1923 também estipulava que, parareceber os beneficios, eranecessario pagar contribuicées ao longo davida.
O sistema apresentava falhas de calculo atuarial, mas, pelo menos, estava calcado no chamado caréter contributivo. Foi a partir dos
anos 60 que mudangas na legislacdo intensificaram aruptura narelagdo entre contribuicdes e beneficios.

10 Vé&ias categorias passaram a ser incorporadas ao sistema, sem contrapartida de contribui¢fes. A aposentadoria por velhice,
concedida aos homens aos 65 anos e as mulheres aos 60, exigia apenas cinco anos de contribui¢do. Segundo levantamento do
ministério, do total de aposentadorias por velhice até 1983, 71% foram concedidas a mulheres inscritas como “domésticas’ ou

13 Vinculadas a empresas de parentes s6 para usufruir do beneficio. O regime dos autdbnomos e as aposentadorias especiais por “esforgo
de guerra’ durante a 2.2 Guerra Mundia foram outras formas de drenar a receita.

Em 1963, os trabalhadores rurais foram incorporados ao sistema. A contribuicdo era de 1% sobre o valor de produtos

16 agropecudrios, recolhida pelo produtor quando da primeira comercializacdo. O beneficio era metade do salario minimo vigente e a
aposentadoriaerapor idade, apartir dos 65 anos. A receita erainsuficiente e os beneficiosrurais foram mantidos com as contribui c6es
dos trabalhadores urbanos.

19 Ostrabal hadores temporérios das empresas foram incorporados ao sistema em 1974. Os maiores de 70 anos e osinvadidos que
nado tinham cobertura previdenciéria passaram a ter direito a renda mensal vitaicia, independentemente de contribui¢cdo. Em vez de
0 Tesouro bancar a assisténcia, foram usados recursos das contribui ¢oes.

2 A Constitui¢ao daRepublicade 1988 aumentou o desequilibrio no setor rural . O sal ério minimo passou aser piso previdenciario
e aidade para aposentadoria foi diminuida para 60 anos para homens e 55 para mulheres. A despesatriplicou. A aiquotado tributo
sobre 0s produtos agropecudrios passou para 2%, mas ndo aliviou o déficit. Em 1997, as contribui¢des representaram 13,9% dos

s beneficiosrurais.

Os segurados foram temporariamente dispensados do recolhimento de contribuicbes e foram facilitadas as formas de
comprovacdo de trabalho rural. Ser filho de fazendeiro passou a ser suficiente para somar tempo de trabalho rural, que depois foi

23 computado paraobter aposentadorias mais precoces por tempo de servigo no setor urbano ou nos regimes especiais do servico publico,
com beneficios atos e contribuicdo pequena.

A extensdo da aposentadoriaintegral a0 meio milhdo de celetistas que trabalhavam para o servigo publico e adevolugado das

a1 contribuicdes que eles tinham pago a fundos de pensdo completam o conjunto de generosidades da nova Constituicdo. Seguindo a
tradic&o brasileira, ndo foram feitos célculos do impacto nem provisdes de receita.

O Estado de S. Paulo, 1.9/11/1999 (com adaptagdes).

QUESTAO 1 I

Em relagdo asidéas do texto LP-I, julgue ositens a seguir.

1 A ausénciade céculos de impacto e afalta de provisdes financeiras para a concessdo de beneficiostém sido fatores pouco rel evantes

para o sistema previdenciario.

Na décadainiciada em 1941, a expectativa de vidado brasileiro era de mais de 50 anos.

Um dos aspectos favoraveis do sistema previdenciério estabelecido em 1923 era sua base de caréter contributivo.

4 O sistema previdenciério, desde que foi instituido, tem preservado em sua estrutura o equilibrio entre o tempo de contribuicdo e o
direito ao beneficio previdenciério.

5 Com aincorporacdo dos trabalhadores rurais ao sistema previdenciario, em 1963, procurou-se, pela primeira vez, assegurar que a
arrecadacéo ndo fosse inferior aos beneficios pagos.

w N

UnB / CESPE — DATAPREV Concurso Publico (Aplicagéo: 23/9/2001)
Cargo: Analista de Tecnologia da Informagéo — Atividade Telemética / Perfil Il -1/ 12 E permitida a reprodugZo, desde que citada a fonte.




QUESTAO 2 I

Com referénciaaos el ementosconstitutivosdo texto L P-1 easua

organizacdo, julgue os itens abaixo.

1 A paavra “draconiand’ (R.1) estd associada a idéia de
gener osa.

2 Otexto organizaasinformagdes agrupando-as e col ocando-
as de forma que o aspecto cronol égico das transformagtes
focalizadas constitua sua matriz estrutural.

3 Uma das edtratégias para ocultar os agentes das acles
apresentadas no texto é o uso das estruturas da voz passiva

4 A preferénciapel o discurso estruturado com base naterceira
pessoa do singular € uma forma de dar espaco a
subjetividade e a posi¢ao pessoal do autor.

5 Naexpressio “conjunto de generosidades’ (R.31), haironia
gue demonstra que o texto adota um ponto de vista oposto a

linhadasdecisbespoliticasacercado sistemaprevidenciario.

QUESTAO 3 |

Acercados elementosdo texto L P-I e dasua estrutura, julgue os

itens seguintes.

1 Em lugar do trecho “a mulheres (...) empresas’ (R.12-13),
estariaigualmente correta a seguinte estrutura: as mulheres
inscritas como “domeésticas’ ou vinculadas as empresas.

2 A expressio“drenar areceita’ (R.14), empregadano textoem
sentido conotativo, esta associada a idéia de consumir os
recur sos arrecadados.

3 Nas linhas 15 e 19, a expressdo “foram incorporados’
equival e gramatical mente a incor por avam-se.

4 Em “aumentou o desequilibrio no setor rural” (R.22), a
palavra “desequilibrio” diz respeito a injustica socia
refletida nos baixos salé&rios e na avancada idade para a
aposentadoria.

5 Asinformagdes das linhas de 27 a 29, referentes aos filhos
defazendeiros, constituem argumento favoravel as decistes

tomadas para o sistema previdenciério rural.

QUESTAO 4 I

No texto abaixo, cada fragmento de texto em negrito corresponde ao
item que 0 segue. Julgue os periodos que contém esses itens quanto ao
respeito as exigéncias da norma culta.

No resto do mundo, a previdéncia é entendida como fator
de estabilidade social. Se os mais pobres fossem deixados a
propriasorte 1, sd com 0 que podem poupar ou contribuir parao
sistema, ndo teriam asseguradas 2 sua sobrevivéncia na velhice
ou invalidez. Por isso, 0s sistemas nos outros paises pressupde 3
gue as contri bui ¢cBes pagas pel 0s segurados com mai or rendimento
ajudarao a financiar 4 os beneficios pagos aos de renda mais
baixa.

No Brasil, € o contr&rio. As pessoas que recebem os
beneficios mais altos sdo aquelas que contribuiram 5 com as
menores parcelas de seus salarios, por menos tempo, e que ficam
mais tempo aposentadas. E o que os especialistas chamam de
“solidariedade invertida’.

Lourival Sant’anna. O Estado de S. Paulo, 2/11/1999 (com adaptacdes).

QUESTAO 5 |

1 Literalmente, sGo os que fazem as leis e 0s que as
interpretam que recebem os beneficios mais atos: na Unido, a
média de aposentadoria do Poder Legislativo é de 47,4 salérios

4 minimos e a do Poder Judiciério, de 40,5. Nos estados, ndo ha
dados publicos consolidados, mas é conhecida a norma segundo a
qua quanto mais pobre o estado mais atos os saarios na

7 Assembléia L egislativa— que originardo aposentadoriasrégias e
precoces. Em seguida, vém osbeneficios pagosaosaposentadosdo
Poder Executivo. Até 1993, os servidores publicos federais ndo

10 pagavam contribui¢bes paraaaposentadoria. Participavam apenas
com 6% para as pensdes. A partir daguele ano, foi instituida
contribuicdo de 11% sobre ossal ariosintegrais. Jaostrabal hadores

13 do setor privado que recebem até trés salarios minimos pagam
aliquotade 8%, detrésacinco sal&riosminimos, de 9%, e, nafaixa
de cinco salérios minimos até o teto de R$ 1.255,00, de 11%.

16 A explicagdo para a distincdo € a de que os servidores se
aposentam com salério integral, enquanto os trabalhadores da
iniciativa privada estéo sujeitos aquele teto.

Idem, ibidem.
Quanto as estruturas do texto acima, julgue os itens que se seguem.

1 Como recurso de coesdo, a expressdo “Poder Legidativo” (R.3)
substitui a expressdo “os que fazem as leis” (R.1) e “Poder
Judicidrio” (R.4) substitui “os que as interpretam” (R.1-2).

2 Seriapertinente asubstituicdo da palavra“ consolidados” (R.5) por
consistentes ou segur os.

3 Nalinha 7, o termo “que’ pode ser substituido por cujos, sem
prejuizo para a correcdo e a coeréncia do periodo.

4 O periodo “Ja os trabalhadores (...) 9%" (R.12-14) estrutura-se
coesivamente com virgulas que marcam elipses dos trechos
“os trabalhadores do setor privado que recebem” e
“pagam aliquotade”.

5 Nalinha 13, a colocagdo de virgulas apos “privado” e antes de
“pagam” manteriainalterado o sentido dainformag&o do periodo.
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TextoLP-11 —questfes6e7

1 Embora nessa sua nova ofensiva para reformar a
previdéncia do funcionalismo publico e criar uma
contribui¢do para os inativos o governo tenha ganho o apoio

«+ dos estados e municipios, que acabam de enviar uma“ carta’
a0 Poder Legidativo, pedindo regime de urgéncia nessa
matéria, 0 Congresso e o Poder Judiciario ja deixaram claro

7 que, se depender deles, tudo continuard como esta. Para os
parlamentares, que desfrutam daaposentadoriamaisrépidado
pais, as medidas sdo “impopulares’. Para a magistratura,

10 composta ela propria de funcionérios publicos, elas séo
ilegais, pois a Constituicdo da Republica veda a cobranca
retroativa de qualquer tipo de taxa ou imposto. Esses

13 argumentos, contudo, ndo resistem um minuto quando
confrontados com arealidade dosfatos. Naverdade, qual quer
um gue examinar 0s grandes nUimeros do sistema

16 previdenciario brasileiro chegard, obrigatoriamente, a
conclusdo de que ele é amaior méguinainstitucionalizada de
transferéncia de renda de pobres para ricos e remediados de

19 que setem noticia no planeta.

Jornal da Tarde, 13/8/2001 (com adaptagdes).

QUESTAO 6 |

Considerando a estrutura e as escolhas lexicais do texto LP-II,

julgue os itens a seguir.

1 Opronome“sud’ (R.1) refere-sedeformaantecipadaa“ Poder
Legidativo” (R.5).

2 Apaavra“regime’ (R.5) estda sendo empregadano sentido de
sistema politico que rege o pais.

3 A expressio “nessamatéria’ (R.5-6) retomaaidéiado trecho
“reformar aprevidénciado funcionalismo piblico e criar uma
contribuicdo paraosinativos’ (R.1-3).

4 Asvirgulasapds“parlamentares’ (R.8) e“ pais’ (R.9) conferem
caréter restritivo a oragéo por €elas isoladas.

5 Epossivel queapalavra“impopulares’ (R.9) estgjaentreaspas
no texto tanto para representar citagdo quanto para conferir

caréter deironiaainformagao.

QUESTAO 7 I

Quanto a estrutura e asidéias do texto LP-11, julgue os itens que se
seguem.

1 A expressdo “Esses argumentos’ (R.12-13) retoma as idéias de
impopularidade e de ilegalidade trazidas ao debate pelos
parlamentares e pel os magistrados, respectivamente.

2 A conjuncdo “contudo” (R.13) pode ser substituida por embora
sem alteracdo da coeréncia do texto.

3 A expressdo“Naverdade” (R.14) reforcaadirecdo argumentativa
do texto, que é favoravel as reformas do sistema previdenciario.

4 A expressdo “é a maior méquina ingtitucionalizada’ (R.17)
pode, sem prejuizo para a coeréncia do texto, ser substituida por
€ 0 maior mecanismo institucional.

5 Infere-se do texto que os mais beneficiados pelo sistema de

previdéncia ndo sdo 0s mais necessitados.

QUESTAO 8

Quanto ao uso dos sinais de pontuagdo, julgue os itens abaixo.

1 Entre 1987 e 1997, a despesa da Unido com servidores ativos,
cresceu 10%. Mas, por causada explosdo do nimero deinativos,
alimentada pelo privilégio das aposentadorias precoces, seus
gastos totais com pessoal, aumentaram 45%.

2 Com o direito a aposentadorias com saaio integra e
beneficiados por generososcritérios paraacontagem detempo de
servigo, 0s 925 mil servidores federais, geraram em 1999, uma
receita previdenci&riade apenas R$ 2,6 bilhdes, o que equivale a
menos de 14% do total gasto pela Unido com o pagamento de
Seus aposentados.

3 A diferenca entre as contribuicfes e as aposentadorias pagas
pela Unido e pelos estados e municipios devera ficar em
R$ 42 bilhGes. A multidao de miseraveis do Brasil sera chamada
apagar essa conta.

4 Elaequivale aperto de 5% do PIB. Levando-se em conta que o
déficit global do setor publico é de 7% do PIB, isso mostraque o
governo ja fez quase tudo o que podia em matéria de corte de
gastos em sallde, educagdo e seguranca — suas fungdes sociais
basicas.

5 Portanto, se o Poder Legidativo e o Poder Judicidrio mais uma
vez conseguiremimpedir acobrangadacontribui¢o dosinativos,
estardo consolidando umregime de privil égiosque ndo sd impede
0 crescimento da economia, mas também obriga a maioria pobre
dasociedade apagar pel o bem-estar dosmarajas do setor publico.

Itens adaptados de Jor nal da Tarde, 13/8/2001.

UnB / CESPE — DATAPREV

Concurso Publico (Aplicagéo: 23/9/2001)

Cargo: Analista de Tecnologia da Informagéo — Atividade Telemética / Perfil Il -3/ 12

E permitida a reproducéo, desde que citada a fonte.




QUESTAO 9 I

1 Como aponta o préprio nome, a previdéncia é uma
instituicdo que se preocupa com o futuro. Desde a origem
histérica, na Alemanha do fim do século XIX, seu objetivo é

4 assegurar um ganho metddico ao beneficiado e a sua familiaa
partir de certa idade, a titulo de aposentadoria por tempo de
Servico, ou quando sofrer alguma incapacitacéo para o trabalho

7 ou, ainda, como pensdo ap0Os a morte para o conjuge e os filhos.
Existe no mundo todo, em graus variados de sucesso e fracasso.

No Brasil, desde as primeiras caixas e ingtitutos para

w0 ferrovidrios, industridrios, comerciérios e bancérios, nosanos 20
e 30, sempre foi um sistema que viveu no limite da indigéncia,
sob as asas generosas do Estado ou sob o manto protetor de

13 associacOes beneficentes ou ordensreligiosas. Nosanos 70 e 80,
houve a experiéncia desastrosa dos montepios, instituicdes de
previdénciaprivadasemfinslucrativosgue drenaramaeconomia

16 de inimeras familias pelo pais afora. Em época de inflagéo
galopante, os contratos ndo previam correcdo monetaria, e 0s
planos serevelaram umagigantescaratoeira. Quem apareciapara

19 receber os beneficios prometidos encontrava a seu dispor uma
ninharia, corroidapelainflagdo ou pelaadministragdo pantanosa.
Isso quando tinha a sorte de localizar os responsaveis pelas

22 arapucas, que geralmentedesapareciam no mundo comodinheiro
das contribui¢cBes mensais efetuadas no decorrer de anos por
legiGes de pessoas de boa-fé.

Veja, 1.9/8/2001, p. 109 (com adaptagdes).

Em relacdo ao texto acima, julgue os seguintes itens.

1 A palavra “metédico” (R.4) esta sendo utilizada no sentido de
madico.

2 Nalinha 14, caso a expressdo “a experiéncia desastrosa’ fosse
flexionadano plural, aformaverbal “houve’ também teriade ser
flexionada no plural, para que ndo ocorresse transgressao as
normas da lingua culta.

3 Paraque o texto estivesse de acordo com as exigéncias dalingua
escritapadréo, aformaverbal “drenaram” (R.15) deveriaestar no
singular para concordar com “aexperiéncia’ (R.14).

4 As expressdes “galopante’ (R.17), “ratoeira” (R.18),
“pantanosa’ (R.20) e“arapucas’ (R.22) conferem ao texto umtom
deinformalidade que éimpréprio paracorrespondénciasoficiais.

5 Na linha 20, a palavra “pantanosa’” esta sendo utilizada em
sentido conotativo, podendo conferir a “administracdo” as
caracteristicasdecorrupta, incorreta, inadequada, imprépria,

insegura.

QUESTAO 10 |

Osfragmentosaseguir constituem um texto, mas estéo ordenados

aleatoriamente.

| A tendéncia mais singular, entretanto, esta no contingente
da previdéncia aberta, com 3,7 milhGes de planos de
aposentadoria.

Il A primeiraé uma espécie de clube cujos sbcios sb podem ser
os empregados de determinada empresa e redine 2,3 milhdes
de adesdes atualmente no pais.

Junta-seaelesmais1,3 milhdo decontribuintesdaprevidéncia

fechada em empresas privadas de grande porte.

IV Em meados dos anos 70, gestou-se no Brasil um sistema que
corre paralelo ao INSS e tenta copiar experiéncias que deram
certo em paises do primeiro mundo. E o da previdéncia
complementar, dividida em duas modalidades: a fechada e a
aberta.

V Al estd 1 milhdo de funcioné&rios das empresas estatais e

autarquias, cujas contribuicbes mensais sdo administradas

pelos poderosos fundos de pensdo, entre os quais figuram
como exemplo o PREVI e o PETROS, dos assalariados do

Banco do Brasil e da PETROBRAS, respectivamente.

Itens adaptados de Veja, 1.9/8/2001, p. 109.

Considerando que a organizacdo de um texto pressupe a
ordenagdo |6gica e coerente de seus fragmentos, julgue os itens

que se seguem.

1 No fragmento V, “Ai estd’ indica uma articulagdo com
“previdéncia aberta’, no fragmento |.

2 Ofragmento IV deve ser aintroducdo do texto, uma vez que
ndo apresenta referéncias a elementos anteriores.

3 O fragmento |l vem imediatamente apds o fragmento 1V
porgue se refere ao primeiro elemento da divisdo em duas
modalidades de previdénciacomplementar neste apresentada.

4 No fragmento IIl, o termo “eles’ refere-se a expressdo
“3,7 milhges’, no fragmento .

5 A ordem correta para os fragmentos do texto seria

V-1HI-1-1-1V.
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LINGUA INGLESA

Text LI-I —questions11to 15

1 The explosive growth of information technology hasfueled
an unprecedented demand for new software. Software is needed to
support new products, to provide fundamental services on the

« Internet, and to solve important national problems. At the same
time, the resources needed to develop this software have not kept
pace with the demand, producing what might be caled a

7 “software gap”.

An interaction of factors has caused this software gap:
accelerated demand for software, increased complexity of systems,
10 labor-intensity of development, variable quality in the labor pool,
labor shortages, and lack of adeguate science technology to support
robust devel opment. Since cost-effectiveimprovementsin hardware
1z lead to a strong demand for more software, the demand will
continue to accelerate. Today’ s systems and applications software
are substantially more complex than in the past. Software systems
15 are now among the most complex of human-engineered structures.
The situation threatens to inhibit the progress of the current
boom in information technology and may threaten the health and
19 Welfare of the Nation by reducing the rate at which solutions to
software-intensive problems, like aviation security and crisis
management, can be solved. The Federal Government must take
2 steps to address the situation by investing in research on new
strategies to improve software development productivity and by
helpingtoincreasethe pool of informationtechnol ogy professionals
25 capable of developing good software.
The Nation needs robust systems, but the software our
systems depend on is fragile.

Internet: <http://www.itrd.gov/ac/interim/section-3.html>.
Access on August 13, 2001 (adapted).

QUESTAO 11 I

From text LI-I, it can be deduced that

1 never before has information technology been so much required.

2 new information technology demands new software.

3 nowadays software is the most important way of providing new
products.

4 resources have been provided to bridge the “ software gap”.

5 some new products lack the corresponding software.

QUESTAO 12 I

According to text LI-I,

1 softwareisbasic to Internet services.

2 software should keep up with technological information demands.

3 the software gap has been caused by the independent action of
several factors.

4 more than a dozen of reasons contribute to the software gap.

5 software systems are becoming more complex.

QUESTAO 13 I

Based on text LI-1, it can be gathered that

1 more software requires the lack of suitable technology.

2 themoreimprovement in hardware the more the need for software.

3 nowadays software systems are considered highly sofisticated
human-engineered structures.

4 the “software gap” can contribute to increase the present boom in
information technology.

5 expanding information technology may be harmful to the nation’s
health and welfare.

QUESTAO 14

Text LI-I conveysthe ideathat

1 the present boom of information technology is threatening
aviation sefety.

2 the Federal Government has made massive investments on
strategies to improve software development.

3 professionals are no longer needed to develop good
software.

4 the Federal Government should take steps to deal with the
“software gap”.

5 demand for software exceeds the Nation's ability to
produceit.

QUESTAO 15

Intext LI-I,

1 “hasfueled” (R.1) means has decreased.

2 “Today's systems’ (R.14) is the same as The current
systems.

3 “Nation” (R.19) refersto any nation.

4 “capable of developing” (R.25) is synonymous with able to
develop.

5 “butthesoftwareour systemsdepend onisfragile’ (R.26-27)
canbecorrectly replaced by but the softwar eon which our
systems depend isfragile.

CONHECIMENTOS ESPECIFICOS
|

Em computadores, nimeros, caracteres e outros tipos de
informagdo podem ser representados de diversas formas. Nos
itensa seguir, considere que o subscrito de um ndmero indicao
sistema de numeracdo em que ele esta representado. Assim,
2557 € 1001, SA0 nimeros representados em base dez e em
base dois, respectivamente. Com relacdo aos sistemas de
representacdo de numeros e caracteres utilizados em
computadores, julgue os itens a seguir.

1 A representacdo no sistema bin&rio do nimero decimal
115,,, € 1110011

2 A representagdo no sistema octal do nimero em notacdo
hexadecimal 3A 1Dy esqms € 350354 10-

3 A notagdo binaria em complemento de dois, em
8 hits, para o nimero decima negativo 123,., é
11101001 compLemento b pois:

4 O formato |IEEE 754 para ndmeros em ponto flutuante
contém informagdes acerca do sinal, do expoente e da
mantissa do nimero.

5 O codigo ASCII € um cédigo de 16 bits que contém os
caracteres de praticamentetodas aslinguasvivas, e o codigo
Unicode é um cédigo de 8 bits que é capaz de representar
uma quantidade bem menor de caracteres.
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QUESTAO 17 I

Com relacdo a arquiteturas e a caracteristicas de computadores,
microcomputadores, microprocessadores e seus diferentes
componentes, julgue os itens abaixo.

1 Todos ostipos de unidade |6gica e aritmética realizam apenas
as operaces basicas de adicdo binaria e de E (and) 16gico bit
a bit. Para se redlizar outras operacBes, como subtraco e
OU (or) bit a bit, & sempre necess&rio que elas sgjam
implementadas por software a partir de combinacfes dessas
duas operacles bésicas.

2 Osprocessadores Pentium utilizam uma arquitetura puramente
RISC, engquanto os processadores SPARC utilizam uma
arquitetura puramente CISC.

3 No modelo von Neumann, a unidade de memdria pode
armazenar tanto instrugcdes como dados.

4 Muitos microprocessadores comerciais utilizam um registrador
denominado acumulador, que muitas vezes contém um dos
operandos de entrada da unidade l6gica e aritmética, e que
armazena o resultado da operacédo dessa mesma unidade |6gica
e aritmética.

5 Odiscorigido é um exemplo de memaériando-vol il embasada
em gravagdo magnética, que apresenta, em geral, um tempo de
acesso maior que agquele das memdrias RAM estéticas.

QUESTAO 18 I

Quanto a conceitos relacionados a arquiteturas de computador,
julgue os seguintes itens.

1 O surgimento das arquiteturas RISC fez a implementacdo de
microprocessadores por meio de microprogramacdo crescer
exponencialmente, pois esse tipo de procedimento é bem
mais rgpido e eficiente em arquiteturas mais simples que em
implementacbes do tipo hardwired. O surgimento das
arquiteturas RISC também fez o conjunto de instrucdes para
acesso a memoria crescer em ndmero e complexidade em
relacdo ao conjunto deinstrugdes CI SC, pois, nosprocessadores
RISC, essetipo deinstrugdo € executado mais rapidamente que
instrucBes que utilizam apenas registradores de uso geral.
Assim, o uso extensivo de instrucdes | 6gicas e aritméticas que
utilizam acesso a memaria é uma prética recomendavel nas
arquiteturas RISC.

2 Nos microprocessadores CISC, o conjunto de instrucfes
apresenta um nimero minimo de instru¢fes em linguagem de
méquina, fazendo que aquanti dade de memariademandada por
programas seja bem menor que a quantidade demandada por
méguinas RISC, que utilizam conjuntos de instrugdes com um
ndmero muito maior de instrugoes.

3 Em processadores com caminho de dados com pipeline, é
possivel, em muitas situagles, que diferentes estagios de duas
ou mais instrugdes possam ser executados simultaneamente.

4 Muitos sistemas de memoria modernos podem ter diversos
niveis de cache. Em muitos casos, o cache de nivel 1 é
implementado dentro do chip da CPU.

5 Em uma arquitetura do tipo Harvard, a se¢do de cache de
instrucdes é a mesma se¢do de cache de dados, enquanto, em
arquiteturastradicionais, as se¢bes de cache de instrucbes e de
dados ocupam espacos diferentes da meméria.

QUESTAO 19 I

Parte fundamental no funcionamento dos equipamentos, 0s
programas de computador sdo muitas vezes classificados em
softwares de sistema e softwares de aplicagcdo. Com relagdo aos
diversos tipos de software utilizados em computadores, julgue os
itens que se seguem.

1 Osprogramas denominados montadores (assemblers) realizam
a conversdo de programas em linguagem assembly para a
linguagem de méaquina.

2 Um editor de ligagdo, ou ligador (linker), permite combinar
maodul os montados separadamente, muitas vezes chamados de
maodul os-objeto, em um nico programa.

3 Os programas denominados compiladores realizam o processo
de converter um programa em linguagem de maquina para um
codigo equivalente em linguagem de ato nivel.

4 A funcgdo principal de um programa carregador (loader) é
permitir a edicdo de um programa em linguagem de ato nivel,
de modo que se possa salva-lo em modo texto.

5 Ossistemasoperacionais modernos ndo tém por funcéo auxiliar
no controle do acesso a periféricos. Atuamente, essafungéo é
realizadapor um programadenominado processador demacros.

QUESTAO 20 |

O sistema operacional, uma camada de software posta entre o
hardware e os programas que executam tarefas para 0s Usuérios, &
um conceito centra em informaica. Acerca de sistemas
operacionais e temas correlatos, julgue os itens seguintes.

1 Emtodo sistema multiprogramado, diversos programas podem
ser mantidos na memaoria a0 mesmo tempo, mas um programa
s6 pode ser iniciado quando outro jativer sido completamente
finalizado.

2 Em diversos sistemas multiprogramados, € possivel que um
mesmo programa seja executado por diferentes processos.

3 Devido a suas caracteristicas especificas, nenhum sistema
multiprogramado permite que se utilize o mecanismo da
interrupcéo, pois ndo existe forma de desabilitar esse
mecanismo; assim, caso ele sgja utilizado, sempre ocorrera
perda de informac&o essencial quando o sistema operacional
realizar atroca de um processo para outro.

4 Programa concorrente é a denominagdo dada a um grupo de
processos que tém, necessariamente, objetivos diferentes e
independentes uns dos outros, e que competementre si pelo uso
dos recursos computaci onais de uma determinadamaguinae de
seus periféricos.

5 Quando, em um conjunto de N processos, cada um dos N
processos esta bloqueado a espera de um evento que somente
pode ser causado por um dos N processos desse conjunto, esse
conjunto esta em deadlock.
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Texto CE-l —questdes 21 e 22

O objetivo principal de um data modem € readlizar a interface
entre computadores, redes de computadores ou qualquer outro
equipamento terminal digital e os meios de comunicagéo anal 6gicos ou
0s canais de radio. Um modem pode ser visto como um repetidor que
converte sinais elétricos em diversos formatos analdgicos e digitais.
Muitos sdo os padrfes e as técnicas de comunicagdo utilizadas em um
modem, estando alguns dados referentes a esses padrdes representados
na tabela abaixo.

taxade .
~ . modo de meio de ~
padré&o transmissao ~ .. | modulagéo
méxima oper acao transmissao
208 full-duplex doisfios
@Bl system) | ABKOPS it duplex | quatrofios | SN
209 full-duplex doisfios
@Bell system) | 2BKPPS it duplex | quatrofios | -0 AM
V.29 .
(CCITT) 9,6 kbps half-duplex quatro fios 16-QAM
16-QAM
V.32 doisfios com
(CCITT) 9.6kbps | full-duplex quatro fios | codificagio
detrellis

QUESTAO 21

Com base nas informacfes apresentadas no texto CE-1 e com relacdo
técnicas de modulagéo utilizadas em sistemas de comunicaco, julgue
itens a seguir.

\
as
0s

1 A técnica de modulagdo utilizada no Alm

modem padrdo 208 da Bell System 000 010
realiza um chaveamento nafase do sinal
portador em funcdo do sinal modulante.
Assim, a informagdo é transmitida por >
meio de variagdes na fase do sina Re
portador, apresentando um diagrama de | 10! “‘
estado-espaco tedricotipicodaenvoltdria
complexado sinal modulado daformaao
lado.

Para uma filtragem de Nyquist ideal e nas mesmas condi¢bes de
operacao, ospadrdes 209 daBell SystemeV.29do CCITT apresentam,
teoricamente, a mesma eficiéncia de banda em bps/Hz.

Para umataxadetransmissdo de 9,6 kbps naentradade um modemV.29
do CCITT, é gerado um sinal modulado na saida do modem com uma
taxa de transmissdo de 38.400 bauds.

Para as mesmas condi¢cdes de operacdo, de ocupacdo de banda de
freqiiéncias e de poténcias de sina e de ruido, caso o par@metro de
escol hade técnicade modul agéo paraum sistemasejaumamel hor BER,
é preferivel 0 uso de um modem que opere com a técnica do tipo
16-QAM em lugar de um modem que opere com atécnica 16-PSK.
Para of erecer uma determinada qualidade de transmissdo em termos de
BER, umsistemaque utilize o padréo V.32 do CCITT deveraapresentar
umarelagdo entre a poténcia do sina e a poténciade ruido (S/N) maior
guearelacdo S/N que deveriaser oferecidacaso o sistema operasse com
um modem no padréo V.29, nas mesmas condi¢oes de operagao.

001 011

100 110

QUESTAO 22 |

A partir das informagdes apresentadas no texto CE-l,
julgue ositens a seguir, relativos aos modos de operagéo e
as técni cas de comunicacdo e de modulagdo utilizadas em
sistemas de comunicacéo.

1

No caso de uma transmissdo full-duplex a dois fiosem
uma banda de frequiéncias disponivel fixa, um sistema
de comunicacdo digital devera aocar bandas de
fregliéncias distintas para a transmissdo e para a
recepcdo, o que faz que esse sistema apresente,
comparativamente ao sistema de quatro fios, uma
menor capacidade de transmissdo em ambas as
direcOes, necessitando, dessa forma, mais tempo para
a transmissdo e a recepcdo de uma determinada
guantidade de informagcao.

Um sistema half-duplex permite o uso de uma menor
banda de fregiiéncias alocada, quando comparado ao
sistemafull-duplex; porém, nessecaso, paraumsistema
half-dupl ex balanceado e s métrico, o tempo necessario
para a troca de uma determinada quantidade de
informagdo entre dois pontos quaisquer do sistema €
maior que aquel e que seriautilizado no caso do sistema
full-duplex, dadas as mesmas condi¢des de modul ac&o
e de transmissao.

Para que um sistema full-duplex em um esguema a
quatro fios possa funcionar corretamente, € necessario
gue atécnica TDM seja utilizada.

Em um processo de transmissdo simplex que utilize um
esquema a dois fios, a banda ocupada por um sistema
8-PSK é igua a banda ocupada por um sistema
16-QAM, dadas as mesmas condicdes de operacao.
Caso 0 sind modulante de um sistema 16-QAM sgja
obtido por um processo TDM de dez sinais de
informacdo e supondo um esquema full-duplex com
uma banda hipotética alocada em cada direcdo de
transmissio de 0,1 MHz, a taxa de transmisséo
individual méxima que cada um dos dez sinais podera
ter em um sistema FDMA é superior a 30 kbps.

RASCUNHO
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QUESTAO 23 I

A arquitetura TCP/IP tornou-se o padr&o de fato para a interconex&o
de redes. Acerca da arquitetura TCP/IP e de seus principais
protocolos, julgue 0s itens que se seguem.

1 Entre as fun¢Bes associadas ao protocolo | P (Internet Protocol),
encontram-se o roteamento e o enderegamento da inter-rede. Em
redes que podem ser enderecadas diretamente a partir da I nternet,
sd0 utilizados enderegos |P vélidos e roteadores convencionais.
Em redes isoladas da Internet, sdo utilizados enderegos IP
invalidos e roteadores especiais, projetados para operar com esse
tipo de enderecamento.

2 As adaptacOes recentes para o protocolo de transporte TCP
incluem a definicdo de uma option para estender o tamanho da
janeladetransmissdo TCP, o que permiteautilizagdo do protocolo
em redes com grandes larguras de banda.

3 UDP éum protocol o de transporte simples que implementa pouco
mais do que afuncgéo de multiplexagéo por meio dos enderecos de
transporte ou portas.

4 RIPeOSPF sdo protocol os de roteamento do tipo IGP. O RIPtem
como caracteristica a utilizagdo de um algoritmo do tipo vetor de
distanciaeapresentaumaconvergénciaconsideradalenta. © OSPF
baseia-se em um agoritmo do tipo estado de enlace e possui uma
convergéncia mais rpidaque o RIP.

5 Oprotocolo deroteamento BGP € um protocol o do tipo EGP e ndo
pode ser utilizado paraatrocadeinformagdes de roteamento entre
dois roteadores de um mesmo sistema auténomo.

QUESTAO 24 I

A arquitetura TCP/IP, pilar da estrutura da Internet, inclui dois
protocolos na camada de transporte. Um deles € o Transmission
Control Protocol (TCP), que é orientado a conex&o. Acerca desse
protocolo, julgue os seguintes itens.

1 O TCP utiliza o conceito de porta para permitir que varios
processosem um Uni co s stemapossam transmitir simultaneamente
cadeias de dados, ou segja, para que possam usar os servicos TCP.

2 O TCP é capaz de transferir uma cadeia continua de octetos
unidirecional entre os usuarios. Assim, é necessario que dois
usuarios, cadaum em um sistema, abram duas conexfes TCP, uma
em cada diregdo, para que esses Usuérios possam comunicar-se de
forma bidirecional .

3 O procedimento de three-way handshake do TCP consiste no
emprego em sequéncia das primitivas para abrir (open) uma
conexao, enviar (send) ou receber (receive) dados e fechar (close)
a conexdo aberta.

4 Cada entidade TCP trata independentemente a associacdo de
portasaprocessos. Entretanto, osprocessosservidoresmai susados
s80 associados a portas fixas notdrias, que sdo divulgadas para 0s
usuarios.

5 O TCP prové um mecanismo deinformag&o dajanelade recepcéo
gue permite a um transmissor especificar a quantidade de dados
que serd enviada ao receptor na préxima mensagem.

QUESTAO 25 I

O protocolo IP foi projetado para permitir a interconexdo de
redes de computadores que utilizam a tecnologia de comutagdo
de pacotes. Associada com atécnica de roteamento de pacotes,
essa caracteristica € apontada como a principa causa da
flexibilidade do IP na formacdo de grandes redes, como a
Internet, apartir dainterconex&o de redes heterogéneas. Acerca
desse protocol o, na sua versdo 4, julgue os itens abaixo.

1 Aocontrariodo X.25, quetambém éum protocol o embasado
nacomutagéo de pacotes, o | P é um protocol o que operasem
conexdes.

2 Os enderecos IP sd0 nimeros com 32 bits, normamente
designados por quatro valores decimais separados por
pontos.

3 O cabecalho do datagrama I P possui um campo paraindicar
qual é o protocolo utilizado no nivel superior, ou sgja, no
nivel de aplicacdo da arquitetura TCP/IP.

4 Paraefeito deroteamento, cadadatagrama | P é tratado como
uma unidade independente, n&o possuindo nenhuma relacdo
com qualquer outro datagrama anterior ou posterior.

5 Antesdetransmitir umdatagrama, o I P verificaaintegridade
do cabecal ho e dos dadostransportados, poisnéo faz sentido
rotear datagramas errados.

QUESTAO 26 |

O padrdo |EEE 802.3, referente ao ethernet CSMA/CD e seus
sucessores fast-ethernet e gigabit-ethernet, é certamente aguele
de maior sucesso da série | EEE 802. Acerca desse padrdo e das
tecnologias a ele associadas, julgue os itens seguintes.

1 Pararedeslocais em banda-base a 10 Mbps, o padréo 802.3
estabelece quatro principais especificagdes de meio fisico:
10baseb, 10base?, 10baseT e 10baseF.

2 No nivel fisico, a subcamada PLS (physical signaling)
fornece um servico que inclui informagdes a serem usadas
para a entidade MAC (medium access control) executar a
funcdo de control e de acesso ao meio, 0 que compreende, por
exemplo, a deteccdo de portadora e a detecgdo de colisdo.

3 O quadro MAC possui um campo de predmbulo de sete
octetos, com bits alternados 10101010, usados para a
sincronizag&o do transmissor e do receptor, e paragarantir o
tamanho minimo do quadro.

4 O primeiro bit do campo do endereco de destino do quadro
MAC identifica o endereco como sendo individual (bit = 0)
ou de grupo (bit = 1).

5 O quadro MAC é terminado por um campo de 8 bits que
contém um verificador de redundancia ciclica calculado a
partir dos campos de endereco, de comprimento, de dados e
de extensdo (PAD) do quadro MAC.
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QUESTAO 27 |

O modo de transferéncia assincrono (ATM) € umatecnologia com
base na transmissdo de pequenas unidades de informacdo de
tamanho fixo e formato padronizado, denominadas células.
Associada com outros mecanismos de conexdo e de controle de
servicos, essa tecnologia € capaz de suportar diferentes servicos,
para responder a requisitos de diferentes tipos de tréfegos a altas
velocidades de transmissdo. Acerca do ATM, julgue os itens a

seguir.

1

Um cana ATM é identificado por um rétulo, no cabecalho da
célula, que indica o endereco de destino da célula, de modo
semelhante ao endereco de destino do IP.

O tamanho fixo e reduzido das células permite diminuir o tempo
de empacotamento deinformagdes, 0 que éimportante parando
deteriorar sinais de audio e video em aplicagbes com
interatividade emtempo real entre osusuarios, tal como emuma
conversagao telefonica.

Um dos pontos negativos do pequeno tamanho das células é o
grande overhead que o cabegalho representa, o que diminui a
capacidade de transmisséo efetiva da rede.

No contexto do Modelo de Referéncia para Protocolos (PRM)
darecomendag&o 1.321 do ITU aplicado 4 RDSI-FL, a camada
ATM tem as funcBes de controle genérico de fluxo, insercdo e
remog&o do cabecalho das células, interpretagdo dos campos
VPI/VCI e multiplexacdo/demultiplexacdo de células.

As células ATM contém, no cabegalho, um campo com
informagdes de redundancia para a deteccdo de erros no
cabecalho. Células com erros irrecuperaveis no cabecalho sdo
simplesmente descartadas.

QUESTAO 28 |

A estruturacdo de redes corporativas, concebidas para arealizacdo
de servicosintegrados de comuni cagdo, vem-se consolidando como
requisito fundamental no processo de projeto e formac&o de redes.
Como consegiiéncia, as tecnologias utilizadas em tais projetos
incorporam, cadavez mais, recursos voltados para a diferenciacéo
e a integracdo de servigos de comunicacdo, em geral sob uma
perspectiva de qualidade (Qo0S). Acerca das modalidades de
servicos de comunicagdo em redes e dos recursos de QoS
disponiveisparaarealizagdo deredesde servigosintegrados, julgue
0s itens que se seguem.

1

2

Servigos de comunicagdo interativa sdo sensiveis a variagOes
nalaténcia e aniveis elevados de atrasos.

Servicos de comunicacdo ndo-interativa ndo sdo bem-
acomodados a redes que operam segundo a politica de best
effort.

Servigossincronos, chamados, em alguns contextos, de servicos
de tempo real, exigem banda passante constante e garantida.
Tecnologias como ATM e frame-relay oferecem servigos com
QoSgarantido, realizando classificacéo e priorizacdo detréfego
nos comutadores da rede.

N&o se podefaar emrede | P com garantiade QoS pois essetipo
de rede opera apenas no modo best effort, ndo suportando
categorias de servico diferentes desta.

QUESTAO 29 I

Os principais ambientes de rede da atualidade experimentam uma
diversificacdo e uma disseminacdo dos servigcos de interacdo e
colaboracdo viarede, em especial com autilizagdo emlargaescala
de recursos multimidia. Assim, os servigos de mensageiria néo-
interativos, como o correio eletrénico, possuem agora versdes
interativas, representadas pelos servicos de conversacdo via rede
(chats) e pelas tecnologias de teleconferéncia e tel ecolaboragéo,
nosquaisainteratividade extrapolao limitedasmensagenstextuais
e passa a utilizar recursos multimidia que incluem interatividade
com voz e video e compartilhamento de recursos computacionais
avancados. Acerca do plangjamento de servicos e aplicacdes de
mensageiria e colaboracdo viarede, julgue os itens seguintes.

1 Aimplantagdo de servicosde mensageiriaeletronicaapartir do
padréo TCP/IPinclui aconfiguragdo deumMTA (SMTP), que
atua como gateway de saida das mensagens, e de um servidor
decaixasdecorreio (POP3), o qual realizaafuncéo de gateway
de entrada das mensagens.

2 Sistemas de correio eletrénico via Web (webmail) utilizam os
mesmos protocolos para transmitir, receber e distribuir
mensagens que 0s s stemas convencionai sde correio el etronico.

3 Solucgbes de colaboragéo visual, que incluem recursos para a
realizacdo de videoconferéncia, podem ser projetadas e
implementadas a partir de softwares disponiveis a baixo custo
e periféricos multimidia bésicos para plataforma baixa.

4 A ambientagdo de salas de videoconferéncia costuma incluir
tratamento sonoro (isolamento acustico), recursos especiais de
iluminacdo e utilizacdo adeguada de cores no cenario.

5 Recursos avangados de apresentacdo podem ser incorporados
nos ambientes de colaboracdo viarede, permitindo a capturae
o transporte de documentos ou a disponibilizacdo de
apresentagdes multimidia entre os participantes da sessdo de
colaborag&o.

QUESTAO 30 |

O padréo de videoconferéncia em redes que utiliza o protocolo IP
€0 ITU-T H.323, que define um modelo de videoconferéncia em
redes por comutacdo de pacotes best effort, sem garantia de QoS.
Acerca dos ambientes H.323, julgue os itens abaixo.

1 Terminais H.323 sdo entidades capazes de transmitir e
receber, obrigatoriamente, dudio e video (videoconferéncia) e,
opcionalmente, dados (T.120).

2 Um ambiente H.323 mais completo envolve entidades para
controle de registro, admisséo e estado (RAS) e controle de
recursos de rede, inclusive largura de banda, denominados
gatekeepers.

3 A teleconferéncia multiponto em ambientes H.323, que tem
aplicag8o tipicanarealizago de reunides adistancia, necessita
de uma unidade concentradora dos fluxos de informagao,
denominada MCU (multipoint controler unit).

4 Do ponto de vista da sindizacdo, o MCU rediza o
estabelecimento de conexdes individuais entre cada um dos
terminais H.323 participantes. Do ponto de vista dos fluxos de
informag&o, o MCU processaosfluxosde dudio, video e dados
originados em cada terminal que participa da conferéncia,
retransmitindo os fluxos processados para os terminais.

5 Gateways sd0 conversores de protocolo que permitem a
interoperacdo entre ambientes H.323 e outros ambientes de
colaboragdo viarede.
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QUESTAO 31 |

A estruturadas grandes redes de tel ecomuni cagdes €, normal mente,
dividida em redes de acesso e redes de transporte (backbone).

Acerca das principais tecnologias utilizadas nos segmentos de
acesso e de transporte, julgue ositens a seguir.

1 ADSL é uma tecnologia de rede de acesso e seu Uso esta,
normal mente, restrito ao lago de assinante.

2 Framerelay e ATM sdo tecnologias usadas tanto no segmento
de acesso quanto no de transporte. Tais tecnologias operam no
modo orientado a conexdo e estdo embasadas em comutagéo
rapida de pacotes.

3 No que diz respeito aredes ATM, a sinalizacdo NNI publica
estd completamente padronizadapelo ITU-T parainterconexé@o
de backbones ATM com administragdo distinta e permite a
definicdo easinaizagdo de politicasdetréfego entre duasredes.

4 A transmissdo de tr&fego IP congtitui um servico de
comunicacdo de dados. OtimizacGesde roteamento e comutacdo
desse tipo de tréfego em mdltiplos enlaces de um mesmo
backbone podem ser obtidaspel autilizacdo do protocoloMPLS.

5 Redes ATM e frame-relay possuem 0s mesmos mecanismos e
padrdes de enderecamento, o que facilita a integracéo desses
doistipos de redes.

QUESTAO 32 |

Estdo disponiveisvialnternet ferramentasvoltadas paraaseguranca
deredes, distribuidas gratuitamente e, em geral, com codigo fonte-

aberto. Acerca das ferramentas de seguranca e suas aplicacoes,
julgue os itens que se seguem.

1 Escéneres, como 0 SAINT e o NESSUS, sdo (teis para a
auditoriade seguranca, em especial narealizagdo deinventarios
de servicos e na identificacBo de vulnerabilidades a eles
associadas.

2 Siffers, tais como o TCPDUMP, sdo ferramentas passivas e
dificeis de serem detectadas. Est&0 normamente associadas a
modul osanalisadoresde protocol o que permitemrealizar analise
de tréfego.

3 Sistemas firewall, como o TIS e o IPCHAINS, nada mais sdo
que filtros que controlam o fluxo de pacotes entre duas redes.

4 Sistemas de deteccdo de intrusdo, como o SNORT, consistem
normal mente em uma protecao reativaaincidentes de seguranca
e podem ser utilizados na auditoria a posteriori de incidentes.

5 ImplementacBesderedesvirtuais privadas podem ser feitaspara
multiplasconexdesdetransporteentreduasredespel autilizacdo
de um tlnel SSL, com implementacdo aberta disponivel na
biblioteca OPENSSL.

QUESTAO 33 I

Acerca de infraestruturas de chaves publicas (ICP), suas

caracteristicas tecnol ogicas e aplicagdes, julgue os itens abaixo.

1 Umaautoridade certificadora(AC) € umaentidade responsavel
por gerar, assinar e distribuir certificados digitais.

2 Certificados digitais sdo gerados e assinados em um formato
padronizado, tal como o X.509v3, e podem ter sua validade
completamente verificada sem a necessidade de interac&o com
a autoridade certificadora que os assinou.

3 A segurancadeum certificado digital, em umal CP, dependeda
seguranca da chave privada da autoridade certificadora que
assinou esse certificado e independe da seguranca da chave
privada de outras autoridades certificadoras de niveis
hierérquicos superiores.

4 Uma ICP baseia-se em técnicas e algoritmos de criptografia
assimétricae seusrespecti vosmecani smosdegerenciamento de
chaves.

5 Assinaturas sdo realizadas com a utilizag&o de chaves publicas
e verificadas com a utilizacdo de chaves privadas.

QUESTAO 34 |

A estruturacdo daarquitetura de seguranca de informagdes de uma

organizacdo necessita da definicéo e da aplicacdo de uma politica
de segurancaque englobe aspectostecnol 6gicose humanos. Acerca
dadefinicdo e daaplicagdo de uma politicade seguranga, julgue os
itens a seguir.

1 Uma politica de seguranca deve nortear a definicdo dos
parémetros para a configurag&o das principais ferramentas de
protecdo, tais como sistemasfirewall, antivirus e detectores de
intruséo.

2 Consideragdes acerca da seguranca fisica das pessoas e das
instalacBes estdo fora do escopo de uma politica global de
seguranca da informacéo.

3 A definicdo e aimplantagdo de uma politica de seguranca da
informacdo, no que diz respeito aos individuos, limita-se a
especificacdo e aaplicacdo de perfis de acesso aos usuarios ou
grupos de usuérios.

4 A sisteméticade auditoriafaz parte da politica de seguranca e
deve ser definida em termos de periodicidade e escopo.

5 Umapoliticade segurancadainformacao, paraser efetiva, deve
ser rigida e pouco flexivel no que diz respeito aos
procedimentos de acesso aos recursos, pois somente assim €
possivel evitar falhas de seguranca associadas a
vulnerabilidades inerentes a concessdes desnecessarias.
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QUESTAO 35 I

O governo federal brasileiro vem tomando uma série de medidas que
pouco a pouco estdo definindo o arcabouco de uma legislagédo
relativa a seguranca dos sistemas de informagdo. Entretais medidas,
citam-se o0 Decreto n.° 3.505, de 13 de junho de 2000, que institui a
Politica de Seguranca da Informagdo nos 6rgéos e entidades da
administracdo publicafederal, o Decreto n.° 3.587, de 5 de setembro
de 2000, que estabelece normas para a Infra-Estrutura de Chaves
Publicas do Poder Executivo Federad — ICP-Gov, e a Medida
Provisdria n.° 2.200, de 28 de junho de 2001, que institui a Infra-
Estrutura de Chaves Piblicas Brasileira— | CP-Brasil. Acerca dessa
legislacdo, julgue os seguintesitens.

1 A ICP-Brasil, tal como proposta, estabelece que as empresas do
governo DATAPREV, DATASUSe SERPRO devem, cadauma,
implantar sua prépria AC e que as trés ACs, assim estruturadas,
devem ter uma certificac8o cruzada, de modo a, conjuntamente,
constituir a AC-raiz da Infra-Estrutura de Chaves Publicas
Brasileira

2 O Decreto n.° 3.505/2000, entre outras providéncias, determina
gue ndo mais seja utilizado, em aplicagcdes do governo federal, o
protocolo de criptografia DES (data encryption standard),
considerado obsoleto.

3 Como parte das determinagdes do Decreto n.° 3.587/2000,
verificase que a tecnologia da ICP-Gov deverd utilizar
criptografia simétrica.

4 Paraefeito dal CP-Gov, umaautoridaderegistradora(AR) é uma
entidadederegistro, devendo, obrigatoriamente, estar fisicamente
localizada fora de qualquer das ACs, de modo a garantir sua
independéncia e sua autonomia com relagéo as ACs.

5 Para efeito da ICP-Gov, a disponibilizacdo de certificados
emitidos e de Lista de Certificados Revogados (L CR) atualizada
serd proporcionada mediante o uso de diretério seguro e de
fécil acesso.

QUESTAO 36 I

As técnicas, os protocolos e os sistemas de criptografia sdo um dos
pilares para a organizacdo de protegdes contra ataques a seguranca
dos sistemas de informética e comunicacdo. Por melhor que sgja a
técnica de criptografia e a robustez do algoritmo, um sistema ndo
pode ser considerado seguro sem os meios, 0s procedimentos e a
politica paragerenciar as chaves criptograficas empregadas. Acerca
das técnicas, dos protocol os e dos sistemas de gerénciade chavesde
criptografia existentes, julgue os itens seguintes.

1 A dimensdo da faixa de valores possiveis para as chaves (key
space) é um sério problema no processo de geracéo de chaves
criptogréficas. Em DES, por exemplo, a faixa de valores pode
reduzir-se radicalmente, caso, para facilitar a interagcdo com o
usuério, seja permitido empregar apenas chaves com caracteres
ASCII ou caso asletras sejam sempre convertidas de mintsculas
para maiUsculas.

2 Quando as pessoas escolhem suas proprias chaves, constata-se
gue, emgeral, so escol hidas chavesinadegquadas, que empregam
nomes proprios, iniciais e outras informages facilmente
deduziveis, por exemplo, por meio de ataques de dicionario.

3 Algunsalgoritmosde criptografiapossuem chavesfracas, ousea,
algumas chaves especificas menos seguras que as outras chaves.

4 Em dSistemas que exigem trocas freqlentes das chaves de
criptografia, paraevitar arepeticédo dos processos de distribuicdo
dechaves, pode-seempregar um procedimento de atualizacdo que
gera uma nova chave a partir da chave antiga, com o auxilio de
umafuncdo deembaral hamento unidirecional (one-way function).

5 Seachave privada de um usuério de um sistema de criptografia
assimétrico (sistemade chave publica) ficar comprometida, ent&o,
pararetornar a uma situagao de seguranca, é suficiente que esse
usudrio regenere um par de chaves privada e publica, divulgando
esta Ultima para todos 0s seus correspondentes.

QUESTAO 37 |

A complexidade sempre crescente das redes de comuni cagdo vem
exigindo cada vez mais 0 emprego de ferramentas automatizadas
de geréncia de redes. 1sso motivou esforgos para a padronizagéo
de arquiteturas de geréncia, incluindo a definicdo de protocolos
e bancos de dados especificos de geréncia de redes e sistemas.
O protocolo padronizado de geréncia de redes mais popular da
atualidade é o0 SNM P (simple networ k management protocol), que
tem trés versdes oficialmente publicadas em RFC (SNMPv1,
SNMPv2 e SNMPv3), todas conservando alguns principios
basicos comuns, mas com diferencas no que se refere ao
comportamento do protocol o, tipos de mensagens e mecanismos
de seguranca. Acerca do protocolo SNMP nas versdes vl e v2,
julgue os itens a seguir.

1 Em SNMPv1, a mensagem get-request possibilita que um
gerente obtenha o contelido de uma variavel ou de um
conjunto de varidveis da base de informagdes de geréncia
(management infor mation base — MIB) de um agente.

2 Em SNMPv2, a mensagem get-bulk-request é especificada
para que um gerente possa solicitar de uma sd vez um grande
volume de dados da MIB de um outro gerente.

3 Osmecanismos de segurancaem SNMPv2 incluem umaMIB
de segurancaque contéminformagdesparaidentificar edefinir
autorizagdes acerca de cada relacionamento entre um gerente
e um agente.

4 Paraefeito de troca das mensagens em SNMPv1, é requerido
apenas um servigo de transporte com base em datagramas
nao-confiaveis.

5 A mensagem de trap presente em SNMPv1 foi suprimida da
padronizacdo de SNMPv2, em funcdo da dificuldade de
verificar a fonte das mensagens, o que acarreta potenciais
riscos a seguranca.

QUESTAO 38 |

No contexto dos padrbes relativos ao protocolo SNMP, a
definicdo da base de informac8es de geréncia MIB-I1 inclui um
grupo de varidveis com informagdes bésicas dos sistemas
gerenciados (MIB-Il system group). Essas informacgbes séo
consideradas de grande val or, pois uma estacéo de geréncia pode
consultar os sistemas gerenciados e automaticamente gerar uma
base de dados de configuragdo da rede. Acerca dessas
informacBes, julgue os itens abaixo.

1 Entre as sete informagbes do grupo-sistema, as variaveis
sysContact, sysName e sysLocation apresentam caracteristica
de acesso do tipo read-write, enquanto as demais varidveis
tém acesso do tipo read-only.

2 A vaiével sysObjectlD corresponde a um identificador
atribuido pela 1SO ao produto que constitui o0 objeto
gerenciado.

3 A variavel sysUpTime, cujaunidade é o décimo de segundo,
mede o tempo decorrido desde a dltima inicializagdo do
sistema de geréncia de rede.

4 A variavel sysServices contém um ndimero inteiro codificado
gue indica os niveis de protocolo para 0s quais o0 sistema
gerenciado presta servicos, usando os hiveis do modelo OSI
como referéncia.

5 As variaveis sysContact e sysLocation permitem que os
registros de problemas sgjam direcionados as pessoas
apropriadas para a correcdo e o reparo, mostrando ainda a
localizagdo do sistema que esta apresentando o problema.
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QUESTAO 39

Acercado emprego do SNMPedesuasM B comoinfra-estruturatecnol 6gicade gerenciamento de ambientesdetecnol ogiadainformagao,

julgue os itens subsequentes.

1 SNMP define umamaneira confidvel e segura de transferéncia de informagdes de geréncia.

2 Aplicagdes SNMP sdo estruturadas a partir de uma arquitetura gerente-agente, naqual o gerente centraliza e processa as informactes
de gerenciamento, e os agentes, distribuidos por todos os elementos gerenciados do ambiente, fazem a col eta dessas informagdes.

3 A comunicagdo entre o gerente e 0 agente pode ser feitade modo sincrono ou assincrono, dependendo do evento de gerénciaque esteja
ocorrendo.

4 ExistemMIB padronizadas paraequipamentostipicosderede, como hubs, comutadores eroteadores, e que definem quai sinformagdes
de geréncia podem ser coletadas ou configuradas por meio do SNMP.

5 Por setratar de um padr&o internacional mente reconhecido e respeitado, ndo existem MIB proprietérias.

QUESTAO 40

Como parte dapadronizagdo daarquiteturade gerénciade redes OSI, além dadefini¢do do protocolo CMIP e do banco de dados especifico

de gerénciade redes e sistemas OSI, foram propostas &reas funcionais de geréncia pararesponder aos requisitos de sistemas de geréncia.

Acerca dessas areas e atividades de geréncia de redes, julgue os itens seguintes.

1 A distribuicdo eaatualizacdo de software em umarede € consi derada uma atribui¢éo da rea de geréncia de contabilizagdo, em funcdo
dos custos e da necessidade de divisdo do or¢camento entre os diversos participantes da rede.

2 A gerénciadefahasfaz uma distingdo bésica entre falhas e erros, estes Ultimos sendo eventos que ocorrem ocasional mente e podem
ser detectados, tratados e recuperados por meio de mecanismos de controle dos protocolos, enquanto as falhas sdo condigBes de
anormalidade que exigem acoes especificas de geréncia.

3 A &eade geréncia de desempenho correl aciona-se com a atividade de plangjamento de crescimento de umarede, pelo fato de tratar
dos niveis de servico que estdo sendo obtidos e das tendéncias de funcionamento das redes.

4 O estabelecimento, a manuten¢do e a atualizagdo dos rel acionamentos entre 0s componentes da rede, bem como a identificagdo e o
acompanhamento dos estados administrativos e operacionais desses componentes, sdo atividades inerentes a &rea de geréncia de
seguranca, em funcéo das necessidades de garantir a disponibilidade dos componentes e a autenticidade das identificagdes na rede.

5 O acompanhamento do uso de recursos da rede, para evitar, por exemplo, que um usuario ou um grupo de usuérios abuse de seus

privilégios e provogue impactos na disponibilidade da rede para outros usuérios, € uma atividade da area de geréncia de seguranca.
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