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CONHECIMENTOS ESPECIFICOS

Acerca de organizacao e arquitetura de computadores, julgue
os itens a seguir.

61 A BIOS gerencia tanto a placa-mae quanto o boot do
sistema operacional, além de ser responsavel pelo
gerenciamento de processamento e pela troca de dados
entre o PC (program counter) e a memoria RAM.

62 MBR (master boot record) € um firmware gravado na
placa-mae e que tem por objetivo guardar, na BIOS, as
configuracdes realizadas pelo usuario por meio do programa
SETUP, como, por exemplo, a data/hora do sistema e a
ordem do boot.

63 Registradores sao memorias internas do processador, entre
as quais se incluem o registrador de enderecos da memoria
(REM), que contém o endereco do dado a ser lido ou escrito
na memoria, e o registrador de dados da memoria (RDM),
gue contém o dado a ser escrito na memoria, no caso de
uma operacao de escrita.

64 Na arquitetura de Von Neumann, o caminho unico de dados
e 0 barramento fisico, que liga a memoria diretamente aos
dispositivos de entrada e saida (E/S): o objetivo desse
barramento é a troca de dados externos com a maquina,
enquanto a memoaria guarda os dados de forma temporaria
no computador.
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Julgue os itens seguintes, a respeito da aritmeética

computacional e dos principios de sistemas operacionais.

65 Considerando-se que, nas igualdades a seguir, W, Y e Z
receberao o resultado da conversdo para a base
decimal dos numeros apresentados, € correto afirmar
que W>~Z>Y,

W = 137 (na base octal)
Y =1011101 (na base binaria)

Z = 5E (na base hexadecimal)

66 Considerando-se que, nas igualdades a seguir, X e T
receberao o resultado da conversido para base octal dos
numeros apresentados, € correto afirmar que X + T = 521
(na base octal).

X =106 (na base decimal)

T = E7 (na base hexadecimal)

67 No escalonamento de processos do tipo SJF (shortest job
first), o tempo de ocupacao de CPU €& determinado para
cada processo; assim, quando a CPU esta livre, o processo
que ira utilizar a CPU ¢é selecionado pelo critério de menor
tempo, formando-se uma fila de processos por ordem

crescente de tempo de execucao.
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Julgue os itens seguintes a respeito da construgcao de

algoritmos, dos conceitos de variaveis e de bloco de comandos

e das estruturas de controle.

68 Na logica de programacao, um bloco de comando € definido
como um conjunto de agdes para determinada funcao e tem

como delimitadores as palavras reservadas INPUT e
OUTPUT.

69 O laco de repeticao na estrutura de repeticdo para sera

executado pelo menos uma vez.

10 A estrutura de controle selecao nao pode ser utilizada nas
situacdbes em que duas alternativas dependam de uma
mesma condicdo — uma de a condicao ser verdadeira e

outra de a condicao ser falsa.

71 Uma das vantagens de se construir um algoritmo por meio
do pseudocodigo € o fato de que a passagem do algoritmo
para uma linguagem de programacao qualquer se tornauma

atividade quase gque instantanea.

712 Durante a execucido de um programa, o conteudo de uma
variavel pode mudar ao longo do tempo, no entanto ela so6

pode armazenar um valor por vez.




1I378_ABIN_013_04_SUPERN382327|| CESPE | CEBRASPE — ABIN — Aplicagio: 2018

Julgue os itens seguintes, quanto aos conceitos da

programacao estruturada e da programacao orientada a objetos
e aos métodos de ordenacao, pesquisa e hashing.

713 Na programacao orientada a objetos, ao se definir uma
classe, ndo ha obrigatoriedade de se criarem objetos
pertencentes a essa classe.

74 Na programacao orientada a objetos, uma das
caracteristicas do polimorfismo € a independéncia do
Software que invoca o comportamento polimorfico em
relacao aos tipos de objeto para os quais as mensagens sao
enviadas.

75 O método de ordenacao conhecido como quick sort utiliza o
maior elemento, o qual € sempre colocado ao final do vetor,
para garantir que a ordenacao seja realizada em ordem
decrescente.

76 Na pesquisa do tipo sequencial, ha aumento do
desempenho se a tabela estiver ordenada pelo valor da
chave.

17 Os elementos-chave nas funcdes de hashing sdo sempre
numeros naturais.

18 A programacao estruturada € altamente eficiente no
desenvolvimento de programas grandes e complexos.
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Julgue os itens que se seguem, a respeito de arquitetura
cliente-servidor e TCP/IP.

79 Em uma arquitetura cliente-servidor, a aplicacao utiliza
comunicacao direta entre duplas de servidores
(hospedeiros) conectados alternadamente, denominados
pares-clientes, tal como ocorre nas aplicagcbes web, nas
guais um servidor web fornece dados para varios pares.

80 O TCP, um protocolo da camada de transporte do TCP/IP,
oferece a aplicacao solicitante um servico confiavel,
orientado a conexao, alem de controle de congestionamento
para evitar que outra conexdo TCP encha os enlaces e
roteadores entre hospedeiros comunicantes com uma
quantidade excessiva de trafego.

81 O IP oferece servigo de entrega de melhor esforgo, uma vez
gque seus datagramas nao sao fragmentados e, como o
servico nao é confiavel, ha necessidade de serem
reconstruidos pelos roteadores antes que cheguem a
camada de transporte no destino.

82 O roteamento € um servico provido pela camada de rede,
por exemplo, pelo algoritmo de vetor de distancias (DV), que
é iterativo — o processo continua até que mais nenhuma
informacao seja trocada entre vizinhos — e assincrono —
nao requer que todos os nds rodem simultaneamente.

83 Em uma aplicacao web tradicional, o usuario requisita uma
pagina web constituida de objetos (por exemplo, arquivo
HTML, imagem JPEG ou um clipe de video), o navegador
envia ao servidor mensagens de requisicao HTTP para os
objetos da pagina e, ao receber as requisigcdes, esse
servidor responde com mensagens de resposta HT TP por
meio do TCP ativado pela maquina que queira receber o
arquivo, seja em uma intranet, seja na Internet.
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Acerca de OAuth e LDAP (Lightweight Directory Access
Protocol), julgue os itens seguintes.

84 OAuth € um n6 de uma arvore LDAP cujo objetivo € prover
seguranca nos acessos aos dados contidos na arvore, de
modo a validar os tokens trocados entre as aplicagdes e(ou)
autenticacOes envolvidas no processo.

85 LDAP € um protocolo de diretorios que prove repositorios de
informacgdes de recursos de sistemas e servigos dentro de
um ambiente centralizado e estritamente relacionado ao
servidor. Por questao de limitacao do padrao x.500, do qual
foi originado, o LDAP nao suporta funcdes de seguranca e
de acesso de cliente.

Espaco livre
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Acerca da engenharia de requisitos no desenvolvimento de
Software, julgue os itens a seguir.

86 Nas atividades de desenvolvimento de software, a validacao
consiste em assegurar que se esta desenvolvendo o produto
de acordo com o desejo do cliente; na verificacido, busca-se
avaliar se o produto esta sendo desenvolvido conforme os
requisitos.

87 Prototipos descartaveis sdo os que nao sao utilizados
posteriormente; prototipos evolutivos sao aqueles que
podem ser utilizados como base de parte ou de todo o
software a ser desenvolvido.

88 No processo de elicitacdo de requisitos, ha atividades
relacionadas a identificacao, rastreabilidade e mudancas
em requisitos.

89 O objetivo do processo de desenvolvimento de requisitos,
conforme as melhores praticas e processos de mercado, €
definir os requisitos do cliente, do projeto e do processo.

90 Uma forma de diminuir os riscos resultantes da evolucao
continua dos requisitos € a combinacao dos processos de
geréncia e de desenvolvimento de requisitos.

91 De acordo com as técnicas facilitadoras de especificacao de
aplicacao, recomenda-se que a descricao de requisitos e
regras seja feita diretamente pela equipe técnica, sem a
participacao do cliente.
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Tendo em vista que o processo de geréncia de requisitos
controla todos os requisitos recebidos ou gerados, entre os
quais estao os funcionais e os nio funcionais, bem como o0s
requisitos impostos pela organizacao, julgue os itens que se
seguem, relativos a esses aspectos.

92 Ao se aplicar a rastreabilidade bidirecional, &€ possivel
determinar se todos o0s requisitos-fonte foram
completamente tratados e se todos os requisitos do produto
atendem aos requisitos do cliente.

93 Para que os requisitos sejam refinados e sejam gerados
modelos de analise e projeto para codificacdo, apenas a
avaliacao e a aprovacao por parte do cliente — mesmo apos
o entendimento dos requisitos — nao sao suficientes.

94 Definir e manter matriz de rastreabilidade dos requisitos
permite controlar e tratar as mudancas em requisitos durante
0 processo de elicitagcdo e especificacao do produto.

Espaco livre
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Com relacao a qualidade de software, julgue os itens a seguir.

95 Na contagem de pontos por funcdo com a utilizacdo de
metodos ageis, mudancgas em funcionalidades decorrem de
alteracdo de escopo, regras de negocio, refinamentos de
requisitos ou mudancas legais e(ou) regulamentares e serao
consideradas funcionalidades novas relativas a uma sprint
especifica para que seja possivel realizar a referida
contagem.

96 No processo unificado de desenvolvimento de software, a
fase de construcao esta relacionada a entrada do sistema
em funcionamento, o que requer entendimento do dominio
do problema e um sistema de software documentado que
funcione corretamente no ambiente operacional.

97 Na extreme programming, como nao ha especificacdo de
sistema que possa ser usada por equipe de teste externa, a
caracteristica de fest-first exige que os implementadores de
tarefa compreendam detalhadamente a especificacao de
comportamento da funcionalidade em desenvolvimento, a
fim de que possam escrever o teste para o sistema.

98 A analise por pontos de funcao € métrica que dimensiona o
software com base em caracteristicas funcionais e fluxo de
dados, diferenciando-se de outras métricas que utilizem
remuneracao por hora trabalhada ou por posto de servico.

99 No Scrum, as iteracées (sprints) e funcionalidades a serem
implementadas (product backlog) sao estabelecidas pelo
scrum master, planejadas e priorizadas em reunides
chamadas review meetings, quando a pratica de
programacao em pares auxilia na realizacao de processos
iInformais de revisdo de codigo.
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Acerca de CMMI, julgue os proximos itens.

100

101

Em sua representacio continua, o CMMI-DEV possibilita
a organizacao escolher conjuntos de areas de processos
inter-relacionadas como, por exemplo, gestao de
configuracao, medicao e analise, integracio de produtos e
planejamento de projetos.

De acordo com o conceito de institucionalizacao
(institutionalization) para o CMMI-DEV v.1.3, se houver
mudanca de objetivos para o processo, as implementacoes
desse processo também poderdo ser alteradas para
garantir que ele continue efetivo. Os objetivos genéricos
incorporam os graus de institucionalizacao e expressam o
nome dos processos associados a cada objetivo.

Julgue os itens a seguir, a respeito de MPS-BR.

102

103

No MPS-BR, o nivel de maturidade C - definido &
composto pelos processos dos niveis de maturidade
anteriores (G ao D) acrescidos dos processos de
desenvolvimento de requisitos, integracdo do produto,
projeto e construcao do produto, validacao e verificacao.
Nos processos desse nivel, um dos resultados esperados
e a avaliacao dos dominios de aplicagcao quanto aos
potenciais de reutilizacao.

No nivel A —em otimizacdo do MPS-BR, a implementacao
de pelo menos um dos processos selecionados para
analise de desempenho produz como resultado processos
alinhados a objetivos quantitativos de negdcio e a definicao
da medicao do processo a partir das necessidades de
informacao.
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Julgue os itens a segquir, relativos a projetos orientados
a objeto.

104 A modelagem orientada a objetos demonstra como os

105

106

objetos podem ser classificados, a maneira como herdam
atributos e operacoes, como sao compostos e de que
forma interagem entre si.

Padrbes de projeto devem conter uma especificacao
detalhada somente dos problemas e da solucao, para
permitir o reuso de componentes executaveis.

Na abordagem orientada a objeto da UML, o processo de
desenvolvimento possui as fases de analise, projeto,
programacao, teste e implantacao.

Com relacdo a UML, julgue os itens a seguir.

107

108

109

110

O diagrama de tempo é utilizado para descrever a
mudanca no estado ou na condicao de uma instancia de
uma classe.

O diagrama de caso de uso deve ser formal, pouco
abstrato e aplicado apenas no inicio da modelagem do
sistema, servindo de referéncia aos demais diagramas.

Devido a necessidade de se obterem visGes multiplas do
sistema a ser modelado, a UML fornece diagramas que se
complementam e que devem ser aplicados na sua
totalidade.

O diagrama de estrutura composta € utilizado para
descrever a estrutura interna de um classificador, com
detalhnamento das partes internas que o compdem e da
comunicacao e da colaboracao entre tais partes.
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Acerca de conceitos basicos e tratamentos de excecdao em
programacao orientada a objetos, julgue os itens subsequentes.

111

112

113

114

115

116

117

Se o sistema de informacao tiver uma consulta sobre o
estado de conservacao do automovel, sera considerado
gue o estado € um atributo do objeto carro.

Objetos podem ter mais de uma identidade; para isso, €
necessario que a sua posicao esteja explicita em um array
de dados.

Considere que, em um sistema de informacdes, um objeto
possua dados de uma pessoa, tais como: nome, endereco,
data de aniversario e numero do cartao de crédito.
Considere, ainda, que esse sistema exponha, de forma
publica, informacdes sobre 0 nome e a data de aniversario
e deixe os dados do cartao de credito protegidos em
formato privado. Nesse caso, o sistema estara usando o
recurso de interface.

Em um sistema de informacao que contenha dados
pessoais de clientes de uma empresa de cartbes de
créditos, caso sejam criadas classes cliente e pessoas,
entdo a classe pessoas € uma classe de polimorfismo de
sobrecarga.

Se usuarios, ao consultar um objeto especifico do sistema,
gerarem um erro conhecido no sistema, que emite uma
mensagem em inglés, a qual € modificada no codigo-fonte
do sistema e emitida em portugués para ser visualizada
pelo usuario final, estara sendo gerado um tipo de
ocorréncia caracterizada como tratamento de excecéao.

O armazenamento de informacdes referentes as classes
de um sistema é feito em uma metaclasse.

Se, em tempo de execucdo de um sistema, ocorrer
associacao entre uma entidade e um atributo, entao essa
associacao sera considerada um acoplamento dinamico.
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Acerca de microsservicos e praticas ageis, julgue os itens

a sequir.

118 Em uma arquitetura de microsservico, caso sejam criados

119

varios sistemas, a falha de algum deles ndo afetara os
demais sistemas.

Situacao hipotética: Uma empresa possui um grande
sistema com todas as suas funcionalidades em uma
aplicacao que acessa um banco de dados. A aplicacao foi
desmembrada em varias outras, em formatos de
contéineres que podem ser provisionados, iniciados e
parados sob demanda em ambientes de homologacao e
desenvolvimento, porém, em producao, o deploy & feito
manualmente. Assertiva: Nessa situacao, configura-se um
ambiente que possui praticas de entrega continua.

A respeito de Scrum, julgue os itens que se seguem.

120

121

O Scrum master tem a responsabilidade de ajudar todos
os envolvidos no projeto a manter as praticas e os
principios do Scrum.

Como pratica, deve-se sempre priorizar 0 que seja
considerado mais importante para o projeto, sendo de
responsabilidade do product backlog a priorizagao do que
deve ser feito em cada sprint.
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Acerca de PHP e SOA (service oriented architecture), julgue os

itens a sequir.

122

123

Se uma aplicacdo € executada em um servidor web
Apache usando a linguagem PHP na versao 4.X, entao ela
deve ter a configuracao register_globals=off para diminuir
riscos de seguranca relacionados a essa versao e também
evitar que o0s desenvolvedores escrevam codigos
INnseqguros.

No caso de um novo servico de informacao necessitar de
obter dados de uma aplicacao legada via web, sem acesso
direto a base de dados, tal demanda pode ser atendida no
padrdo SOA, por meio de uma APl (application
programming interface) que utilize o método POST.

Acerca da linguagem Java, julgue os proximos itens.

124 O método no codigo

125

System.out.printin(valor.codePointAt(0));

retornara a comparacao entre duas strings em formato
unicode.

O método no codigo
System.out.printin(valor.charAt(0));

retornara todos os caracteres referentes a string avaliada.
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A respeito da metodologia XP (Extreme Programming), julgue
0s itens que se seguem.

126 O ritmo agil de desenvolvimento de softwares € uma
pratica usada para favorecer a entrega das releases
guando grandes volumes de horas extras sao tolerados.

127 Para apoiar a equipe de desenvolvimento, € uma pratica o
uso do cliente on-site em tempo integral.

Com relacao ao processo de testes de software, julgue os itens
a sequlir.

128 Para a estimativa do esforco do teste, sao adotadas duas
abordagens: estimativa de horas baseada em valores
tipicos; e estimativa de esforco baseada em especialistas.

129 As atividades de planejamento de teste incluem programar
a implementacao, a execucao e a validade dos testes e
configurar o nivel de detalhe para os procedimentos de
teste e reproducao do incidente.

130 No teste de integracao, o foco € a comunicacao entre os
modulos do software, nao as suas funcionalidades;
portanto, nessa fase, testes funcionais nao podem ser
utilizados.

131 No teste funcional, que € uma das fases do processo de
validacao, nao € necessario o conhecimento das estruturas
internas do software.

132 O planejamento de testes deve ser documentado em um
plano de teste mestre, no qual sejam agrupados os
diferentes niveis de aplicacdo e descritos os documentos
a serem utilizados bem como as atividades de teste.
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No que se refere a ferramentas de testes de software, julgue os
itens seguintes.

133

134

135

As ferramentas de execucao do teste sao classificadas
como ferramentas de suporte para execucao e registro e
tém, como vantagem, o fato de nao requererem um grande
esforco para a obtencao de resultados expressivos.

A ferramenta de analise dinamica € aplicada para se
encontrarem defeitos que s6 sdo evidenciados quando o
Software esta em execucdo, como, por exemplo,
vazamento de memoria.

Uma ferramenta de medicao de cobertura, intrusiva ou ndo
intrusiva, € utilizada para se calcular a porcentagem de
estruturas de codigo que sao exercitadas por um dado
conjunto de testes.

Acerca do desenvolvimento seguro de software, julgue os itens
seqguintes.

136

137

Sao exemplos de falhas de XSS (cross-site scripting) a
injecdo de SQL e o LDAP (lightweight directory access
protocol), criado como alternativa ao DAP.

A fim de mitigar riscos a seguranca computacional, as
infraestruturas criticas devem ser protegidas por meio de
um processo de desenvolvimento em que a arquitetura, o
design e aimplementacao do software resistam a ataques,
para que se protejam o proprio software e as informacdes
por ele processadas.
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138 Aplicacdes web que nao protegem informacdes sensiveis,

139

140

141

tais como dados de cartdoes de credito, recorrem a
criptografia no armazenamento ou no transito dos dados e
a precaucodes especiais quando as informacoes trafegam
pelo navegador.

Situacao hipotética: Ao realizar uma sessdo em um
navegador, um usuario enviou, para o sitio de um
atacante, a seguinte requisicdo HTTP forjada, cujo
parametro AB foi alterado com a diretiva document.location
apontando para esse sitio, tal que o ID da sessdo do
usuario foi enviado para o atacante, que, assim, teve
condicOes de acessar a sessao atual em questao.

(String)page+="input name = ‘senha’ type = ‘TEXT
value = “+request.getParameter(“AB”)+"">";

Assertiva: A situacdo apresentada configura uma falha
de XSS.

No caso em que contas-padrao nao sao alteradas em
razao de o console de administracao do servidor de
aplicacao ter sido instalado automaticamente e nao ter sido
removido, recomenda-se utilizar um processo de hardening
recorrente ou desenvolver arquitetura de aplicacao que
separe 0s componentes.

Mesmo em sistemas com componentes e bibliotecas
mantidos atualizados, porém nao versionados, pode
ocorrer falhas do tipo utilizacado de componentes
vulneraveis conhecidos, em que o atacante identifica um
componente vulneravel de tais bibliotecas, personaliza o
exploit por meio de varredura ou analise manual, conforme
necessario, € executa o ataque.
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142 Situacao hipotética: Com a finalidade de realizar testes
de seguranca, foi desenvolvido um sistema de inferéncia
fuzzy com a definicio das propriedades das entradas para
observar a saida desse sistema, a fim de que fossem
indicados erros (bugs) e arquivos malformados que
pudessem causar falhas no aplicativo. Assertiva: Nessa
situacao, uma boa pratica sera manter os testes referidos,
para que seja possivel reproduzir o erro e verificar se as
regressodes de codigo nao foram reintroduzidas no erro.

143 Em ataques do tipo man-in-the-middle, embora o atacante
possa interceptar a conexao do atacado e, dessa forma,
produzir uma falha de injecdo (conhecida como project
mogul), o protocolo de change cipher spec, por meio do
metodo de compressao mogul cipher, determina o
algoritmo de criptografia e o algoritmo de MAC a ser
utilizados, aléem de definir o tamanho de hash.

Espaco livre
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SELECT nome

FROM funcionario

WHERE area ='INTELIGENCIA'

AND endereco LIKE '%BRASILIA,DF%"

Tendo como referéncia o codigo SQL precedente, julgue os
itens a sequir.

144 A palavra INTELIGENCIA esta entre aspas simples por
pertencer a um atributo, area, o qual tem o tipo de dados
definido como caractere.

145 Em LIKE '"%BRASILIA,DF%’', o recurso LIKE foi definido
de forma incorreta, uma vez que a utilizacao da virgula (,),
sem a inclusdo da palavra-chave ESCAPE, impedira que
0 codigo seja executado.

146 Na clausula WHERE, a condicao de selecao area =
'INTELIGENCIA'escolhe atupla de interesse em particular
na tabela funcionario, pois area € um atributo de
funcionario.

147 O codigo em apreco realiza uma consulta que mostra
o nome dos funcionarios da area de INTELIGENCIA e que
tém, como parte do endereco, a cidade de BRASILIA,DF.

Julgue os proximos itens, a respeito de conceitos e comandos
PostgreSQL e MySQL.

148 No programa psql do PostgreSQL, a instrucdo \h permite
mostrar o histérico de comandos SQL na sessao atual.

149 Por se tratar de um sistema gerenciador de banco de
dados de cddigo aberto, o MySQL nao oferece suporte a
conex0fes criptografadas entre clientes e o servidor.

150 No MySQL, a instrucao CALL é usada para chamar
0s procedimentos armazenados.




