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PROVA DISCURSIVA

Nesta prova, faga o que se pede, usando, caso deseje, 0s espagos para rascunho indicados no presente caderno. Em seguida, transcreva
os textos para 0o CADERNO DE TEXTOS DEFINITIVOS DA PROVA DISCURSIVA, nos locais apropriados, pois nio serio
avaliados fragmentos de texto escritos em locais indevidos.

Qualquer fragmento de texto que ultrapassar a extensdo maxima de linhas disponibilizadas serd desconsiderado. Também sera
desconsiderado o texto que ndo for escrito na(s) folha(s) de texto definitivo correspondente(s).

No Caderno de Textos Definitivos, identifique-se apenas no cabecalho da primeira pagina, pois ndo sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado. Caso queira assinar seus textos, utilize apenas o nome Oficial
Técnico de Inteligéncia. Ao texto que contenha outra forma de identificag8o sera atribuida nota zero, correspondente & identificagédo
do candidato em local indevido.

Na avaliacdo da dissertag@o, ao dominio do contetido serdo atribuidos até 90,00 pontos, dos quais até 4,50 pontos serdo destinados
ao quesito apresentacdo (legibilidade, respeito as margens e indicag@o de paragrafos) e estrutura textual (organizacdo das ideias em
texto estruturado). Na avaliag@o de cada questdo, esses valores corresponderdo a 30,00 pontos e 1,50 ponto, respectivamente.

DISSERTAGAO ]

A programacdo orientada a objetos estrutura um programa, dividindo-o em varios objetos de alto
nivel. Cada objeto modela algum aspecto do problema que se estd tentando resolver. Escrever listas
sequenciais de chamadas de procedimento para dirigir o fluxo do programa ndo é mais o foco da
programacao sob a orientacdo a objetos. Em vez disso, os objetos interagem entre si, para orientar o fluxo
global do programa. De certa forma, um programa orientado a objetos se torna uma simulagdo viva
do problema a ser resolvido.

Tony Sintes. Aprenda programacao orientada a objetos em 21 dias. S3o Paulo: Pearson Education do Brasil, 2002, p. 6.

Considerando que o fragmento de texto apresentado tem carater unicamente motivador, redija um texto dissertativo a respeito do papel

da programag@o orientada a objetos no contexto do desenvolvimento e implementacdo de sistemas.

Ao elaborar seu texto, aborde

1 os conceitos basicos de programagéo orientada a objetos; [valor: 25,50 pontos]
2 as vantagens da utilizagdo da programagao orientada a objetos; [valor: 30,00 pontos]
3 adiferenga entre heranga e polimorfismo. [valor: 30,00 pontos]
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O acoérddo TC002.116/2015-4 do TCU estabelece que, nas contratagdes para a prestagdo de servigos
de tecnologia da informacdo, a remuneracdo deve estar vinculada a resultados ou ao atendimento de niveis
de servigco, admitindo-se o pagamento por hora trabalhada ou por posto de servico somente quando
as caracteristicas do objeto ndo o permitirem. Assim, recomenda a fixagdo dos procedimentos e dos critérios
de mensuragdo dos servigos prestados, abrangendo métricas, indicadores, valores aceitaveis etc. A analise
de pontos de fungdo é uma das métricas possiveis para se aferir o volume de servigos de desenvolvimento
de software efetivamente prestados pelas contratadas.

Tendo como referéncia inicial as informagdes precedentes, redija um texto dissertativo a respeito da analise por pontos de fungéo (APF).
Em seu texto, aborde os seguintes aspectos:

os objetivos e as principais caracteristicas da APF; [valor: 9,50 pontos]

2 ostipos de contagem de pontos de fungfo: indicativa, estimativa e detalhada; [valor: 9,50 pontos]
as caracteristicas de pelo menos trés abordagens ou praticas alternativas ou complementares a utilizacdo da APF como métrica.
[valor: 9,50 pontos]
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O cenario de ameacas para a seguranga das aplicagdes muda constantemente. Os principais fatores
dessa mudanca sdao os avangos feitos pelos atacantes, o lancamento de novas tecnologias com novas
vulnerabilidades, bem como a maior incorporagdo de defesas, e a implantagao de softwares cada vez mais
complexos.

O software inseguro esta debilitando as infraestruturas financeiras, de salde, de defesa, energia e
outras. A medida que o software se torna cada vez mais conectado, a dificuldade de alcancar a seguranca
das aplicagdes aumenta exponencialmente. O ritmo acelerado dos processos modernos de desenvolvimento
de software faz que, ao se identificar e mitigar riscos de seguranca, evite-se a ocorréncia de problemas de
seguranca relativamente simples.

OWASP, Top 10, 2017 (com adaptagdes).

Considerando que o fragmento de texto precedente tem carater unicamente motivador, redija um texto dissertativo a respeito dos riscos
de seguranca em aplicagdes no desenvolvimento de software seguro. Ao elaborar seu texto, aborde as caracteristicas, os impactos técnicos
e as praticas para identificacdo de vulnerabilidades nas seguintes situagdes:

1 em falhas de injecdo; [valor: 9,50 pontos]
2 em falhas de cross-site scripting (XSS); [valor: 9,50 pontos]
3 nautilizagdo de componentes vulneraveis conhecidos. [valor: 9,50 pontos]
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