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Espera-se que o candidato redija texto dissertativo acerca da importancia da seguranca da informacgdo nas
organizacdes.

Papel dainformac&o nas empresas

A informacdo é um ativo essencial aos negécios de uma organizacdo, por isso deve ser adequadamente
protegida. Como o0 ambiente dos negécios esta cada vez mais interconectado, o resultado desse significativo
aumento de interconectividade é a exposicdo da informacdo a uma grande variedade de ameacas e
vulnerabilidades.

Seguranca da informacdo: definicdo e formas de implantacdo nas organizacdes

A seguranca da informacao € um sistema de prote¢do da informacg&o contra varios tipos de ameacas. Os
mecanismos de seguran¢a da informagéo visam garantir a continuidade do negécio, minimizar os riscos bem
como maximizar o retorno sobre os investimentos e as oportunidades de negdcio.

A seguranca da informacéao é obtida por meio da implementagcdo de um conjunto de controles adequados
a protecdo da informacdo, como politicas, processos, procedimentos, estruturas organizacionais e funcdes de
software e hardware.

Tipos de ameacas a seguranc¢a da informagao

As organizacdes, seus sistemas de informacao e redes de computadores sdo expostos a diversos tipos de
ameagas a seguranca da informagdo, como, por exemplo, fraudes eletrbnicas, espionagem, sabotagem,
vandalismo, incéndio e inundacéo. Os danos provocados pela acdo de cddigos maliciosos, hackers e ataques de
denial of service estdo se tornando cada vez mais comuns.
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Espera-se que o candidato redija texto dissertativo acerca do test driven development (TDD).

Caracteristicas basicas do TDD

A caracteristica basica do TDD (test driven development) € que, no desenvolvimento de um
software, os testes sdo criados antes da escrita dos cédigos que permitirdio o uso desses testes. E uma
abordagem evolutiva na qual o desenvolvedor escreve o teste antes de escrever o cddigo funcional para
satisfazer esse teste.

Vantagens do emprego do TDD em relagdo a outras metodologias ageis (sdo listadas abaixo somente as
trés principais)

Entre as vantagens do emprego do TDD em relacdo a outras metodologias ageis, incluem-se a
oferta de programa de maior qualidade por estar direcionado as expectativas do cliente, ja que o trabalho do
desenvolvedor é feito a partir de consideracBes acerca de como as funcionalidades serdo utilizadas por
esse cliente; a possibilidade de se testar todo o cédigo desenvolvido, o que da maior confiabilidade ao
sistema; e a geracdo, via de regra, de um cddigo mais modularizado, flexivel e extensivel, pois a
metodologia requer que os desenvolvedores pensem no software como pequenas unidades que podem ser
reescritas, desenvolvidas e testadas de forma independente e integradas em momento posterior.

Principios do XP apoiados pelo TDD e associagdo entre os procedimentos

Um principio do XP (extreme progamming) a que o TDD esta associado é o do Teste Primeiro. O
TDD pode apoiar esse principio por fornecer detalhes para a realizacdo dos testes de unidade e de
funcionalidade, que sédo importantes e necessarios. Além disso, o TDD ¢é util no que diz respeito ao principio
do XP da Refatoragéo, pois confere ao programador maior seguranca para identificar e remover o cédigo
duplicado, e permite, assim, a melhoria continua do programa.

Outros principios do XP poderdo ser considerados, embora ndo citados na literatura como os de
maior destaque, desde que justificados a sua associacdo com o TDD de forma coerente e técnica. Exemplo:
Integracdo Continua, pois os testes escritos durante o TDD séo utilizados para realizacdo de testes de
regressao a cada ciclo de integracéo do XP.
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Espera-se que o candidato redija texto dissertativo acerca da notacdo de modelagem de processos BPMN
(business process modeling notation).

Vantagens da utilizacdo da BPMN para a modelagem de processos

A BPMN é uma notacao mantida pela OMG (Object Management Group), mas de padrdo aberto, o que
permite que qualquer individuo encaminhe sugestfes ao grupo mantenedor. Ainda pelo fato de se tratar de padréo
aberto, qualquer desenvolvedor pode construir ferramentas sem a obrigacdo de pagamento de taxas, 0 que
resulta em vasta gama de ferramentas disponiveis — algumas de forma gratuita. O padréo aberto também permite
a comunicacao com outras linguagens, como, por exemplo, a XPDL, que é uma linguagem de descricdo de fluxos
de trabalho (workflow) e a WSBPEL, linguagem de execucédo de processos BPM.

Outra vantagem da BPMN é sua flexibilidade, que permite que um mesmo cenario (processo) possa ser
representado de varias formas e implementado da maneira mais conveniente para a organizagao.

Principais elementos basicos de modelagem BPMN
Os elementos basicos da BPMN sé&o os que permitem uma modelagem simplificada em BPMN. O principal

componente de um processo € o trabalho realizado. Atividade (activity) € o elemento que representa o trabalho, e
€ simbolizado por um retangulo. Para representacéo de tomadas de decisao ou alteragdes no fluxo natural, o uso
de gateways pode ser representado por losangos. Ao longo do processo, podem ocorrer situacdes que precisam
ser destacadas, como, por exemplo, o inicio e o fim do processo, e a entrega de um documento. Essas situacdes
sdo denominadas eventos, representados por circulos (o inicio do processo é representado por circulo de borda
fina, o fim do processo, por circulo de borda grossa, e os eventos intermediarios, por circulo com borda dupla).
Para determinar os atores do processo, sao utilizadas piscinas (pools) e raias (lanes). A piscina representa o
processo como um todo, e é simbolizada pelo retangulo externo do processo. As raias sdo divisfes da piscina e
representam cada ator do processo, sendo retratada pelos retadngulos internos. Para conectar os elementos e
indicar a sequéncia entre eles, séo utilizados fluxos de sequéncia, representados por setas.
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Espera-se que o candidato redija texto dissertativo acerca da verséo atual do MVC (model-view-controller) e dos
padrdes de projeto que favorecem o desacoplamento e a escalabilidade do software.

Partes constituintes do MVC

O modelo arquitetural MVC é composto das seguintes partes:

Model: ou modelo é a camada que contém a légica da aplicacdo, e é responsavel pelas regras de negdcio
para sistemas persistentes.

View: ou visdo é a camada de apresentacdo com usuario, € a interface que proporcionara a entrada de
dados e a visualizacao de respostas geradas.

Controller: € o elemento que controla e coordena o envio de requisi¢des feitas entre a visao e o modelo. O
controller define o comportamento da aplicacéo.

Padréo observer

A arquitetura MVC utiliza padrBes de projetos em suas camadas. O model pode fazer o uso do padrédo
observer, que separa a visédo do estado de um objeto do préprio objeto, permitindo que sejam fornecidas visdes
alternativas mantendo os objetos interessados constantemente informados sobre suas mudancas de estado. O
uso do padrdo observer mantém o modelo desacoplado totalmente independente das visualizacbes e dos
controladores, o que permite a escalabilidade da solu¢do, uma vez que mudltiplas visualizagdes podem ser feitas
ao mesmo tempo.

Padréo composite

O padrdo composite também contribui para a escalabilidade e desacoplamento do software. Nesse caso, 0
controlador determina a visualizagdo percebida na camada de visdo do usuario. As respostas e os dados gerados
nessa camada de visdo sdo enviados para o controller (ou controlador), que controla e coordena as acgfes a
serem realizadas conforme o padréo de projeto composite.

Por exemplo, um painel de controle de botdes pode ser implementado como uma visao complexa contendo
visdes encaixadas compostas de botdes. A abordagem MVC suporta visdes encaixadas com a classe
CompositeView, uma subclasse de View. Os objetos de CompositeView funcionam exatamente como objetos de
View; uma visdao composta pode ser usada em qualquer lugar que uma visdo possa ser usada, mas ela também
contém e administra visdes encaixadas.




