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CONHECIMENTOS ESPECIFICOS

A respeito de tecnologias ethernet, firewalls, VPNs e técnicas de
redundancia RAID, julgue os itens a seguir.

71 EmumaVPN (virtual private network) que utilize atécnicade
tunelamento, os contelidos dos pacotes que trafegam pela
Internet sdo criptografados, ao passo que, para permitir o
roteamento eficiente dos pacotes, 0s seus enderecos de origem
e de destino permanecem néo criptografados.

72 A técnicade redundancia utilizada por uma estrutura RAID-5
(redundant array of inexpensive disks 5) inclui o
armazenamento, em disco extra, apenas dos bits de paridade
referentesainformacado distribuida nos discosde dados. Desse
modo, se um dos discos de dados falhar, o contelido dos
demais discos e o conteido do disco de paridade possibilitam
arecuperacao do contelido do disco que falhou.

73 O cabegalho de um frame ethernet contém os enderecos | P da
origem e do destino, bem como o nimero de bytesou o tipo de
dados contido no frame.

74 Osfirewallscomfiltragem por inspecdo de estado apresentam,
emrelagdo aos que utilizam filtragem de pacotes por endereco,
as vantagens de permitir aimplantaco de regras de filtragem
mais sofisticadas e apresentar arquiteturamais smples e mais
robusta.

Com relagdo ao protocolo RADIUS, aos protocolos TCP e IP, ao
sistema operacional Linux, a switches layer 3 e a servidores de
correio eletrdnico, julgue os itens que se seguem.

75 Para que os emails enviados de uma workstation para o
servidor deemail sejam criptografados, € suficienteestabel ecer
uma sessdo SSH (secure shell) entre aworkstation e o servidor
de email e configurar a aplicagdo de email para enviar e
receber emails através do tunel SSH estabelecido. Contudo,
esse procedimento ndo garante que o servidor deemail enviara
os emails em formato criptografado para os respectivos
destinatéarios.

76 O protocolo RADIUS (remote access dial-in user service)
podeser utilizado paraautenti car usudriosremotosqueestejam
acessando uma rede local por meio de um firewall e para
prover confidencialidade as informagBes transmitidas nas
sessdes estabel eci das nesses acessos.

77 Como TCP(transmission control protocol), o estabel ecimento
de uma conex&o entre dois hosts— A e B — ocorre por meio
de um handshake detrés segmentos:. o host A enviaparao host
B o primeiro segmento com o flag SYN ativado, sinalizando
um pedido de conexdo; o host B responde ao host A com um
segmento com os flags SYN e ACK ativados, sinalizando o
reconhecimento do pedido de conexdo; finalmente, o host A
enviaao host B umterceiro segmento comosflagsACK eFIN
ativados, sinalizando que a conexdo esta estabel ecida.

78 Nodatagramado IP (Internet protocol), o campo TTL (timeto
live) indica o nlmero maximo de hops que esse datagrama
poderatrafegar narede.

79 No sistema operacional Linux, 0 acesso remoto aum host via
SSH (secure shell) ficara permitido somente ao host com
endereco | P 192.168.0.54 caso, naquele host, sejam inseridos

Nno arquivo / et ¢/ host . al | ow 0S comandos a seguir.
sshd: 192.168. 0. 54
sshd: ALL: DENY

80 As switches layer 3 tém capacidade de processar um maior
ndmero de pacotes por unidade de tempo que os roteadores.

Julgue os itens a seguir, a respeito de planejamento estratégico.

81 A melhora da efetividade operacional, parte necessaria do
gerenciamento, € considerada estratégia organizacional.

82 O plangamento estratégico ndo deve ser considerado
instrumento passivo, simples resposta as oportunidades e
ameacas apresentadas pelo ambiente externo, mas ferramenta
gerencial ativa, adaptando continuaeativamente aorganizagcdo
para fazer face as demandas de um ambiente em mudanca.

Com relacdo a governanca de Tl, julgue os itens seguintes.

83 A medida que implementagdes de TI habilitam maior
padronizagdo eintegracao dosprocessos de negocio, os papéis
de tecndlogos e lideres do negécio entrelacam-se

progressivamente.

84 A arquitetura de TI, derivada dos principios de TI, que sdo
reflexos das estratégias de negocio e dos valores e crengas da
organizacdo, foca a padronizacdo de processos, dados e
tecnologia de aplicacoes.

Acerca de geréncia de projetos, julgue os itens subsequentes.

85 O papel do gerente de projetos é idéntico ao desempenhado
pelo gerente funcional ou gerente de operacBes de uma
organizagao.

86 O ciclodevidadeum projeto ndo éfixo, podendo ser definido
ou moldado de acordo com aspectos exclusivos da
organizacdo, daindistria ou da tecnologia empregada.

87 As principais caracteristicas de um projeto sGo a
temporalidade, a individualidade do produto ou servico a ser
desenvolvido, a complexidade, o elevado custo e o grau de
incerteza.

88 Um programa € definido como um grupo de projetos
relacionados e gerenciados de modo coordenado para a
obtencdo de beneficiosecontrole que ndo estariamdisponiveis
se eles fossem gerenciados individualmente.

Julgue os préoximosiitens, referentesao ITIL v3.

89 A publicacdo denominada melhoria de servico continuada
descreve afase do ciclo de vida do gerenciamento de servicos
destinada as atividades do dia a dia, oferecendo orientacdo a
respeito de como garantir a€eficiénciae aeficaciadaentregae
do suporte de servicos.

90 O gerenciamento de acesso € um dos processos da publicacéo
denominada operacdo de servico.
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Com relacdo ao modelo COBIT, julgue ositens que se seguem.

91 A implementacdo do COBIT como modelo de governanca de
TI tem sido aceita por érgéos reguladores e por terceiros.

92 Uma das areas de foco em governanca de Tl € a gestéo da
qualidade.

93 Os objetivos de controle proporcionam um conjunto de
requisitos de alto nivel a serem considerados pel os executivos
para o controle efetivo de cada processo de Tl.

Julgue os itens a seguir, relativos aos sistemas operacionais Linux
e Windows.

94 A guiaDesempenho, no gerenciador de tarefas do Windows 7,
fornece detal hes avangados sobre o0 modo como o computador
esté usando os recursos do sistema, tais como memoria RAM
e a unidade de processamento central.

95 NoLinux, o comando cr on, Similar ao at , estalimitado auma

Unica execucdo, ou sgja, 0 comando é executado em
determinado horario, e ndo, repetidas vezes.

96 No Linux, o diretério /bin armazena 0s arquivos de
configuracdo globais do sistema e da maioria dos aplicativos
e ferramentas.

No que se refere ao banco de dados Oracle, julgue os préximos
itens.

97 Nacriagcdo do banco de dados, se 0 DBA ainda néo estiver
seguro quanto ao uso final do seu banco de dados, ou precisar
hospedar usuarios com requisitos analiticos de processamento
de transacdo, ele deve escolher o template Transaction
Processing.

98  Osespacos de tabel abigfile se adaptam melhor aum ambiente
gue utiliza ASM (Automatic Storage Management), OMF
(Oracle Managed Files) e RMAN (Recovery Manager) com
uma Flash Recovery Area, permitindo, ainda, um tamanho de
espaco de tabela tdo grande quanto 8 milhdes de terabytes,
conforme o tamanho do bloco do espaco de tabela.

Julgue os itens que se seguem, referentes a model agem relacional
de dados.

99 O modelo l4gico tem inicio a partir do modelo conceitua e
descreve asestruturasfisicas de armazenamento de dados, tais
como tamanho de campos, indices etipo de preenchimento dos
campos.

100 A cardinalidade representaaposi¢cdo que umaentidadetemem
relacéo a outra com a qual se relacione.

Acerca de backup e tunning de banco de dados, julgue os
seguintesitens.

101 Um indice reverso, comparado a um indice convencional,
inverte osbhytesdachaveaser indexada, sendo particularmente
interessante no caso de uma colunade tabela conter valores de
texto que comumente apresentam um longo prefixo.

102 A combinacdo dos backups normal e diferencial, emboramais
demorada que a combinacdo normal e incremental,
principalmente se os dados forem alterados com frequéncia,
facilita a restauracéo de dados, porque o conjunto de backup

geralmente é armazenado em menos discos ou fitas.

Comrelagdo ao desenvol vimento web, julgue ositenssubsequentes.

103 Uma vantagem do Framework JSF é a execugéo da aplicacéo

guase que totalmente no servidor.

104 O uso de Javabeans, o controle de transferéncia entre as
paginas e o suporte independente de applets Java pelos
browsers sdo possibili dades proporcionadas pelaaction tag da
JSP.

105 A principal caracteristica do Hibernate é a transformagao das
tabelas de dados para classes em Java. Além disso, elegeraas
chamadas SQL eliberao desenvolvedor do trabalho manual da

conversdo dos dados resultantes.

Julgue ositens a seguir, referentes a sistemas de suporte a decisdo.

106 Em banco de dados de apoio a decisdo, ha muita preocupacéo
com a integridade dos dados e com a existéncia de

redundancia.

107 Utilizando OLAP, usuarios finais conseguem, mediante um
simples estilo de navegacdo e pesquisa, analisar rapidamente
inmeros cendrios, gerar relatérios ad-hoc e descobrir
tendéncias efatosrel evantes, independentemente do tamanho,
da complexidade e da fonte dos dados corporativos.

Acercadeinteroperabilidade de sistemas, julgue ositens seguintes.

108 Embora ndo tenha publicac8o automatica, um web service
permite a utilizacdo das regras de negdcio através da rede e
conecta aplicacles de diferentes fornecedores.

109 A arquiteturaSOA pode ser representadaapartir do paradigma

“procura-consolida-executa’, conceito analogo ao ciclo de
Deming aplicado aos servicos, que define os processos que
envolvem o plangjamento, a execucdo, 0 monitoramento e a

tomada de ac&o proativa para a melhoria da qualidade.
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Julgue o item seguinte, relativo a programacao.

110 O JavaScript inclui afungdo eval , que consegue executar em
tempo de execucdo comandos da linguagem que estejam

escritos em uma string.

Julgue os itens a seguir, referentes a gestdo de seguranca da

informag&o.

111 O sistema de gestéo de seguranca da informacado definido de
acordo com a norma ISO/IEC 27002 adota 0 modelo
plan-do-check-act, quevisa, entre outros objetivos, amelhoria
continua e a andlise critica do desempenho e da eficacia do

sistema de gestdo de seguranca da informagao.

112 Os controles relativos a seguranca de redes estdo

rigorosamente detal hados na norma | SO/IEC 27002.

113 Uma politica de seguranga da informagao deve ser elaborada
a partir do posicionamento da administracdo superior, e sua
formulacdo deve especificar detalhadamente processos,

procedimentos e ferramentas a serem utilizados.

Acerca da classificac8o e do controle de ativos de informacéo,

julgue o proximo item.

114 AutenticacBes por senha ou por biometria sdo exemplos de
controles de acesso 16gicos, e 0 uso de catracas e circuito

fechado de televisdo, exemplos de controles de acesso fisico.

Em referéncia a gestdo de riscos e ao plano de continuidade de

negocios, julgue os itens seguintes.

115 Constitui estratégia valida de mitigagéo de riscos aquela na
gual sdo considerados aceitévei s incidentes em que 0s ganhos
do atacante sdo inferiores ao custo do ataque ou cujas perdas

estimadas ndo excedam certo limiar.

116 A disseminacdo para as partes interessadas, o treinamento da
equiperesponsavel etestesdareal capacidade de continuidade
s80 acdes recomendaveis em um processo de implantacdo de

um plano de continuidade de negdcios em uma organizag&o.

117 A presencade ativo comvulnerabilidade exploravel e defonte
de ameaca que possa explorar tal vulnerabilidade sfo
condicdes para a existéncia de risco em um sistema de

informag&o.

Julgue os itens subseguentes, a respeito da prevencdo e do

tratamento de incidentes em redes de computadores.

118 A deteccdo de frames ethernet com duplo tag de VLAN
(padréo IEEE 802.1q) € indicio de ataque oriundo de rede

externa, inclusivedalnternet, podendo ser filtrado nofirewall.

119 O processo de tratamento e resposta a incidentes tem duas
fases proativas. a preparagdo pré-incidente e a definicdo da
estratégia de resposta.

120 O ARP spoofing pode ser evitado com autilizacdo defirewalls

pessoais.




