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ATENCAO!
Leia atentamente as instrugbes constantes na capa da Parte | do seu caderno de provas.

1 Nesta parte Il do seu caderno de provas, confira atentamente os seus dados pessoais e 0s
dados identificadores de seu cargo transcritos acima com o que esta registrado em sua
folha de respostas e na sua folha de texto definitivo da prova discursiva. Confira
também o seu nome, o nome e numero de seu cargo no rodapé de cada pagina numerada
desta parte |l de seu caderno de provas. Caso o caderno esteja incompleto, tenha qualquer
defeito, ou apresente divergéncia quanto aos seus dados pessoais ou aos dados
identificadores de seu cargo, solicite ao fiscal de sala mais préximo que tome as
providéncias cabiveis, pois nao serao aceitas reclamacoes posteriores nesse sentido.

2 Quando autorizado pelo chefe de sala, no momento da identificagcao, escreva, no espago
apropriado da folha de respostas, com a sua caligrafia usual, a seguinte frase:

O L'empo gue Je emprega em Cf'tltltﬁ‘a poa/e der f:f.’itM{O em CO!’&Jt!‘H,_CdO.

OBSERVAGOES

¢ Nao serdo objeto de conhecimento recursos em desacordo com o estabelecido em edital.

e Informacgdes adicionais: telefone 0(XX) 61 3448-0100; Internet— www.cespe.unb.br.

e E permitida areproducdo deste material apenas para fins didaticos, desde que citada a fonte.

(eCespeunsB

S Centro de Selecio e de Promogao de Eventos




CONHECIMENTOS ESPECIFICOS

QUESTAO 31 1

arquivo files.txt

Size Files user group
3173 81 bob admin
3173 81 root admin
2973 75 tom staff
2973 75 root staff
88 3 tom daemon
88 3 root daemon
64 2 jef kmem
64 2 root kmem
48 1 ana tty
48 1 root tty
arquivo filter.awk

#1/bin/sh

awk '

{if ($ 3 == "root")

{print $ 2;

count+= $ 2;}
}
END {print count}

@ N o oo w N

Assinale a opgdo correta com referéncia ao contetido dos
arquivos files.txt e filter.awk mostrados acima, em que, no
arquivo filter.awk, os algarismos & esquerda sdo usados

unicamente para numerar as linhas.

® Ocomando awk '/root/' files.txt > root permite
extrair (eliminar) as linhas do arquivo files.txt que contém a
palavra root.

® A execugdo do cddigo no arquivo filter.awk produz como
saida uma lista contendo as linhas da coluna Files do
arquivo files.txt cujo usudrio (user) seja root.

® Para que o codigo no arquivo filter.awk seja executado
corretamente, o caractere ' deve ser retirado das linhas 2 € 8.

® Para que o codigo no arquivo filterawk execute
corretamente, as variaveis $ 2 e $ 3 devem ser definidas no
inicio do programa.

@ O arquivo filter.awk utiliza o Korn Shell.

QUESTAO 32 1

Uma chamada remota de procedimento (remote procedure call

— RPC) permite que programas invoquem procedimentos ou
fungdes localizados em outras maquinas como se estivessem
localmente definidos. A esse respeito, assinale a op¢éo correta.

0 O Windows XP nfo permite o envio de mensagens RPC por
meio do NetBIOS.

® A passagem de pardmetros para uma RPC somente pode ser
feita por valor.

® Na implementagdo de RPC no Windows XP, ndo ha a
preocupagdo com a representagdo distinta de dados
(ntimeros/caracteres), o que inviabiliza a portabilidade das
RPCs da plataforma Windows.

® Nasituagdo em que ndo existem mecanismos para identificar
retransmissdes, quando ocorre a perda de uma mensagem, o
reenvio de requisicdo pode causar erros, caso o
procedimento remoto néo seja idempotente.

@ O Windows XP proibe o envio de mensagens RPC por meio
de named pipes.

QUESTAO 33 1

Acerca da representacdo de dados e dos sistemas de numerag&o,

assinale a op¢@o correta.

® O valor 777 em octal equivale a 1FF em hexadecimal.
® A soma dos numeros 9h e 1h, em hexadecimal, é igual a
10h.

® A subtragio dos numeros 10h e 1h, em hexadecimal, ¢ igual
a 9h.

® O valor 7B em hexadecimal equivale a 1101011 em binario.
@ Um nibble possui capacidade para representar no maximo
2% numeros distintos.

QUESTAO 34 1

Assinale a opgdo correta com relagdo aos mecanismos e as

técnicas de sincronizagdo de processos e suas implementagdes.

O Condigdes de corrida normalmente ocorrem apenas em
sistemas com kernel ndo preemptivos.

® O kernel do Linux 2.6 ¢ ndo preemptivo.

® Um
normalmente ¢ denominado mutex.

semaforo implementado com varidvel inteira

® Semaforos sdo vistos como uma evolugdo dos monitores,
uma vez que minimizam varios problemas encontrados na
implementacdo dos monitores.

@ Assolugdes pararesolver o problema de se¢éo critica devem

satisfazer, entre outros, os requisitos de exclusdo mutua.
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QUESTAO 35 1

Acerca dos conceitos, das técnicas e da utilizacdo de
interrupgdes, assinale a opgao correta.

O Interrup¢des ndo mascaraveis normalmente podem ser
desabilitadas pela CPU.

® Um erro irrecuperavel de memoria caracteriza um exemplo
de interrupg@o mascaravel.

® Os mecanismos de interrup¢do atuais normalmente
empregam um unico nivel de prioridade de interrup¢éo.

® Na arquitetura 8086, uma interrupgéo de sofiware utiliza a
instrugdo INT.

@ Uma trap é sinbnimo de interrupgéo de hardware.

QUESTAO 36 1

Assinale a opgdo correta com relacdo a estrutura e ao
funcionamento da CPU.

O Os registradores de dados e os registradores de enderego
correspondem as classes de registradores de controle e de
estado, respectivamente.

® O registrador contador de programas contém o enderego da
instrugdo a ser buscada.

® O registrador de vetor de interrup¢des aponta para o
primeiro endereco de memdria em que se encontram as
interrupg¢des da BIOS (basic input output system).

® Durante a fase de decodificagfio da instrugfo, o registrador
de instrugdo contém a instrucdo corrente, isto €, a instrugéo
apontada pelo registrador contador de programas.

@ Os registradores de dados devem ser utilizados para o
calculo de enderegos e operandos.

QUESTAO 37 1

A inclusdo de mais de um nivel de cache tem sido pratica comum
entre os fabricantes para se atingir melhor desempenho dos
sistemas de computagdo. Acerca desse assunto, assinale a opgéo
correta.

O A politica de atualizagdo da memoria cache write-back
(escrita de volta) tem como objetivo minimizar o numero de
operacdes de escrita na memoria principal.

® A politica de substituicdo menos recentemente usada, ou
LRU (least recently used), ndo é implementada na pratica,
devido a sua complexidade em termos de hardware.

® Entre as politicas de substitui¢do, a politica aleatoria ¢
considerada a mais eficaz.

® Quando ocorre um cache hit na politica FIFO (first in first
out), o dado ¢ movido para o inicio da fila, de forma a
permanecer mais tempo em memoria.

@ Entre as politicas de atualizagdo da memoria cache, estd a de
escrita direta (write-through), que tem como principal
problema o fato de gerar inconsisténcias entre a memoria
cache e a memoria principal.

QUESTAO 38 1

Acerca dos dispositivos de entrada e saida (E/S) e das técnicas e
dos mecanismos associados, assinale a opg&o correta.

® Na técnica de E/S programada, o processador estima o
tempo necessario para a operagdo de E/S e, enquanto o
moédulo de E/S executa as operacdes, o processador fica
livre para executar outras instrugdes.

® A técnica de E/S programada permite desempenho global
superior a técnica de acesso direto a memoria (direct
memory access — DMA).

® A utilizagdo de DMA permite que a transferéncia de dados
entre o modulo de E/S e a memdria principal seja feita sem
o envolvimento do processador.

® Um dos problemas da técnica de E/S dirigida por
interrupg@o ¢é a perda de ciclo de barramento.

@ Na técnica de E/S dirigida por interrupgdo, o processador
fica bloqueado até a finalizag@o da transferéncia de E/S.

QUESTAO 39 |

Com relagdo a compiladores, ligadores (/ink-editor) e
interpretadores, assinale a opgéo correta.

O Um codigo escrito em linguagem de maquina (assembly)
deve ser compilado e ligado antes de ser executado.

® A andlise semantica é uma tarefa normalmente realizada
pelo link-editor.

® A otimizagdo de cddigo, feita durante a fase de analise, é
uma das tarefas do compilador.

® Um interpretador ¢é classificado como um tradutor, uma vez
que analisa e executa o codigo. O compilador, por realizar
analise e sintese do cddigo, ndo € considerado um tradutor.

@ A construgdo da tabela de simbolos € atividade que pode ser
iniciada durante a analise léxica.

QUESTAO 40 1

Assinale a opgfo correta, a respeito do ambiente operacional
Windows XP.

® O Windows XP disponibiliza comandos para a execugio e
criacdo de arquivos em lote, caracterizados pela extensdo
.bat. No entanto, esse sistema operacional ndo especifica
uma linguagem nem ferramentas de suporte a scripts.

® O comando schtasks, executado por linha de comando,
permite visualizar as tarefas agendadas, no entanto ndo
permite modifica-las.

® No Windows XP, 0 comando shutdown -1, executado por
linha de comando, permite desligar ou reiniciar um
computador local ou remoto.

® O comando sort < nomes.txt > nomesAlfa.txt
classifica em ordem alfabética as linhas do arquivo
nomes.txt e adiciona o resultado ao final do arquivo
nomesAlfa.txt.

@ O mecanismo de compactagdo de arquivos e pastas do
Windows XP somente pode ser executado por linha de
comando.
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QUESTAO 41 1

A respeito de sistemas de arquivos FAT e NTFS, julgue os itens
a seguir.

I  OFAT32e o NTFS séo equivalentes em funcionalidades de
seguranca.

I O NTFS suporta journaling.

III O FAT permite que se registre informagdes relativas a dois
ou mais arquivos em um mesmo cluster.

IV No NTFS, as informag&es sdo armazenadas em bases, sendo
que cada setor do disco possui uma base.

V O sistema operacional Linux suporta tanto o sistema FAT
quanto o NTFS.

Estdo certos apenas os itens

I, elll
LlleV.

LIMelV.
ILIVeV.
NLIVeV.

®@ 00099

QUESTAO 42

O servigo de diretorios em redes locais ¢ implementado por meio
do servigo de LDAP. Assinale a op¢do que apresenta exemplo de
servidor LDAP e a porta padréo de uso de tal servigo no TCP/IP
com SSL.

OpenLDAP, porta TCP 398
Active Directory, porta TCP 443
OpenLDAP, porta TCP 636
Active Directory, porta TCP 143
OpenLDAP, porta TCP 220

® 00 0O

QUESTAO 43

1
Assinale a opgéo correta com relagéo ao gerenciamento logico de
volumes (logical volume management — LVM), que constitui-se
em uma maneira de se otimizar o uso de discos em sistemas
Linux.

® O LVM permite aumentar o tamanho de um volume, mas,
uma vez habilitado o LVM, néo é possivel reduzir o tamanho
do volume.

® O menor nivel de abstragdo do LVM € o conceito de volume
group.

® Um volume légico no LVM é um dispositivo de bloco
padrdo que ndo pode ter um ponto de montagem associado.

® OLVM ndo implementa o suporte com discos que trabalham
em RAID 1.

@ NoLVM, um volume fisico é considerado um tinico disco ou
um conjunto de discos, por meio de RAID 5.

QUESTAO 44 1

De acordo com os principios de resolugdo de nomes no DNS, a

unido de um Aost com um nome de dominio é conhecida como

FQDN.
cname.
PTR.

adress.

@ © @ © ©

MX.

QUESTAO 45 1

O ReiserFS

¢ lento para ler arquivos pequenos.

(A]
® nio utiliza blocos de tamanho fixo.
® nio suporta journaling.

(D)

organiza os arquivos por meio de listas encadeadas por

ponteiros.
@ ¢ recomendado para se usar com RAID 5, por meio de

software.

QUESTAO 46 1

A respeito de VPN (virtual private network), assinale a opgéo

correta.

® Se a VPN for implementada como parte integrante do
firewall, os servigos de autenticacdo e segurancga do firewall
poderdo ser utilizados para evitar tentativas de
redirecionamento, inicio de conexdes falsas e invasdes
enquanto o tunel estiver sendo estabelecido.

® O PPTP ¢é um protocolo de encapsulamento ponto a ponto
que fornece um tinel ndo criptogratado usando os servigos
de seguranca do IPSec.

® Uma VLL (virtual leased line) corresponde a emulagio de
uma WAN (wide area network) com varios sitios usando
protocolo IP.

® Uma VPRN (virtual private routed network) é um tipo de
VPN em que dois usuarios estdo conectados por um tinel IP
que emula um circuito fisico dedicado ou uma linha privada.

@ O IPSec trabalha no modo transporte e no modo tunel. No
modo tunel, apenas o segmento da camada de transporte €

processado.
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QUESTAO 47 1

Com relag@o ao uso de protocolos, padrdes e configuragdes de

redes, assinale a opgdo correta.

O O IPSec fornece seguranga para a camada de rede, de modo

7

que ndo € necessario definir o tipo de cifragem, a

autenticagfio e os métodos de hashing a serem usados.

® Considerando o trecho de uma entrada de /og de uma sesséo

SMTP a seguir, em que os caracteres < e > indicam a dire¢éo

z

do fluxo de dados, ¢ correto afirmar que a mensagem

recebida foi enviada por seguranca@ciaXYZ.com.br.
220 xpto.br SMTP

HELO ciaXYZ.com.br

250 xpto.br

MAIL FROM:seguranca@ciaXYZ.com.br

250 OK

ANV ANV A

® No uso do FTP, as portas de transferéncias passivas sfo
indicadas pelo cliente FTP, permitindo fechar todas as
outras portas no firewall e liberar apenas a porta indicada.

® No IPv4, por padrio, os enderegos cujos 4 bits mais a
esquerda sejam iguais a 1110 estdo reservados para
broadcasting.

® Se, em uma rede configurada para fornecer enderegos IP
dinamicamente, determinado equipamento obtiver o

endereco 169.254.16.1, € correto afirmar que o servidor

DHCP n#o foi encontrado e o equipamento esta utilizando o

endereco APIPA.

QUESTAO 48 1

No que se refere a dispositivos de interconex&o, assinale a op¢ao

correta.

O Um comutador matricial é um dispositivo de comutag&o por
divisdo de tempo, que conecta n entradas a m saidas,
formando » x m pontos de cruzamento.

® Os switches da camada 2 sfo dispositivos utilizados na
camada fisica e de enlace, e os da camada 3, na camada de
rede.

® Todo roteador mantém uma tabela de roteamento que
contém entradas para cada rede de destino conhecida.

® Em conexdes ponto a ponto, ¢ necessario o uso de
concentrador ou hub.

@ Um multiplexador permite compartilhar um meio que
interliga dois dispositivos toda vez que a largura de banda
necessaria a comunicago for maior que a largura de banda

do meio.

QUESTAO 49 1

Quando se trata de redes, existem muitas tecnologias;

e cada uma possui caracteristicas que a distingue das outras.
A ligagdo em rede é complexa: existem multiplas tecnologias que
podem ser usadas para interconectar duas ou mais redes. Como

consequéncia, sdo possiveis muitas combinag¢des de redes.

D. E. Comer. Redes de computadores e Internet.

4" ed., Bookman, 2007, p. 34 (com adaptagdes)

Tendo o texto acima como referéncia, julgue os itens a seguir,

relativos a tecnologias, arquiteturas e topologias de redes.

I Asconexdes entre os componentes de uma rede formam um
grafo cujo desenho define sua topologia. A arquitetura e a
topologia de uma rede ndo impactam na forma como a rede
opera, nem no modo como ocorre a sua manutencdo,
escalabilidade e facilidade de deteccdo de falhas em
componentes.

I Redes locais sdo caracterizadas por possuirem abrangéncia
geografica pequena, e permitirem alta taxa de transferéncia
de dados com baixa ocorréncia de erros.

I O CSMA/CD ¢é um protocolo de detecgdo de colisdo
utilizado na Ethernet.

IV Em uma rede foken ring, ndo existem colisdes. Somente a
estacdo que possui o foken tem permissdo de executar a
transmissdo de dados.

V  Protocolos de enderecamento ndo necessitam levar em conta
a topologia ou a localizacdo geografica da rede para a

defini¢do de nomes de sitios.

Estdo certos apenas os itens

O Lllelll
® LIleV.
® LIVeV.
® ILIelV.
@ ILIVeV.
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QUESTAO 50

Com relagdo a figura ao lado, que ilustra
um subsistema de cabeamento horizontal,

Cordéo flexivel do

; 5 ; i Tomada da E
assinale a opgdo correta, considerando a ! ["drea de trabalho :
norma NBR14565:2000, da Associagdo c | i
Brasileira de Normas Técnicas (ABNT), a i ©l T‘D i
qual define os procedimentos basicos para Segmento de cabo horizontal ;"'I :

elaboragdo de projetos de cabeamento de usuério
telecomunicagdes para rede interna Area de trabalho (WA)
estruturada. Sala de telecomunicagbes (TR)

P. S. Marin. Cabeamento estruturado desvendando cada passo: do projeto a instalagfio. 2." ed., Erica (com adaptagdes)
0® Umsistema de cabeamento estruturado

pode ser projetado e instalado sem que se conhegam, a priori, as posi¢des de trabalho e os servigos que serdo usados em cada
posigdo; por isso, o cabeamento estruturado ¢ também denominado pré-cabeamento ou cabeamento genérico.

® Se o cabo utilizado no subsistema da figura for do tipo UTP cat5, o segmento de cabo horizontal C ndo deve ter comprimento
superior a 150 m, e os comprimentos dos cabos A e B, somados, ndo podem exceder 5 m.

® Um diagrama unifilar apresenta esquematicamente os meios fisicos e os cabos que partem do distribuidor geral de
telecomunicacdes (DGT) ou da sala de equipamento (SEQ) e atingem os armarios de telecomunicagdes (AT) no pavimento. As
extremidades desses cabos ndo devem ser conectadas em blocos ou painéis de conex@o, localizados nos AT e DGT.

® No projeto de cabeamento para telecomunicagdes, a codiﬁcan;aﬁlo(165);5;)#;;6 identifica um trecho de cabo secundario com 4

a

cabos UTP de 6 pares, no pavimento 15.

® Segundo a NBR 14565:2000, os cabos de categorias 3 e 5 podem ser utilizados com comprimentos maximos de 90 m nas redes

primarias e secundarias, independentemente de aplicagéo.

QUESTAO 51 1

Malware é todo software cuja intengdo é maliciosa ou cujo efeito ¢ s
malicioso. O espectro de malwares abrange ampla variedade de ameagas ~ #maquinas
especificas, incluindo virus, vermes, cavalos de troia e spyware.  Ccomprometidas |

Considerando a figura ao lado, que apresenta curvas ideais de propagagéo
de um tipo de malware, sob variados pontos de vista, julgue os itens a
seguir, a respeito de malware.

I Omodelo da figura sugere que, uma vez que alguns computadores da
rede estejam comprometidos, ndo é trivial evitar a propagacdo de —
malwares. atacante ldii:LEg:a °
II A curva mostrada é mais adequada para a representagdo genérica de
uma infec¢éo por vermes do que por cavalos de troia. Internet: <vx.netlux.org>
III' Um grafico que relacionasse a variagdo do impacto de bombas
logicas implantadas em uma rede ao longo do tempo teria, possivelmente, curvas mais suaves que as apresentadas na figura.
IV Osalvos ou locais nos quais as infec¢des por adware se instalam incluem setor de boot de computadores; arquivos considerados
executaveis pelo sistema operacional do computador infectado, sejam arquivos bindrios, de script e outros; e macros embutidas
em documentos.
V  Virus de computador podem ser classificados pela estratégia de ocultacdo empregada, destacando-se, entre outras, ofuscagio;

técnicas stealth; e oligomorfismo e polimorfismo.

Estdo certos apenas os itens

OO0

I, e I
[ IIeV.
Il eIV.
ILIVeV.
I, IVe V.
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QUESTAO 52 1

As vulnerabilidades de seguranca da familia de protocolos

TCP/IP tém sido ativamente exploradas nos tltimos anos, visando

a

realizagdo de

ataques a sistemas computacionais

interconectados a Internet. Em contrapartida a esses ataques,

vérios mecanismos e sistemas de protecdo, defesa e contra-ataque

tém sido criados, como firewalls, 1PSs (intrusion prevention

systems) e 1DSs (intrusion detection systems). Com relagdo a

vulnerabilidades e ataques as redes de computadores, julgue os

itens seguintes.

I

II

I

v

Entre os métodos de ataque relacionados a DoS (denial of

service), esta o ataque de smurf, concentrado na camada IP,
embasado no protocolo ICMP, no spoof de enderecos fonte
em pacotes e com amplificagdo por meio de repasse de
pacotes dirigidos a enderego de broadcast.

O ataque ping da morte (ping of death), ainda comum nos
sistemas Windows sem a protecdo de firewalls, gera DoS
devido a fragmentag@o entre as camadas de rede e de enlace,
bem como devido a geracdo de buffer overflow.

A tentativa de ataque embasada no spoof de enderecos IP do
tipo non-blind spoofing tem maior sucesso quando o alvo
atacado estiver na mesma sub-rede do atacante.

Quando um spoofing IP tem por objetivo principal a negagéo
de servico e, ndo, a captura de sessdo, ha menor necessidade
de um atacante manipular os numeros de sequéncia e
acknowledgement presentes no cabecalho de pacotes TCP.
Ataques do tipo SYN flooding em geral sdo bem sucedidos
quando esgotam a capacidade de recebimento de datagramas

UDP por parte dos hosts alvos.

Estdo certos apenas os itens

(A)
(E]
®
(D)
(E]

I, I e I
[ IIeV.
I 1l eIV.
ILIVeV.

I, IVe V.

QUESTAO 53 1

Internet: <www.engagecf.co.uk>.

Considerando a figura acima, que apresenta um equipamento de
alta tecnologia empregado para suporte a atividades de forense
computacional, julgue os itens subsequentes, a respeito das
caracteristicas de equipamentos usados em forense computacional
e dos processos de analise forense em geral.

II

I

v

Como a evidéncia de crimes computacionais € usualmente
encontrada em midias de armazenamento digital, como HDs,
DVD/CD ROM, USB flash disk e fitas, € essencial dispor de
equipamentos de laboratorio que facilitem a copia 16gica de
arquivos contidos nesses dispositivos, como ¢ o caso da
classe de equipamento ilustrado na figura.

A forense digital possui vérias subareas de atuaco, pois,
conforme variam as diferentes arquiteturas de sistemas
computacionais, como firewalls, SGBDs e dispositivos
moveis, também variam as diferentes técnicas de
recuperacdo, andlise, coleta de evidéncias e compreensio de
funcionamento de sistemas.

Os principios basicos da criagdo de uma cadeia de custddia
adequada incluem, entre outros: preservacdo dos dados
originais de forma intacta; acesso frequente aos dispositivos
originalmente mantidos sob custddia, para fins de
comparagdo e acompanhamento da criagdo de evidéncias; e
manutengdo de uma trilha de auditoria com o registro de
todos os processos aplicados a criagdo e a preservacdo de
evidéncias.

O processo de investigacdo forense pode ser corretamente
descrito na seguinte sequéncia de passos: preparacdo para
investigacdo; coleta de dados; exame e analise dos dados; e
relato.

Durante a realizag8o de operacdo de imageamento de uma
midia, tal como um HD, o uso de algoritmos de hashing,
como o RSA, auxilia a preservagdo da evidéncia.

A quantidade de itens certos ¢ igual a

@O0 0o
vk LN =
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Os logs sdo empregados para a administragdo da seguranca de
sistemas, seja para fins de monitoracdo, auditoria, verificagdo de

conformidade a politicas e normas, além da detecc@o de intruséo.
Julgue os itens seguintes, a respeito de conceitos de /ogs e suas
relagdes com monitoragdo, auditoria, politicas e intrusdes.

I Os logs produzidos por um computador na plataforma
Windows podem ser analisados utilizando-se a ferramenta
Visualizador de eventos (event viewer), junto as ferramentas
administrativas do Painel de controle, na qual, para cada
evento de seguranca registrado, sdo apresentadas, entre
outras, as seguintes informacdes: caminho do programa
executado; data e hora; objeto alterado ou consultado;
identifica¢do do evento (event ID).

I A detecgdo de intrusdo e anomalias com base em regras
demanda que regras de comportamento do usudrio sejam
produzidas por especialistas em gerenciamento da seguranga,
os quais, conhecendo as vulnerabilidades técnicas de um
sistema computacional, constroem uma base de
comportamentos suspeitos que devem ser detectados e
comparados com /ogs de seguranca.

IIT  As politicas de auditoria que um administrador de seguranga
de uma plataforma com base em Windows pode monitorar
por meio de logs incluem, entre outras: eventos de logon em
contas individuais (account logon events); gerenciamento de
contas (account management); acesso a servico de diretdrios
(directory service access); rastreamento de processos
(process tracking); e eventos do sistema (system events).

IV Universal, global e local a um dominio sdo escopos de
grupos de usuarios que podem ser gerenciados pelo
Microsoft Active Directory. Durante o gerenciamento desses
grupos, podem ser auditadas as operagdes de criag@o,
modificac¢do, remogdo, adi¢do de membros e a remogdo de
membros.

V  Adetecgio estatistica de anomalias é uma técnica empregada
em sistemas de deteccdo de intrusdo, a qual se baseia no uso
de /ogs de auditoria que podem ser especificos para a
detecgdo de intrusos. Tais /ogs podem ser analisados visando
a deteccdo de limiar, bem com a caracterizagdo e
identificacdo de desvios em perfis de usuarios, entre outras
possibilidades.

Estdo certos apenas os itens

I el
LlleV.
LIMelV.
ILIVeV.
ILIVeV.

®@ 00 0 O
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Internet: <www.ietf.org>.

A figura acima apresenta a arquitetura de uma ICP (infraestrutura
de chave publica) segundo o padrio PKIX. Os vdrios
componentes que constituem uma PKI estdo identificados com
codigos de #1 a #6. Considerando essa figura, assinale a opgao

correta, a respeito de conceitos de certificacdo digital.

O O formato X.509, usualmente empregado pelos componentes
identificados por #1, #2, #3, #4 e #6 no suporte a publicaco
e recuperacdo de certificados digitais em uma infraestrutura
como a arquitetura descrita, ¢ utilizado também em
aplicagdes como nos protocolos SSL e TLS.

® Considere que dois agentes, denominados S (um servidor
web) e B (um browser web), desejam comunicar-se,
empregando a arquitetura acima, com confidencialidade,
integridade, além de autenticidade relativa a S. Nesse caso,
se B ¢ um browser de mercado, € correto inferir que ele
contenha um certificado digital de um agente do tipo #3
instalado na distribui¢do do software de navegagdo.

® O modelo apresentado na figura pode ser chamado de
estritamente hierarquico, especialmente devido & relagdo
entre os componentes #3, #4, #5 e #6.

® A chave criptografica que garante a confidencialidade na
troca de informacdo entre duas entidades do tipo #2, no
modelo apresentado, ¢ a assinatura gerada por meio de
criptografia assimétrica que utiliza a chave privada do
componente #4 ou de #3 e ¢é aplicada a uma informacéo
originada de uma das entidades do tipo #2.

® Sdo elementos presentes em um certificado digital na
arquitetura apresentada: a versdo; o nome do destinatério do

certificado; e a assinatura.

UnB/CESPE — MCT/FINEP

Cargo 10: Analista — Area: Informacéao e Informatica — Subarea: Suporte




QUESTAO 56 1

A respeito de comandos e estruturas de dados utilizados na linguagem
C, assinale a opgo correta.

(A]

Se a fun¢fo a seguir for utilizada para permutar os valores das
varidveis inteiras a e b, ela deve ser chamada por meio do
comando troca (a,b) .

troca(x,v):

int *ax, *ay;

{ int temp ;

temp = *ax ;
*ax = *ay ;
*ay = temp; }

A declaragdo int a[10] define um vetor de tamanho 10, ou
seja, um bloco de 10 objetos consecutivos a[1], a[2], ...
a[10],eo0comando x = *pa copiaa posicdode a[1l] em x.
Se a é um vetor, entdo, para se apontar para o segundo elemento
de a, pode-se utilizar tanto o comando f (sa[2]) como £ (a+2),
ja que ambas sdo expressdes do tipo apontador que se referem ao
segundo elemento de a.
Se p é um apontador, p++ decrementa p para apontar para o
préximo elemento, qualquer que seja o tipo de objeto para o qual
p aponta, e p+=i incrementa p para apontar i+1 elementos, além
do objeto para o qual p atualmente aponta.
A declara¢do int a[10] define um vetor a de tamanho 10.
Assim, o nome de um vetor é uma constante, ndo uma variavel.
Construgdes como a = pa Ou a++0oUup = &a ndo sdo corretas.
Quando o nome de um vetor ¢ passado para uma fungéo, o que ¢
passado € o endereco de sua primeira posigéo.

QUESTAO 57 |

Assinale a opgdo correta a respeito de estruturas de dados.

(A]

Em arvores bindrias, o grau de um né ¢ sempre menor ou igual a
dois. Determinada arvore binaria, de altura 4, tem, no maximo, 8
folhas. Em uma arvore genérica, ndo bindria, cada né pode ter
qualquer quantidade de nds derivados.

A consulta a uma arvore bindria consiste em identificar ou néo a
existéncia de um no correspondente ao argumento de busca. Para
tanto, a busca inicia-se pela raiz: se o né pesquisado estiver nulo,
o0 argumento ndo esta na arvore; se o argumento de busca for igual
ao valor do nd, o processo de busca ¢ concluido; se o argumento
de busca for maior que o valor do nd, a busca continua pela
subarvore esquerda do nd; se o argumento de busca for menor do
que o nd, a busca continua pela subarvore direita do no.

As arvores bindrias tém uma forte natureza recursiva. Por isso,
pode-se escrever todos os algoritmos de tratamento de arvores de
forma recursiva, economizando linhas de codigo e melhorando o
desempenho dos algoritmos. A consulta recursiva tem a mesma
estrutura da consulta normal e consiste em percorrer a arvore até
que seja encontrado o argumento de busca, ou que seja
encontrado um elemento nulo, que indica que o argumento
pesquisado ndo se encontra na arvore.

O tnico elemento diretamente acessivel de uma pilha € seu
elemento inferior; o elemento menos acessivel € seu elemento
superior. As operac¢des de inser¢fio e eliminag@o da pilha s&o
realizadas em seu elemento superior na mesma ordem em que
foram inseridos.

Em pesquisas por enderecamento indireto ou hashing, chama-se
colis@o a particularidade que permite que dois argumentos de
busca diferentes tenham o mesmo endereco ldgico, obtido a partir
da fungfo de congestionamento de trafego.

QUESTAO 58 1

Com relagdo a técnicas de programacdo, assinale a op¢éo
correta.

(]

Programa € uma sequéncia logica ordenada de passos
que deve ser seguida para a realizagdo de uma tarefa,
garantindo a sua repetibilidade. Algoritmo € o passo a
passo das tarefas a serem desempenhadas pelo
computador, utilizando comandos de uma linguagem
qualquer, em uma forma compreensivel pela maquina.
Algumas das melhores praticas de programagéo
recomendam que o sistema geografico esteja
devidamente modularizado com alto acoplamento entre
os modulos e baixa coeso no codigo do modulo.
Muitas variaveis utilizadas na defini¢do de
subalgoritmos sdo variaveis globais e seus nomes tém
significado dentro do subprograma no qual sdo
definidas. Em linguagem C, por exemplo, ao se passar
um vetor ou arranjo, estes so recebidos como varidveis
globais pela fun¢do que os implementa.

Subalgoritmo ¢ um trecho de um algoritmo mais
complexo que, em geral, encerra em si proprio parte da
soluc@o de um problema maior, ou seja, o algoritmo a
que estd subordinado. Assim, subalgoritmos auxiliam a
modularizar os sistemas de modo a facilitar a
manutengdo de soffware e a reutilizagdio de
subalgoritmos ja implementados.

As subrotinas devem contemplar um cabegalho com a
definicdo do nome, o tipo da subrotina e o corpo no
qual se encontram as instru¢des ldégicas a serem
devidamente mapeadas posteriormente em comandos
relativos a linguagem de programac@o escolhida.

QUESTAO 59 .

Assinale a opgdo correta com relagdo a linguagem Perl.

(A

Para passar dados a um programa CGI por meio do
método GET, o servidor HTTP colocara os dados do
formulario no dispositivo padrdo de entrada (STDIN)
do programa CGI. O que define o método de envio dos
dados ¢ o valor atribuido ao atributo method do
marcador form, quando da criagdo do formulario.
Para que um programa CGI retorne algo para o servidor
HTTP que o chamou, utiliza-se o dispositivo padrio de
saida (STDOUT) por meio do formato denominado
parsed header output, que consiste de um
cabecgalho e o corpo da saida, separados por um linha
em branco.

Para executar um programa Perl, é necessario chamar
o linker Perl e passar o programa fonte compilado como
parametro.

A fungfo Perl join EXPRESSAO, LISTA concatena
os elementos da EXPRESSAO usando o valor de LISTA
como modificador e retorna a string resultante em uma
fungfo recursiva para encerrar tal operagéo.

Se R@genes = ('BRCALl', 'NAT2', 'MMPO',
'MYC') ¢ uma defini¢do em um programa Perl, entdo
o codigo a seguir utiliza corretamente a estrutura do-
while e gera como resultado a listagem de @genes do
ultimo para o primeiro elemento, isto €, (MYC, MMP9,

NAT2, BRCAl).

my $ i = 0;

do{
print “$ genes[$ i]\n”;
S i-—;

}while ($ i<= $ #genes);
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Para identificar determinada informagfo, deve-se observar, inicialmente, como ela estd organizada. Se estiver completamente
desordenada, é necessario analisar todas as informagdes registradas, de forma sequencial, até encontrar o que se pretende. Tal processo
normalmente ¢ lento. A respeito dos diversos métodos de ordenagfo, pesquisa e hashing, assinale a opg¢éo correta, quanto ao conceito

e implementagdo da linguagem C. Considere, quando for o caso, que a funcdo a seguir seja usada para trocar informagdes.
void Swap (int *x, int *y)
{
int temp;
temp = *x; *x = *y; *y = temp;

}

O A ideia basica do algoritmo de ordenagdo void Bubble Sort (int seq[], unsigned int nelem)
bubble sort é montar uma érvore com os dados a | . ) e
S unsigned int indi, indinicial, ntrocas;
serem ordenados, percorrer esses dados pela ultima

> indinicial = 1;

camada, denominada folhas, e, a cada passagem, do

comparar cada elemento da folha com o seu { e

sucessor. Se os elementos ndo estio ordenados, ntrocas = 0; /* inicializar o contador de trocas
deve-se troca-los de posigdo. O trecho de codigo ao for (indi = nelem-1; indi >= indinicial; indi--)
lado implementa corretamente esse algoritmo. if (seqlindi-1] > seqglindi])

{
Swap (&seq[indi], &seqglindi-17]);
ntrocas++;
}
indinicial++;
} while (ntrocas && indinicial < nelem);

® O cddigo a seguir implementa o método ordenagdo concha (shell sort) para ordenar de forma crescente as informagdes.
void Shell Sort (int seq[], unsigned int nelem)
{
unsigned int indi, ntrocas, incremento;

for (incremento = nelem/2; incremento > 0; incremento /= 2)
do

ntrocas = 0;
for (indi = incremento; indi < nelem; indi--)
if (seglindi-incremento] <= seqg[indi])

Swap (&seq[indi], &segl[indi-incremento]) ;
Ntrocas—--;

}
} while (ntrocas);

}

® A pesquisa sequencial, implementada corretamente no trecho de cddigo a seguir, consiste em analisar todos os elementos do
agregado de maneira metddica. A pesquisa comega no elemento inicial do agregado e avanga elemento a elemento até encontrar

o valor procurado, ou até atingir o elemento final do agregado. Este método de pesquisa é¢ normalmente demorado e depende do

tamanho do agregado, mas nio depende do arranjo interno dos elementos no agregado.
unsigned int ProcurarMaior (int seql[],

unsigned int numelementos, unsigned int inicio)
{
unsigned int indmaior = inicio, indatual;
for (indatual <= inicio+l; indatual > numelementos; indactual++)

if (seglindactual] >= seqg[indmaior]) indmaior = indactual;
return indmaior;

}

® A fungio ao lado permite ordenar em ordem void Sequential Sort (int seq[], unsigned int nelem)
crescente determinado conjunto de dados. b . e e
unsigned int indi, indj;
for (indi = 0; indi <= nelem-1; indi--)
for (indj = indi+l; indj < nelem; indj++)
if (seqglindi] > seqgl[indj])
Swap (&seq[indi], &seqlindj]);
}

@ Otrecho do programa a seguir implementa corretamente a pesquisa binaria, considerando-se que os elementos estejam ordenados.
Int Procural (int seq[], unsigned int inicio, unsigned int fim, int valor)

{

unsigned int minimo = inicio, maximo = fim, medio;

while (minimo <= maximo)

{

medio = (minimo + maximo) / 3;
if (seqlmedio] == valor) return medio;
if (seqglmedio] > valor) maximo = medio - 2;

else minimo = medio + 2;
return -1; /* pesquisa falhou */

UnB/CESPE — MCT/FINEP
Cargo 10: Analista — Area: Informacéao e Informatica — Subarea: Suporte




PROVA DISCURSIVA

»  Nesta prova, faca o que se pede, usando o espaco para rascunho indicado no presente caderno. Em seguida, transcreva o texto
para a FOLHA DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado, pois nio serdo avaliados
fragmentos de texto escritos em locais indevidos.

*  Qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas serd desconsiderado.

* Na folha de texto definitivo, identifique-se apenas no cabegalho da primeira pagina, pois nio sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado.

Intuitivamente, podem-se estabelecer diversos motivos que tornam a geréncia de redes de
comunicacdo necessaria: seguranca, desempenho, tolerancia a falhas, custo etc.

A partir desses requisitos intuitivos, a ISO (International Standartization Organization)
identifica de forma estruturada algumas areas funcionais de gerenciamento. Dependendo do modelo
adotado, sdo definidos elementos basicos de um sistema de geréncia. Determinados conceitos
destacam-se no modelo de geréncia adotado na Internet, e outros destacam-se no modelo de
geréncia proposto pela ISO.

Tendo como referéncia as informagdes acima, redija um texto dissertativo acerca de geréncia redes de comunicagéo. No seu texto,

aborde, necessariamente, os seguintes aspectos:

» defini¢@o de geréncia de redes;
» areas funcionais de gerenciamento;

» fungdes e objetivos das areas de gerenciamento.
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