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CONHECIMENTOS ESPECIFICOS

Em relag@o ao ambiente Microsoft Windows Server 2003, julgue os
itens a seguir.

61 Na instalagdo de um novo driver de dispositivo no Windows
Server 2003, pode ocorrer uma mensagem de alerta
informando que o driver ndo € assinado. Isso ndo ocorre com
os drivers assinados para o Windows 2000, que sdo
automaticamente assinados para o Windows Server 2003.

62 O Windows Server 2003 Web Edition ¢ um sistema
operacional que ndo tem suporte ao recurso de balanceamento
de carga da rede.

63 Ao término da instalacdo e no primeiro boot do Windows
Server 2003, dois eventos sdo percebidos: a configuragéo
automatica da placa de video e o aviso do prazo de trinta dias
para ativar a licenga do sistema.

Julgue os itens subsequentes, a respeito do ambiente Unix.

64 Quando recebe uma instrugdo do tipo sort <f/head, o shell
cria dois processos — sort € head — e um pipe entre eles,
de modo que a saida-padrio de sort seja conectada a
entrada-padrio de head.

65 Se /usr/ast/books/mos2 forodiretdrio detrabalho, entdo
o comando do shell cp chap-10 backupl tera exatamente

o mesmo efeito que o comando completo cp
/usr/ast/books/mos2/chap-10 /

usr/ast/books/mos2/backupl.

66 O comando chgrp <novo grupo> <arquivo> permite
alterar o grupo dos arquivos/diretérios informados como
argumento. O pardmetro <novo grupo> sO deve ser
informado por meio do niimero do grupo — identificador do
grupo (gid).

Com relag@o a instalagdo e ao suporte dos protocolos DHCP, DNS,
NIS, CIFS e SMTP, julgue os proximos itens.

67 Na configuragdo do Windows Server 2003 como servidor
DNS, ¢ possivel definir que as consultas ndo resolvidas sejam
encaminhadas para outros servidores DNS da rede.

68 Os protocolos CIFS e SMTP servem, respectivamente, para
envio e recebimento de emails.

69 No protocolo NIS (Network Information Service), o arquivo é
a unidade de compartilhamento.

70 O sistema DNS baseia-se na premissa de que as associagdes de
nomes para enderecos sdo relativamente estaveis e no sido
alteradas com frequéncia; porém, um sitio que usa DHCP para
atribuir enderecos [P de modo dindmico, enquanto as maquinas
sdo inicializadas e se conectam a rede, pode quebrar essa regra
constantemente.

Julgue os itens de 71 a 75, relativos aos servigos de arquivo e
impressdo em redes.

71 ONFS (Network File System) consiste em varios componentes,
incluindo um protocolo de montagem, um servidor de
montagem, daemons que coordenam o servico de arquivos
basicos e varios utilitarios de diagnostico. No lado servidor,
parte do software reside no kernel, mas, no lado cliente, ele
reside todo no modo usuario.

72 O arquivo de configuragdo do CUPS (Common Unix Printing
System) ¢é chamado cupsd.conf e normalmente estd
localizado no diretorio /etc/cups.

73 No Windows Server 2003, o conceito de diretério virtual
permite a criagdo de pastas que podem ser acessadas a partir de
enderegos com o formato a seguir.
http://universidade.br/nome da pasta

74 O Windows Server 2003 ndo permite definir critérios
diferentes para arquivos que estejam em uma mesma pasta; por
isso, ao se compartilhar um arquivo, os critérios para o acesso
a esse arquivo serdo idénticos aos da pasta na qual ele estiver.

75 No Linux, o arquivo /etc/exports enumera os sistemas de
arquivos exportados por meio do NFS e os clientes que podem
acessar cada um deles.

Com referéncia ao LDAP, ao Apache e aos servidores de correio
eletronico, julgue os itens a seguir.

76 A versdo 3 do protocolo LDAP nfo suporta servidores
hierarquicos; assim, consultas feitas a um servidor para um
bloco de dados ndo resultam em referéncias recursivas para
outros servidores.

77 Os comandos de configuracdo para sendmail distinguem o
emprego de letras maitisculas e minusculas.

78 O servidor de aplicagdo Apache pode ser instalado e
gerenciado tanto nos sistemas operacionais Windows quanto
no Linux.

19 Epossivel utilizar o LDAP como um substituto do NIS. Nesse
caso, as principais vantagens serfo melhor seguranga, melhor
suporte de ferramentas e aumento de flexibilidade.

Acerca de Active Directory, IS (Internet Information Service) e
terminal service, julgue os itens que se seguem.

80 No Active Directory, os elementos que definem as permissdes
de controle de acesso para os objetos sdo apenas descritores de
seguranca e heranca de objetos.

81 No Active Directory, contéiner ¢ o termo usado para definir
um conjunto de objetos hierarquicamente organizados.

82 A partir da instalagéo do IIS € disponibilizado um sitio-padréo
cujas pastas estfio instaladas no servidor, no caminho fisico
c:\Inetpub\wwwroot.

Com referéncia as arquiteturas de hardware RISC, Intel e storage,
julgue os itens subsequentes.

83 Independéncia de plataforma ou de sistema operacional é uma
das caracteristicas da solugdo de storage SAN.

84 As maquinas RISC utilizam os registradores da CPU para
armazenar parametros e variaveis em chamadas de rotina e
fungdes.

85 O paralelismo tem duas formas gerais: paralelismo no nivel de
instrucdo e paralelismo no nivel de processador. O primeiro
ndo ¢ realizado nas arquiteturas RISC, pois requer maior
complexidade nas operagdes.

86 Atualmente, os processadores Intel contém um nucleo RISC
que executa as instrugdes mais simples — que normalmente
sdo as mais comuns — em um unico ciclo de caminho de
dados, enquanto interpreta as instru¢des mais complexas no
modo CISC.
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Com referéncia a infraestruturas e tecnologias de redes locais e
remotas, julgue os itens a seguir.

87 Existem trés tipos de conectores para cabos de fibra dptica: o
SC, 0 ST e o MT-RI.

88 As topologias de rede em malha e em estrela usam
comunicagdo ponto a ponto; todavia, diferentemente de uma
topologia em malha, a topologia em estrela ndo permite trafego
direto entre os dispositivos.

89 O fast Ethernet é compativel com todas as versdes anteriores
da Ethernet, mas é capaz de transmitir dados a uma velocidade
de 1.000 Mbps.

A respeito das técnicas e dos mecanismos para integrago de redes
de computadores, julgue os itens seguintes.

90 Um switch de camada 2 é uma bridge com muitas portas e uma
arquitetura que permite maior capacidade de comutagio
quando comparado a bridges convencionais. Um switch de
camada 3 realiza fungdes de um roteador, embora seja mais
rapido e mais sofisticado, atuando na camada de rede.

91 Repetidor € o dispositivo usado para interligar diferentes redes
locais.

92 Um gateway de aplicacdo ¢ um dispositivo que atua em todas
as camadas de uma arquitetura de rede.

Em relagdo aos protocolos da suite TCP/IP utilizados em redes de
dados, julgue os itens subsecutivos.

93 O protocolo IPv4 trabalha com enderecos IP de 32 bits, e o
protocolo IPv6, com enderegos de 128 bits. Assim, dois nos
IPv6 que estejam conectados apenas por roteadores [Pv4 néo
conseguirdo transmitir mensagens entre eles, pois os enderecos
sdo incompativeis.

94 O protocolo TCP usa o controle de congestionamento fim a
fim em vez de controle de congestionamento assistido pela
rede.

95 Considere que, na arquitetura de rede TCP/IP, ao se executar
uma sessdo Telnet ou FTP, tenha sido exibida mensagem de
erro que indicou rede de destino inalcangavel. Nessa situagéo,
amensagem referida deve ter sido gerada pelo protocolo IP da
camada de rede.

Acerca de conceitos e técnicas para
disponibilidade, julgue os itens a seguir.

solugdes de alta

96 Para a geréncia de ambientes computacionais em que alta
disponibilidade seja uma caracteristica, a técnica de
virtualizagdo deve ser evitada, pois permite vulnerabilidades
dos equipamentos.

97 O storage do tipo RAID ¢ um subsistema que usa multiplos
discos rigidos para compartilhar ou replicar dados.

98  Os clusters de alta disponibilidade sdo exemplos de maquinas
classificadas como multiprocessadoras, nas quais os elementos
sdo montados de forma a garantir que seus sistemas
permanecam ativos por longo periodo de tempo e em plena
condicdo de uso.

Julgue os itens que se seguem, a respeito de operagdo e
administrag@o de sistemas de gerenciamento de rede.

99 Com o SNMP (simple network management protocol), as
tarefas de gerenciamento de uma rede independem das
caracteristicas fisicas dos dispositivos gerenciados.

100 O gerenciamento na Internet ¢ realizado por meio da
cooperacdo entre o SNMP (simple network management
protocol), o SMI (structure of management information), o
MIB (management information base) e o RSVP (resource
reservation protocol).

101 As fungdes realizadas por um sistema de gerenciamento de
redes sdo divididas exatamente nas seguintes categorias:
gerenciamento de configuragdo, gerenciamento de falhas e
gerenciamento de seguranca.

Acerca de software livre, especialmente quanto a ferramentas para
monitoramento e diagndstico de ambientes computacionais, julgue
os itens subsequentes.

102 A ferramenta de monitoramento de rede Cacti recolhe e exibe
informagdes sobre o estado de uma rede de computadores,
especificamente sobre o estado de elementos de rede e da
largura de banda utilizada. Todavia, ela nZo monitora
informagdes sobre o uso de CPU e disco dos elementos.

103 O MRTG ¢ um pacote escrito em PERL que somente realiza o
monitoramento dos equipamentos que tém suporte ao
protocolo SNMP.

104 A ferramenta Nagios permite o monitoramento remoto de rede
suportado por meio de tuneis criptografados SSH ou SSL.

Julgue os proximos itens, relativos aos sistemas operacionais
Windows, Unix e Linux.

106 No Windows, os nomes de arquivos e diretorios podem ser
formados por qualquer caractere, sem nenhuma limitacdo de
tamanho ou tipo.

106 No Linux, o gerenciamento de processos ¢ diferente do
gerenciamento realizado pelo Unix, pois o primeiro considera
cada entidade de execugdo como uma tarefa unica.

107 No Unix, os scripts shell sdo arquivos de texto que possuem
permissdo de execucdo; a primeira linha de um script shell
deve-se iniciar com #$ .

Acerca de virtualizagdo, julgue os itens que se seguem.

108 Os hipervisores de tipo 2, a exemplo do VMware, sdo
executados diretamente no hardware.

109 A paravirtualizacdo ndo é uma virtualizago auténtica, pois ela
¢ uma abordagem que modifica o codigo-fonte do sistema
operacional hospede de modo que, em vez de executar
instrugdes sensiveis, ele faga chamadas de Aipervisor.

110 Com a tecnologia de maquinas virtuais, o Unico software de
virtualizagdo que funciona no modo niicleo € o monitor de
maquina virtual.
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Julgue os itens seguintes, relacionados a seguranga fisica, seguranga
logica e gestdo de risco.

111 Na gestdo de riscos, a andlise de causalidade entre eventos
representa uma forma de prever a ocorréncia de eventos e
modela-los na forma de riscos.

112 Para que a gesto de riscos de seguranga da informagéo seja
viavel e eficiente em qualquer tipo de organizag@o, os ativos de
informagdo devem ser analisados com o objetivo de identificar
as vulnerabilidades e, a seguir, identificar as ameagas.

113 Um sistema de protecdo logica visa impedir que ativos de
informagdo sejam expostos de forma ndo autorizada. Esses
sistemas sdo compostos por elementos tais como cercas,
barreiras, sensores e pessoal de seguranga.

114 Em um sistema de controle de acesso discricionario, o
administrador do sistema estabelece os direitos de acesso dos
usuarios aos recursos disponiveis. Com o uso de listas de
controle de acesso, os direitos de acesso sdo concedidos
diretamente pelo dono do recurso.

Acerca de criptografia e detec¢do de intrusdo, julgue os itens
subsequentes.

115 Uma forma de utilizagéo de IDS é a distribuigéo de sensores na
rede, de maneira que cada sensor monitore um segmento de
rede. Na distribui¢do desses sensores, deve-se considerar a
impossibilidade de fazer qualquer monitoragdo em segmentos
cujo trafego seja sempre criptografado, como em conexdes
VPN.

116 Em uma mensagem criptografada por uma cifra de bloco, a
alteragdo de qualquer bit da mensagem cifrada impede a sua
correta decodificacdo, daquele ponto da mensagem em diante.

Julgue os itens a seguir, relacionados aos conceitos da ITIL
versdo 3.

117 A ITIL versdo 3 aborda o gerenciamento de servigos por meio
do ciclo de vida dos proprios servigos, o que destaca o seu
objetivo de gerenciar o valor que os servicos efetivamente
agregam ao negocio.

118 Na ITIL versdo 3, um servico ¢ considerado um meio de
entregar valor aos clientes e tem, como propriedade, a
capacidade de isolar do cliente sua complexidade estrutural,
detalhes técnicos e operagdes de baixo nivel.

119 Dentro do ciclo de vida de servigos, proposto pela ITIL versdo
3, quando ha o envolvimento de fornecedores, a avaliagdo de
solugdes alternativas deve ser feita no estagio de estratégia do
servico.

Acerca de processos e fungdes de suporte de servigos, julgue os
itens de 120 a 122.

120 Gerenciamento de liberacdo é o processo responsavel pela
implantagdo de mudangas cuja responsabilidade pelos testes
funcionais seja de outros processos. Essas mudangas devem ser
formalmente aprovadas pelo processo gerenciamento de
mudangas.

121 O gerenciamento de problemas visa a soluggo definitiva das
causas que tenham acarretado incidentes e & identificagédo de
pontos fracos na infraestrutura, como forma de evitar a
ocorréncia de incidentes.

122 Algumas atividades de rotina, como instalagio de
computadores pessoais e alteracdo de conexdes de rede, sdo
classificadas como mudangas padro. Esse tipo de mudanca
pode utilizar procedimentos padrdo definidos pelo
gerenciamento de mudancas, mas pode ser classificado como
uma solicitagdo de servico executada no gerenciamento de
incidentes.

Julgue os itens seguintes, referentes aos processos de entrega de
servicos, no ambito da tecnologia da informagéo (TI).

123 O gerenciamento de continuidade de servigos de TI visa
dar suporte ao gerenciamento da continuidade do negdcio
como um todo. Por esse motivo, nem sempre é necessario dar
énfase preventiva ao gerenciamento de continuidade
de servigos de TIL

124 Gerenciamento de capacidade € o processo que visa garantir a
capacidade de processamento e armazenamento requerida,
tendo forte interagdo com o processo gerenciamento de
mudangas, o responsavel por definir as necessidades futuras,
em relagfio a processamento e armazenamento.

125 O gerenciamento de disponibilidade determina as necessidades
de disponibilidade a partir do conteudo do acordo de nivel de
servico ¢ da analise dos novos servicos de TI a serem
implantados.

Julgue os itens subsecutivos, a respeito dos processos de
gerenciamento de infraestrutura.

126 O gerenciamento de infraestrutura de TI deve ser um processo
aciclico, composto pelas seguintes atividades, relacionadas a:
defini¢do de um estado a ser atingido; projeto e implementagéo
de planos para migragdo para esse estado; e revisdo e avaliacdo
do progresso do plano.

127 Oprocesso de implantagdo, implementado em cooperagdo com
o gerenciamento de mudangas, cria ou altera uma solugéo de
infraestrutura de TI, de forma a garantir que a solugfio torne-se
totalmente operacional.

128 Apesar de o gerenciamento da disponibilidade ser responsavel
pelo nivel adequado de disponibilidade dos servigos de TI, a
garantia da disponibilidade da infraestrutura de TI estavel ¢é
uma responsabilidade de processos de gerenciamento de
infraestrutura.

Com relagdo a implantagdo do gerenciamento de servicos de TI,
julgue os préximos itens.

129 A implantagdo do processo de gerenciamento de mudangas
pode trazer como beneficio o aumento de produtividade do
pessoal de TI.

130 A implantag8o dos processos do estagio de desenho de servigo
traz consigo a necessidade de definicdo de uma matriz de
responsabilidades e exige, entre outras coisas, que seja
analisado o impacto no negocio e sejam avaliados os riscos.
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