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CONHECIMENTOS ESPECIFICOS

Acerca do sistema operacional Linux Fedora Core, julgue os

itens a seguir.

51

52

53

54

55

No processo de boot do Linux, ap6és o runlevel 3, caso o
sistema esteja configurado para iniciar em modo grafico
(X11), sera executado o runlevel 5.

O modo de multiusuario € iniciado no runlevel 1 com
suporte a NFS (network file system).

O tratamento dos runlevels para o procedimento de oot do
Linux pode ser realizado modificando-se a linha que contém
o comando runlevel:, no arquivo inittab, que esta
localizado no diretério /var.

A modificagdo de runlevel pode ser feita pelo usuario root
por meio do comando init x, em que x indica o runlevel
que se deseja executar.

Um usuario normal, sem privilégios de administrador, pode
modificar o procedimento de boof no sistema operacional a

qualquer momento, por meio do comando

newrunlevelchange.

A respeito das diferentes metodologias de desenvolvimento de

sistemas e das tecnologias correspondentes, julgue os itens que se

seguem.
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A UML (Unified Modeling Language) se aplica tanto ao
desenvolvimento de estrutura de aplicagdes quanto ao
funcionamento e arquitetura. Também € possivel utiliza-lana
representagdo de processos de negdcios e estrutura de dados.

O desenvolvimento de sistema em arquitetura de trés
camadas ¢ realizado tipicamente em aplicagdes cliente-
servidor.

Aplicagdes cliente-servidor tradicionais sdo amplamente
utilizadas em sistemas Windows. No entanto, o uso dessas
aplica¢des ndo é recomendado para sistemas Linux, devido
ao problema de gerenciamento de processos do kernel do
sistema operacional.

A arquitetura MV C (model-view-controller), umatecnologia
atualmente usada no desenvolvimento de sistemas, permite
ao desenvolvedor separar a logica de funcionamento de um
sistema da sua camada de apresentag@o ao usuario.

Projetos de desenvolvimento em plataforma .NET e C# sdo
exclusivos da plataforma Windows e ndo podem ser
utilizados ou executados em ambientes Linux.

O gerenciamento de projetos pode ser definido como a aplicagio

de conhecimentos, habilidades, ferramentas e técnicas as

atividades do projeto, a fim de atender a requisitos especificados.

Com relagdo ao gerenciamento de projetos e a ferramentas

correspondentes, julgue os itens seguintes.
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Escopo, tempo e custo do projeto sdo atividades inerentes ao
gerenciamento de um projeto e ao gerente. O uso de uma
ferramenta visa organizar e, de certa forma, auxiliar o
gerente no equilibrio desses fatores, uma vez que eles

exercem impacto direto sobre a qualidade de um projeto.

No gerenciamento de projetos, um projeto entregue no prazo
e dentro do escopo, mesmo que fora do orgamento

planejado, € tido como de alta qualidade.

Em gerenciamento de projetos, o termo fast-tracking
significa que uma atividade pode ser iniciada antes do

término de outra, indicando atividades paralelas.

O ciclo de vida de um projeto pode ser definido como um
conjunto de fases que compdem esse projeto, especificadas

do inicio ao término do mesmo.

Em todo projeto, existe um ciclo de vida ideal, bem como

existe um nimero exato ou ideal de fases que o compdem.

Quanto a andlise de risco e a definicido de métricas em

gerenciamento de projetos, julgue os itens subseqientes.
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De maneira geral, os riscos em projetos podem incluir
oportunidades, bem como obstidculos para atingir os
resultados do projeto, podendo haver, caso o risco ocorra,

um impacto positivo ou negativo.

Relacionado ao tratamento de projetos, um risco possui

somente dois componentes: 0 evento em si e 0 impacto.

Compete ao gerente de um projeto realizar e incorporar a

gestdo de riscos ao processo de planejamento de projetos.

Em andlise e desenvolvimento de sistemas, as meétricas
permitem o entendimento e o controle de um sistema. Nao
permitem, entretanto, uma estimativa de planejamento do

sistema.

A definicdo e a implantagdo de métricas em um projeto
auxiliam o gerente a melhorar os processos de maneira

qualitativa.
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No que se refere a bancos de dados multidimensionais e a
ferramentas de extragdo e manipulag@o de dados, julgue os itens
a seguir.

71 A linguagem SQL ¢ a principal ferramenta para extragéo e
manipulagdo de dados em bancos multidimensionais, porque
ndo consome recursos do banco.

72 As ferramentas OLAP permitem a andlise de um grande
volume de dados e a geracdo de relatdrios, e também
auxiliam na obtengdo de informacgdes estratégicas que podem
facilitar a tomada de decis@o.

73 Uma ferramenta OLAP que tem a funcionalidade de drill
across permite a um usuario saltar um nivel intermediario
dentro de uma mesma dimensdo em um banco
multidimensional.

74 O procedimento de drill down ocorre quando o usudrio
diminui o nivel de detalhe da informagdo, diminuindo,
conseqiientemente, a granularidade.

75 Asferramentas OLAP podem ser implementadas de diversas
formas e, normalmente, s@o classificadas em dois tipos:
MOLAP ¢ HOLAP.

Acerca de banco de dados relacionais, banco de dados orientado
aobjetos e banco de dados objeto-relacionais, julgue os proximos
itens.

76 Emum banco relacional, os atributos de uma relagdo devem
ter dominios em que seus elementos tratam de unidades
indivisiveis, obedecendo & primeira forma normal.

77 Um banco de dados orientado a objetos (BDOO) pode ir
além da capacidade de representacdo da informag&o, quando
comparado a um banco de dados relacional. Isso ocorre
porque um BDOO ¢é capaz de representar um problema real
fazendo uso da nogdo de orienta¢fio a objeto.

78 Embanco de dados relacionais, um modelo conceitual € uma
descricdo do banco de dados de forma dependente da
implementagdo de um SGBD.

79 Em geral, a representacdo de um banco de dados orientado
a objetos ¢ definida segundo os padrdes ODBMS
(object database management system).

80 O emprego do padriio SQL-3 com banco de dados objeto-
relacional possibilita o uso de create type. Esta instrugio
permite criar um tipo de dado simples ou estruturado,
definido pelo usuario.

Com relagdo a arquitetura TCP/IP, julgue os itens que se seguem.

81 A multiplexagdo em TCP/IP ¢ garantida pela dupla:
protocolo de aplicagéo e protocolo de rede.

82 O protocolo IP trabalha com o conceito de best-effort, que
ndo garante a entrega de pacotes em uma rede.

83 Os enderecos IP 200.256.22.1/30 e 200.256.22.2/30 sdo
validos e estdo em uma mesma sub-rede IP.

84 O protocolo ARP, um protocolo de camada de aplicagdo da
arquitetura TCP/IP, tem como principal fung@o encontrar a
porta de um servigo em uma rede local.

85 As classes A, B e C de enderecos IP sfo definidas
observando-se, no primeiro octeto, o preenchimento do
primeiro bit, para um endereco classe A, do primeiro e do
segundo bits, para um endereco classe B, e do primeiro, do
segundo e do terceiro bits, para um endereco classe C.

A respeito da seguranca da informacdo associada a redes de

comunicagdo de dados, julgue os proximos itens.

86 O protocolo SSH implementa um conjunto de técnicas
criptograficas simétricas e assimétricas para garantia do

sigilo de uma sessdo de shell remoto.

87 A criptografia simétrica ¢ mais eficiente em velocidade que
a criptografia de chave unica, também conhecida como
criptografia de fluxo.

88 O protocolo HTTPS utiliza implementacdes derivadas do
TLS (transport layer security) e visa garantir ao usudrio
confidencialidade e integridade dos dados em redes TCP/IP,

além de outras caracteristicas de seguranga.

89 E comum em TLS o uso de RSA, como algoritmo simétrico,
e de RC4, como algoritmo assimétrico.

90 Relacionado ao uso de fungdes criptograficas de hash, o
TLS utiliza HMAC-MDS5 ou HMAC-SHA.

estacdo 1

estacdo 2 estacdo 5 estacdo 6

estacdo 3 estacdo 4 estacdo 7 estacdo 8

Considerando que, na estrutura de rede ilustrada na figura acima,

o firewall opere em camada de rede, julgue os itens subseqiientes.

91 Se a estagdo 1 estiver configurada com o endereco IP
10.0.0.1/28, a interface do firewall devera estar configurada
com o enderego IP 10.0.0.9/29, para que essa interface esteja

na mesma subrede da estacdo 1.

92 Se a estacfio 5 possuir servidor HTTP com configuragéo
padrdo e a estagdo 2 desejar acesséa-lo, o firewall devera
permitir o trafego TCP na porta 80 entre a estagdo 2 ¢ a

estacdo 5.

93 Se o enderego IP da estagdo 2 for 192.168.1.1/24 ¢ o da
estagdo 7, for 192.168.1.2/24, a comunicag@o entre ambas as

estacdes devera ocorrer por meio do firewall.

94 No caso da figura acima, se as esta¢des dos seguimentos de
rede desejarem se comunicar via TCP/IP, o firewall pode ser
considerado como gateway padriio para as estacdes de

ambos 0s segmentos.
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95 Se a estagdo 1 enviar algum pacote do tipo unicast para a
estagdo 4, e o equipamento de transmissdo for um hub, o
firewall devera ser capaz de capturar o pacote, em situagdo
normal de operagio.

96 Se aestacdo 5 for de geréncia de rede SNMP e a estagéo 4,
uma estagdo gerenciavel SNMP, o firewall devera suportar
o trafego de dados por meio do protocolo SNMP e, para
tanto, devera liberar o protocolo TCP nas respectivas portas.

97 Seasestacdes 1 e 5 estiverem corretamente configuradas, o
protocolo de comunicagéo for o TCP/IP e o de enlace, o
fast-ethernet, o endere¢o MAC que aparecera associado a
comunicagdo da estagdo 1 para a estagdo 5 é o que
corresponde & interface de rede da estacdo 1.

98 Se um atacante da estrutura de rede ilustrada estiver no
segmento A e desejar atacar uma estagdo presente no
segmento B e, ainda quiser forjar o seu endereco IP, o
referido atacante podera utilizar uma técnica de IP spoofing.

99 Se a estagdo 2 tiver configurado um servidor telnet com
TCP/IP e a estagdo 6 desejar acessa-lo, o firewall devera
permitir o trafego UDP na porta 23.

100 Se o firewall for do tipo state-full, para cada pacote ARP que
trafegar entre o segmento A e o segmento B, o firewall
deixara o pacote passar de um segmento ao outro.

Com relagdo a linguagens de programagéo orientada a objetos,
julgue os itens a seguir.

101 Em orientag@o a objetos, um objeto pode ser definido como
elemento que representa alguma entidade (abstrata ou
concreta), no dominio do problema sob analise.

102 A linguagem C, apesar de ndo ser orientada a objetos,
implementa os conceitos de heranga e de classes.

103 Em orientagdio a objetos, a heranga € um mecanismo que
permite que caracteristicas comuns a diversas classes sejam
decompostas em uma classe base.

104 Por meio da definicdo de um objeto, descrevem-se as
propriedades e os atributos que uma classe devera ter.

105 Ummétodo é especificado por uma assinatura, composta por
um identificador para o método.

Considerando o uso de UML para o desenvolvimento de sistemas
de tecnologia da informagéo, julgue os itens que se seguem.

106 Na UML, um diagrama de classe, um diagrama de objeto e
um diagrama de componente fazem parte de diagramas de
estrutura.

107 Um diagrama de atividade e um diagrama de caso de uso
estdo classificados, na UML, como diagramas de interag@o.

108 Um diagrama de seqiiéncia e um diagrama de tempo (timing)
sdo considerados diagramas de comportamento, em UML.

109 A flexibilidade da UML permite ao desenvolvedor modelar
uma aplicag@o independentemente do tipo de middleware
utilizado.

110 Para o desenvolvimento de sistemas e aplica¢des,a UML 2.0
define dez tipos de diagramas dividos em quatro grandes
categorias.

Acerca do CMMI (capability maturity model integration),
julgue os itens a seguir.

111 O CMMI-DEV ¢ um modelo derivado do CMMI e esta
voltado para o processo de desenvolvimento de produtos e
servigos.

112 O CMMI-ACQ é um modelo derivado do CMMI e esta
voltado para processos de manutengdo e aplicacdo de
sistemas de TI.

113 O CMMI, na representagdo continua, possui 4 estagios:
incompleto, executado, gerenciado e definido.

114 O CMM]I, na representacdo por estagios, possui 5 niveis de
maturidade: inicial, gerenciado, definido, quantitativamente
gerenciado e em otimizagéo.

115 No estagio de maturidade inicial do CMMI, os niveis de
processo sdo formais e organizados.

Com relagfo a seguranga da informacéo, julgue os itens que se
seguem.

116 A seguranga da informagio pode ser dividida em seguranca
fisica — como, por exemplo, seguranga das instalagdes,
ambientes e pessoas — e seguranga logica — como
seguranga da rede, sistemas de TI e banco de dados.

117 A biometria relacionada ao reconhecimento de digitais pode
ser aplicada ao controle de entrada em uma instalag&o, mas
ndo deve ser aplicada para o acesso a um sistema de
informag&o em rede.

118 O nfo-repudio em seguranga da informagdo faz uso de
técnicas de assinatura digital, auxiliadas por fun¢des de hash
e de certificagdo digital.

119 Em segurancga da informagéo, os mecanismos denominados
AAA visam garantir a autenticacfio, a autorizacdo e a
auditoria dos recursos e sistemas de TI.

120 Para facilitar a auditoria em sistemas de tecnologia da
informagdo, a sincroniza¢do de tempo dos servigos e
servidores ¢ um mecanismo sem aplicag@o pratica, porque é
importante que esteja registrado em /og apenas a origem, o
destino e a agdo executada.
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