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CONHECIMENTOS ESPECIFICOS

Acerca de gestdo de seguranga da informagdo, seus conceitos e
definigdes, julgue os itens que se seguem.

51

52

53

54

A atividade de avaliagfo de riscos em seguranga da informagdo
consiste na identificagdo de fontes e estimativas de riscos por
meio do uso sistematico de informagdes, obtidas mediante
observacdo.

Um incidente, também conhecido como evento de seguranca
da informacéo, é definido como a ocorréncia de uma situagéo
inesperada, com a qual a organizag@o nfo estava preparada
para lidar.

A seguranga da informagdo pode ser entendida como uma
atividade voltada & preservagdo de principios basicos, como
confidencialidade, integridade e disponibilidade da
informacgéo.

Ativo, em seguranca da informacdo, refere-se aos itens
financeiros que precisam ser protegidos, pois representam
valor para a organizacdo e devem ser preservados.

A respeito de aspectos gerais da norma ABNT NBR ISO/IEC
27001, julgue os itens a seguir. Nesse sentido, considere que a sigla
SGSI, sempre que empregada, refere-se a sistema de gestdo da
seguranga da informagéo.

55

56

57

58

59

De acordo com a referida norma, a exclusdo de qualquer
critério de aceitagdo dos riscos deve ser feita mediante
justificativa e evidéncias de que os riscos serdo aceitos pelas
pessoas responsaveis por eles.

A abordagem em processo tem como ponto de partida a visdo
da gestdo da seguranga como um ciclo PDCA.

A mencionada norma estéa voltada para criagdo de um SGSI, no
entanto ela ndo possui alinhamento com as normas ISO 9001
ou 140001, visto que estas se referem a sistemas de gestdo da
qualidade.

Os requisitos propostos pela referida norma so especificados
apenas para planejar e desenhar um SGSI em forma de projeto,
pois sua implementagdo fica a cargo de outras normas mais
especificas da série 27000.

A melhoria continua do SGSI, assim como a andlise critica de
sua implementag@o, faz parte da etapa DO (fazer) do PDCA
aplicado ao processo.

A grande contribuicdo da norma citada é o fato de ela
destinar-se a todos os tipos de organizagdes, em qualquer
pais, que possuam a tecnologia da informagdo como a sua
atividade-fim.

Com relag@o aos requisitos para o SGSI, de acordo com a ABNT
NBR ISO/IEC 27001, julgue os itens de 61 a 65.

61

62

63

Para que a implementagdo e a operagdo do SGSI sejam feitas
em conformidade com a norma em questdo, as organiza¢des
devem definir como sera medida a eficacia dos controles ou
grupos de controles selecionados. Assim, serd possivel
comparar ou reproduzir os resultados da implementagao desses
controles.

A documentagio de um SGSI é um item de grande importancia
no processo, pois contém informagdes sobre todo o processo.
Essa documentagdo é composta, entre outras, pela declaragio
da politica e dos objetivos do SGSI, de seu escopo e dos
procedimentos e controles que apoiam o SGSI.

Selecionar objetivos de controle e controles para o tratamento
de riscos ndo € tarefa inerente ao estabelecimento do SGSI,
pois essa atividade ¢ propria do tratamento dos riscos, que €
feito apenas apos a ocorréncia de eventos e incidentes.

64

65

A responsabilidade pela implantagdo do SGSI cabe
exclusivamente aos profissionais da area de TI; a direcdo da
organizagdo apenas acompanha o processo.

O processo de melhoria do SGSI, previsto pela norma em
aprego, consiste em identificar ndo conformidades potenciais
e suas causas; avaliar a necessidade de agdes para evitar a
ocorréncia de ndo conformidades; determinar e implementar
acdes preventivas necessarias.

No que se refere aos objetivos de controle, contidos no Anexo A
(normativo) ABNT NBR ISO/IEC 27001, julgue os itens
subsequentes.

67

70

Conforme prevé a norma em aprego, em acordo com terceiros
referente a aquisi¢éo de produtos de T1I, dispensa-se o controle
do SGSI no que diz respeito a seguranca da informagdo.

A violagdo da politica de seguranga da informagdo deve ser
apurada por meio da aplicagdo de processo disciplinar formal:
¢ o que estabelece o controle de processo disciplinar contido
no grupo de controle de seguran¢a em recursos humanos.

A integridade de informagdes disponibilizadas em sistemas
acessiveis publicamente ndo precisa ser alvo da politica de
seguranga, visto que s@o, por natureza, informagdes ndo
confidenciais, ou seja, publicas.

Entre os controles referentes ao gerenciamento de acesso do
usuario, tendo-se em vista assegurar o acesso autorizado e
prevenir o ndo autorizado, o anexo em questdo estabelece que
a analise critica de direitos de acesso dos usudrios deve ser
feita por meio de um processo formal e conduzida em
intervalos regulares.

A referida norma é explicita ao afirmar que, em razéo de seu
carater privativo, as politicas e procedimentos de seguranga de
uma organizagao ndo podem ser expostos a opinido de outros,
o que impossibilita contatos com grupos de interesses especiais
ou ainda a promogao de foruns especializados de seguranca da
informago e associa¢des profissionais.

Com base nos aspectos gerais da norma ABNT NBR ISO/IEC
27002, que estabelece o codigo de pratica para a gestdo da
seguranca da informagéo, julgue os itens que se seguem.

n

12

13

14

75

A conformidade ndo € um dos contetdos da referida norma,
pois ndo visa a obtencdo de certificagdo, ja que essa
incumbéncia fica a cargo de empresas privadas responsaveis
pala analise de conformidade da pratica de empresas as
praticas recomendadas tanto pela NBR 27002 quanto pela
NBR 27001.

Uma analise de riscos deve ser realizada periodicamente em
um ambiente computacional, principalmente quando houver a
mudanga nos requisitos de seguranca ou quando surgirem
novas ameagas ou vulnerabilidades que ponham em risco a
seguranga.

Requisitos de seguranca da informagdo podem ser obtidos a
partir da analise/avaliag@o dos riscos da organiza¢éo com base
nos seus objetivos estratégicos; a partir da legislagdo vigente;
e, finalmente, a partir dos requisitos do negdcio para o
processamento da informagdo que a organizago desenvolve
para realizar suas operagdes.

A protegdo de dados e privacidade de informagdes pessoais,
de registros organizacionais e os direitos de propriedade
intelectual muitas vezes sdo vistos erroneamente como
controles essenciais para uma organizagao.

A norma em apreco estabelece diretrizes e principios para a
seguranga da informag&o, no entanto a implementacdo de
seus objetivos de controles e dos controles ndo garante o
atendimento aos requisitos de seguranga da informacg&o, pois
a implementagdo ¢ de responsabilidade do SGSI.
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Norma ISO 15999-1, p. 25, item 8.2.4 — Nota Técnica.

A partir da figura acima, que ilustra as fases de tempo de um incidente, julgue os préximos itens.

76 A fase C corresponde a continuidade de negocios.

77 Em alguns casos, a ativagdo dos planos das fases A, B e C pode ocorrer em rapida sucessdo ou simultaneamente.
78 Em organizac¢des pequenas, a responsabilidade pelas fases A e B pode ser atribuida um tnico individuo.

Com relagdo a contetudo pratico, objetivos de controles e diretrizes | 86 A norma em questio recomenda que sejam incluidas, na
para implementagdo recomendados pela norma ABNT NBR politica de seguranga da informagdo, declaragdes que
ISO/IEC 27002, julgue os itens de 79 a 88 esclarecam termos e condi¢des de trabalho de recursos
5 . . . , oy
humanos, incluindo até responsabilidades que se estendam para
79 Cabe exclusivamente aos gestores e administradores a fora das dependéncias da organizacdo e fora dos horarios
coordenagfio da seguranga da informagdo dentro de uma normais de trabalho.
organizag@o. 87 Recuperagdo de erros, procedimentos de reinicializagdo e
80 Aresponsabilidade porum ativo de informagio na organizagio planos de contingéncia, apesar de serem bem especificos ao
d p buid p : : d ¢ bgl i ¢ processo de aceitagdo de sistemas, devem ser considerados
eve ser airibuida as equipes de suporte estabelecidas e para minimizar os riscos de falhas de sistemas, no
nomeadas. De acordo com a norma vigente, veda-se, por gerenciamento de operac¢des e comunicagdes preconizado pela
exemplo, responsabilizar um usuario por um ativo norma 27002.
inventariado. 88 A norma referida recomenda que se realizem treinamento,
81 Em gestdo da seguranca da informagdo, s6 devem ser educagdo e conscientizagdo de pessoas apenas antes da
classificadas as informagdes que possuam algum valor para a contratagdo, para assegurar que 0s noVos recursos hymanos
s . . ~ saibam agir com seguranga diante das atividades a serem
organizagdo, ou seja, aquelas cuja divulgacdo traga algum >
- . . LT desenvolvidas por eles.
maleficio financeiro ou de imagem a qualquer individuo que — -
nela trabalhe. Acerca de' ataques maliciosos a redes de computadores, julgue os
) ) itens seguintes.
82 Uma informacéo deve ser classificada de acordo com os seus ) )
requisitos de confidencialidade, integridade e disponibilidade, | 89 I(;I(irma!mente, nghplanejia‘[llzentcé de um _ata(l]ue, (f[ :invasor
~ o T A rmin: mi iltr implemen n
ndo havendo, nessa norma, indicacdo de pardmetros para cte aoca 0 € 0s HItros de acesso implementados nos
. . . roteadores e firewalls.
outros tipos de requisitos a serem considerados. i N . .
. ) ] o . 90 A coleta de informagdes e dados sobre o sitio ou os servidores
83 A aco de se evitar um risco, de modo a eliminar a ocorréncia do alvo é um dos principais pontos de partida de um ataque a
de suas consequéncias e, naturalmente, a realizagdo da redes de computadores.
atividade que o ocasionaria, ndo faz parte do tratamento do | g¢ O invasor que idealiza um ataque a redes de computadores
risco, pois o tratamento refere-se ao risco que se toma, néo ao interessa-se, entre outros aspectos, pela topologia de rede,
que se evita. pelas informagdes uteis para ataques por meio de engenharia
A - . social, pelos tipos de servigos disponiveis, pelo cadastro da
84 As consequéncias da violagdo da politica de seguranga devem P P ¢ P P
incluid lano de trat to de ri N empresa na Internet e pelos ataques executados contra a
ser incluidas em um plano de tratamento de riscos, mas ndo empresa no passado.
devem fazer parte do documento da politica em si.
92 De forma geral, os ataques a redes de computadores
85 Segundo a citada norma, convém que a politica de seguranga compdem-se das seguintes fases: planejamento, coleta de
seja analisada critica e periodicamente, a luz do resultado do dados, aproximacgdo, invasdo e exploragéo.
desempenho do processo e de acordo com a politica de | 83 A técnica de spoofing é normalmente utilizada na fase de
seguran¢a da informagéo. invasdo a redes de computadores.
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A respeito de preveng@o e tratamento de incidentes, julgue os itens

que se seguem.

94 Convém que as organizac¢des adotem uma estrutura simples,
que permita uma rapida reestruturagdo e a confirmagdo da
natureza e da extensdo do incidente, além de possibilitar o
controle da situagdo e do incidente ¢ a comunicagdo com as

partes interessadas.

95 Um plano de gerenciamento de incidentes cria condi¢des para

que a organizagfo gerencie todas as fases de um incidente.

96 O plano de recuperagdo de negocios visa, entre outros
objetivos, prevenir maiores perdas ou indisponibilidade de

atividades criticas e dos recursos que as suportam.

Com base na NBR ISO/IEC 15999, julgue os itens de 97 a 104.

97 As apolices de seguro sdo estratégias eficazes e suficientes
para o tratamento de risco, pois garantem recompensa

financeira para as perdas mais significativas da organizacéo.

98 A gestdo de riscos de uma organizacdo s6 sera considerada
eficiente se conseguir eliminar todos os riscos internos e

também os externos.

99 A organizago deve manter e melhorar a eficiéncia e a eficacia
do SGCN por meio de a¢des corretivas e preventivas, quando

assim determinar a analise critica da direcéo.

100 Define-se a analise de impacto nos negocios — do inglés
business impact analysis (BIA) — como o processo de analise
das fungdes de negocio e dos possiveis efeitos causados nessas

fungdes por uma interrupgao.

101 A politica de gestdo da continuidade de negdcios (GCN),
proposta pela direcdo administrativa da empresa, deve ser
aprovada pela alta direg@o e, em seguida, comunicada somente
aos empregados da area de TI, ja que o sigilo é imprescindivel

para 0 S€u Sucesso.

102 O plano de continuidade de negocios deve ser testado, de
forma que se garanta sua correta execucdo a partir de
instrugdes suficientemente detalhadas. Adotado esse plano, ndo
convém que a organizac¢io providencie auditoria externa, ja
que essa auditoria podera comprometer os dados sigilosos da

organizag#o.

103 A alta diregdo deve participar da analise critica da capacidade
de gestdo da continuidade do negdcio da organizacdo, de forma

a garantir sua aplicabilidade, adequac@o e funcionalidade.

104 O tempo objetivado de recuperagdo (recovery time objective)
é o tempo-alvo para a retomada da entrega de produtos,

servicos ou atividades ap6s a ocorréncia de um incidente.

De acordo com a NBR ISO/IEC 27005, julgue os proximos itens.

105 A conscientizagdo dos gestores a respeito dos riscos, da
natureza dos controles aplicados para mitiga-los e das areas
definidas como de interesse pela organizagdo auxilia a
organizagdo na gestdo dos incidentes e eventos previstos,
porém ndo influencia no tratamento dos incidentes ndo

previstos.

106 A existéncia de vulnerabilidade, ainda que n#o se verifique
ameaga a ela relacionada, requer, necessariamente, a

implementagdo de controle apropriado.

107 Na fase “planejar” de um SGSI, define-se o contexto,
procede-se a avaliagdo de riscos, desenvolve-se o plano de
tratamento do risco e definem-se os critérios de aceitagdo do

risco.

108 No processo de identificagdo das ameagas, devem-se
considerar o ndo atendimento a legislagdo, agentes de danos
fisicos ou tecnologicos, agdes ndo autorizadas e aspectos

culturais.

108 A definicdo, pela organizagio, dos critérios para aceitagdo do
risco depende de suas politicas, metas e objetivos. Uma vez
definidos, esses critérios devem ser utilizados para todas as

classes de risco.

110 O nivel de detalhamento da identifica¢do dos ativos de uma
organizacdo pode influenciar na quantidade de informagdes

reunidas durante a avaliag@o de riscos.

111 Define-se evento como a combinacdo das consequéncias
advindas da ocorréncia de uma situacdo indesejada com a

probabilidade de essa situacdo ocorrer.

112 A integracdo de novos controles de risco a infraestrutura
existente e a interdependéncia entre controles existentes sdo
fatores constantemente ignorados pelos gestores de seguranca

da informag&o.
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Norma ISO 15999-2, p. vii

Tendo como referéncia a figura acima, julgue os itens que se seguem, a respeito do ciclo de vida da GCN.

13

114

115

116

117

118

119

120

Na figura, I corresponde ao elemento que garante que o programa de GCN esteja alinhado aos objetivos, as obrigacdes e as
responsabilidades legais da organizagéo.

Na figura, o elemento do ciclo de vida de GCN cujo objetivo é garantir a continuidade das atividades criticas e o gerenciamento dos
incidentes ¢ indicado por III.

O periodo maximo de interrupgéo toleravel da atividade critica ¢ indicado, na figura, por I'V.

E fundamental, para que o processo de GCN seja corretamente introduzido na organizagio e se estabeleca como parte de sua cultura,
a participacdo da alta direcéo. Na figura em apreco, a participag@o da alta dire¢8o corresponde a gestdo do programa de GCN.

O elemento A da parte 2 da figura ilustra a possibilidade de que, em um sistema de gestdo de continuidade de negdcios (SGCN), a
entrada corresponda as necessidades da continuidade de negdcios e as expectativas das partes interessadas.

Na parte 2 da figura, o elemento B corresponde aos resultados da continuidade de negdcios que atendem aos requisitos e as
expectativas iniciais das partes interessadas, como, por exemplo, a continuidade de negocios gerenciada.

A parte 2 da figura, que representa o ciclo de vida da continuidade de negdcios, ndo pode ser incluida em nenhuma atividade da
parte 1 da figura, que representa o modelo PDCA (plan do check act).

E necessario que as partes interessadas da organizag@o confiem na capacidade de ela sobreviver a interrupgdes. Na figura, o elemento
responsavel por garantir essa confianga € representado por V.




