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Para cada uma das questdes a seguir, marque a tnica opgao correta, de acordo com o respectivo comando, utilizando, para as devidas
marcacdes, a Folha de Respostas, unico documento valido para a corre¢o das suas respostas.

5 — GESTAO DE SEGURANGCA

Para responder as questdes de 1 a 4, considere que a situagéo
abaixo descrita tenha transcorrido em agéncia do Banco do Brasil
S.A. (BB).

Uma agéo de inteligéncia levou policiais dos estados X e
Y ainterceptarem um plano de sequestro seguido de assalto a uma
agéncia bancaria no interior do estado X. Os assaltantes foram
capturados em um municipio, a 375 km da capital do estado Y,
durante operagdo montada por agentes da Coordenadoria de
Inteligéncia da Secretaria de Seguranga Publica e Defesa Social e
por inspetores da Delegacia de Narcoticos.

Segundo a policia, o grupo planejou sequestrar a gerente
da agéncia bancaria e sua familia, a fim de praticar o crime
conhecido como sapatinho: com a familia da gerente em cativeiro,
a quadrilha levaria a funciondria a agéncia e roubaria o dinheiro do
cofre e dos terminais eletronicos.

As investigacdes revelaram ainda que, caso o sequestro da
gerente ndo desse certo, o plano B dos ladrdes era invadir a agéncia
com magaricos e outros utensilios e arrombar os caixas. A policia,

porém, agiu mais rapido.

Internet: <www.cratonoticias.wordpress.com> (com adaptagdes).

QUESTAO 1 |

Tendo o texto como referéncia inicial, assinale a opcdo correta

no que concerne a seguranga, especialmente em instituicdes

financeiras.

O Para ser eficaz, o processo de seguranga de uma empresa
depende do envolvimento de um grupo restrito de pessoas que
nela trabalham.

® Tanto o crime quanto a violéncia, no contexto apresentado, s&o
fendmenos sociais que podem ser mais bem controlados por
meio da adequada troca de informagdes entre as instituigdes
financeiras e os agentes de segurancga publica.

® Emempresas financeiras que busquem garantir boa posi¢do no
mercado e tranquilidade aos acionistas e clientes, a gestdo de
riscos é de uso opcional.

® A facilidade e a disponibilidade de ambientes tecnoldgicos
criados pelas empresas geram conforto para os usuarios e
auxiliam a manté-los afastados dos agentes do crime.

@ A confianga depositada por acionistas e clientes em uma
instituicdo financeira depende do conhecimento intimo que
eles tenham dos procedimentos de seguranga realizados pela

instituico.

QUESTAO 2 |

Considerando a situagfo descrita no texto, assinale a op¢éo correta

acerca dos fatores do processo de gestdo de seguranga no BB.

O A situagdo em aprego poderia impactar de forma direta os
valores ou objetos de protecdo no processo de gestdo de
seguranca do BB, a saber: pessoas, incluidos os familiares dos
empregados, que poderiam ter sido sequestradas; ativos fisicos
e financeiros, que poderiam ter sido perdidos; imagem da
instituicdo, que poderia ter sido afetada pela veiculacdo de
noticia de carater negativo; informagdes de rotinas de servigo
e fungdes especificas de empregados.

® De acordo com as informagdes do texto em questdo, apenas os
atores externos contribuiram para a ocorréncia noticiada.

® A acdo policial apresentada associa-se mais diretamente a
estratégia adotada no processo de gestdo de seguranca do BB
— operagdo de prevengdo ou de inibi¢gdo — que a de pesquisa
estratégica.

® Da estratégia de recuperagdo faz parte a utilizagio,
estabelecida e obrigatoria, de fechadura eletronica de tempo
programavel, com fungio de retardo, a qual visa dificultar a
acdo planejada pelos assaltantes.

@ A estratégia de corre¢do inclui um plano de continuidade de
negocios, que seria ativado caso o sinistro planejado fosse

terminais de

materializado com a destruigdo de

autoatendimento.

QUESTAO 3 |

Acerca das implica¢des do cendrio descrito no texto, no contexto de

gestdo do risco do BB, assinale a opgéo correta.

0 Veiculada a noticia do sequestro, o banco ficou exposto, em
especial, aos riscos de crédito, de liquidez, de mercado e ao
risco legal.

® Asameagas, as vulnerabilidades e os riscos que ocorreram no
contexto analisado sdo de origem essencialmente involuntaria.

® Cabe a Diretoria de Gestdo de Riscos, entre as trés diretorias
que compdem a estrutura especifica de gerenciamento de risco
operacional definida pelo BB, a identificagdo dos fatores de
risco operacional aos quais se encontra exposto o banco,
conforme o cendrio descrito no texto.

® Caso ficasse configurada forte conex&o entre o crime praticado
e os crimes de lavagem de dinheiro, tal possibilidade remeteria
ao envolvimento de a¢des da Diretoria de Gestdo de Riscos,
pois os assaltantes estariam usando o banco para lavagem de
dinheiro.

@ As agdes da Diretoria de Gestdo de Seguranga refletem-se
diretamente na prevengdo do tipo de crime citado no texto.
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QUESTAO 4 1

Considere que, apos a divulgacdo da noticia do sequestro, o BB
decida aprimorar o processo de seguranga de uma unidade em
condigdes similares & descrita. Nesse caso,

O o nivel de seguranga da unidade devera ser alterado para
elevado.

® o posicionamento dos vigilantes devera ser incluido no plano
de seguranca da unidade.

® o plano de seguranga devera ser vistoriado pela policia militar.

® amatriz de vulnerabilidade devera ser atualizada.

(E)

o sistema de alarme ndo devera ser alterado.

QUESTAO 5 1

Considerando o emprego de controles de acesso ou de lista de
verificag@o de seguranca em uma unidade do BB, assinale a opgéo
correta.

® Em caso de sequestros, o uso de leitores de caracteristicas
biométricas torna mais facil o acionamento de alarmes em
situag@o de coagdo que o uso de teclados para coletar senhas.

® A conjugago de critérios para elevar o nivel de identificagdo
em sistemas de controle de acesso permite a criagdo de
autenticagdo por multiplos fatores.

® O uso de fags é comum para o controle de identificagdio de
veiculos, mas ndo, de objetos como notebooks.

® Alistade verificagfo de seguranca ndo é elemento do processo
de garantia da funcionalidade dos equipamentos de seguranca.

@ A lista de verificagdo de seguranca facilita diretamente a
formulagdo do plano de seguranca da unidade.

QUESTAO 6 1

Com relacdo a aspectos gerais do modelo de seguranga da
informag&o adotado no BB, assinale a opg¢éo correta.

O A necessidade de equipes cada vez mais especializadas para
implantagdo e gerenciamento de seguranca da informagio
depende da preponderancia da necessidade de controle de
acesso fisico, em contraposi¢do ao controle de acesso logico.

® A informacgdo a ser protegida é apenas aquela que é capaz de
ser processada por um computador.

® Além da informagfo propriamente dita, é necessario proteger
demais ativos associados a sistemas de informagdo, como
ambientes fisicos, servigos de comunicagio, pessoas e bens
intangiveis.

® Toda a informag#o a ser protegida se desenvolve em um ciclo
que envolve as seguintes etapas: criacdo, armazenamento,
criptografia, distribuigdo e destruigdo.

@ Independentemente do nivel de protegéo exigido, é necessario
empregar o maior conjunto disponivel de mecanismos de
protegdo para qualquer informagdo.

QUESTAO 7 1

Assinale a opgfo correta acerca da aplicagdo de principios e de
politicas de seguranga da informagdo no BB.

O A confidencialidade ¢ um principio que se sobrepde a
disponibilidade e a integridade da maioria das informagdes
necessarias ao funcionamento dos negocios do BB.

® Diretrizes e normas de seguranga da informagfo sfo as bases
para a defini¢do dos principios e da politica de seguranga da
informacdo.

® Arelagdo entre custos e beneficios decorrentes da implantagdo
de mecanismos de seguranga ndo €&, a principio, relevante para
a definicdo de uma politica de seguranca da informac&o.

® A inflexibilidade ¢ uma das caracteristicas que garantem o
sucesso de uma politica de seguranca da informagéo.

@ Durante a realizagdo das etapas para implantagio de uma
politica de seguranca da informagdo, o desenvolvimento do
conteudo deve preceder a elaborag@o dos procedimentos de
seguranc¢a da informagéo.

QUESTAO 8 1

Constitui procedimento adequado ao modelo adotado no BB para
a classificacfo de informagdes

O estabelecer o grau de importancia da informagéo com base no
criador e na data de criacdo.

® designar empregado recém-integrado a area de negdcios para
responder pela classificacdo das informagdes da area.

© identificar os requisitos legais que se aplicam a manipulagio da
informacdo.

®© atribuir ao proprietario a responsabilidade por assegurar a
protecdo da informagdo sob custodia de terceiros.

@ criar sistema de classificacdo de sigilo especifico para a
unidade de negocios.

QUESTAO 9 |

A respeito do controle de acesso a sistemas, redes e aplicativos no
BB, assinale a opgéo correta.

O A limitagdo e a desabilitagio de acessos sfio as principais
fungdes do controle de acesso a sistemas.

® Ousodebiometriacom impressdo digital viabiliza o transporte
seguro de credenciais e chaves de usuarios.

® O administrador, para decidir se uma pessoa, programa ou
dispositivo tem permissdo para acessar determinado dado,
programa de computador ou servigo, deve adotar o principio
da maximizag@o de privilégios.

® A disponibilizagdo ao usuario, apds sua entrada no sistema, de
relatorio com as ultimas tentativas de acesso malsucedidas em
sua conta permite identificar tentativas de uso ndo autorizado.

@ Quanto mais longa for uma senha, maior sera a seguranga de
seu uso.

Area de Conhecimento 5: Gestdo de Seguranca



UnB/CESPE - BB-Certificagao

QUESTAO 10 1

Com relagio ao emprego de ferramentas de prote¢éo da informag&o
no contexto da seguranga da informagdo, assinale a opgéo correta.

O As tentativas de acessos indevidos a um computador de uso
pessoal conectado a Internet podem ser bloqueadas com o
emprego de firewall pessoal.

@ Desabilitar a atualizagdo automatica de programas produz
impacto negativo maior em uma ferramenta antispam que em
uma ferramenta antivirus.

® Parase obter assinatura digital eficaz por meio de criptografia,
deve-se utilizar, obrigatoriamente, criptografia simétrica e,
opcionalmente, criptografia assimétrica.

® Por oferecer maior facilidade na distribuicdo de chaves, o
emprego da criptografia simétrica ¢ mais vantajoso que o uso
da criptografia assimétrica.

@ Navegagiona Web, envio e recebimento de correio eletronico
e assinatura digital em contratos de cdmbio sdo operacdes cuja
efetivacdo depende do emprego de certificados digitais.

QUESTAO 11 .

No que concerne aos ataques de engenharia social a instituicdes
como o BB, assinale a op¢éo correta.

O Independentemente do total de recursos investidos em
tecnologia da informagdo, enquanto as falhas do ciclo de
engenharia de software ndo forem sanadas, os ataques de
engenharia social continuardo a existir.

® Apenas os empregados de nivel estratégico e tatico da
instituicdo precisam ter conhecimento de que as informagdes
por eles manuseadas tém valor e de que seu vazamento, em
decorréncia da engenharia social, pode causar grandes
prejuizos a instituicao.

® Atitudes de violéncia, arrogincia e egoismo adotadas por
uma pessoa ndo sdo usualmente empregadas em ataques de
engenharia social.

® A casa e a rua s3o os locais onde mais comumente ocorrem
ataques de engenharia social que afetam o BB e seus
empregados.

@ Formalizagdo de politica de seguranga, classificagdo da
informagdo e controle de acessos fisicos sdo medidas que
pouco contribuem para a redugdo de ataques de engenharia
social.

QUESTAO 12 .

A respeito da seguranga em produtos, servigos e processos do BB,
assinale a op¢do correta.

O Aidentificagio da integralidade de um documento depende da
prévia verificagdo de sua autenticidade e origem.

® Para se estabelecer limite de crédito a clientes, deve-se ter
acesso, sempre que necessario, aos documentos originais do
cliente.
Quando efetuado em agéncias, o acolhimento de carta
precatoria independe de apoio de servigo juridico.

® Para que uma procuragéo particular seja acatada pelo BB, ¢é
necessario que o cliente a revigore anualmente.
A custodia e o saneamento do numerdrio para as demais
institui¢des financeiras, & ordem do Banco Central do Brasil
(BACEN), sdo processos de movimentagdo de numerario mais
vulneraveis que o abastecimento de caixa eletronico.

QUESTAO 13 1

Assinale a op¢do correta com relagdo ao pagamento de valores
elevados, cheques e contestacdo de débito no BB.

O Nas agéncias, compete ao gerente a definigdo dos limites
operacionais para liquidagdo de cheques oriundos da
compensagio e para pagamento no caixa.

® Caracteres holograficos e fibras de papel coloridas so itens de
seguranga fisica do cheque emitido pelo BB.

® Osquesitos eletrénicos de seguranga visam obstar modalidades
de fraude, como raspagem, colagem e banho quimico.

® A validade da banda CMC-7 e o controle de contraordem s&o
quesitos eletronicos de seguranga de cheque do BB observados
na liquidag@o ou pagamento.

® O uso de senhas e cddigos de acesso por clientes do BB tem
por principal finalidade a prevengdo de fraudes documentais.

QUESTAO 14 1

A gestdo de continuidade de negdcios (GCN)

O concentra-se na prevengdo de fenémenos que poderiam
provocar interrupgdes, em larga escala, em uma empresa, tais
como atividades terroristas, mudangas climaticas drasticas e
falhas ou danos nas instalagdes fisicas.

prepara as empresas para superar os desafios de uma
interrupgdo, qualquer que seja a sua causa.

focaliza, primariamente, a ado¢8o de medidas de recuperago.
ndo contempla medidas reativas a serem adotadas apds a
ocorréncia de um incidente.

ignora o fato de que as familias dos empregados da
organizacdo podem ser atingidas pela mesma ocorréncia que
deu origem a algum tipo de interrupgao.

QUESTAO 15 1

Acerca da GCN nas organizagdes financeiras, assinale a opgdo
correta.

@ 0@ O

O O interesse dos drgdos de supervisdo bancéria concentra-se
no aumento da capacidade individual de resiliéncia de cada
membro do sistema financeiro frente a grandes interrupgdes,
arrefecendo-se no plano da resiliéncia coletiva.

® A implantagio da GCN por instituigdes financeiras no
Brasil faz que interrupg¢des repetidas ou prolongadas no
funcionamento de alguns agentes do sistema financeiro néo
tenham capacidade de minar a confianga e resultar em uma
retirada de capital que afetaria o Sistema Financeiro Nacional.

® As empresas do sistema financeiro, embora profundamente
dependentes da automatizacdo, desenvolvem, por meio da
GCN, completa independéncia da infraestrutura fisica que da
suporte a automatizacéo, tal como telecomunicagdes e energia.

® A gestdo eficaz da continuidade de negdcios concentra-se na
origem da interrup¢@o, o que fornece a industria financeira e as
autoridades financeiras maior flexibilidade para tratar amplo
leque de interrupgdes.

@ Entre os impactos a serem avaliados no escopo da GCN
incluem-se os danos ambientais, a deterioragdo da qualidade
de produtos ou servicos, os danos & viabilidade financeira, os
danos a reputagdo da instituicdo, o ndo cumprimento de
deveres ou regulamentagdes e o dano ou a perda de
instalagdes, tecnologias ou informagéo.
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QUESTAO 16 1

Com relagdo a aspectos legais, a governangas e a melhores praticas
no ambito da GCN, assinale a opg&o correta.

® O Acordo de Basileia I recomenda que as institui¢Ges
financeiras mantenham planos de continuidade de negocios
para minimizagdo dos riscos operacionais.

® O BACEN recomenda as institui¢des financeiras brasileiras,
por meio da Resolug@on.® 3.380, a implantacdo de estrutura de
gerenciamento de risco de seguranca da informacdo, o que
indiretamente subsidia a formulagdo de planos de continuidade
de negdbcios.

® As NBRs 15999-1 e 15999-2 abordam o processo, os
principios e a terminologia da gestdo da continuidade de
negocios para institui¢des financeiras no Brasil.

® As NBRs ISO/IEC 27001 e 27002 sdo especificamente
voltadas para a defini¢do de métodos de gerenciamento de
continuidade de negdcios em instituigdes financeiras.

@ A Lei Sarbanes Oxley determina a obrigatoriedade da adog&o
da gestdo de continuidade de negdcios por empresas
financeiras, o que afeta dezenas de empresas brasileiras que
mantém ADRSs (american depositary receipts) negociadas na
NYSE, entre elas, o BB.

QUESTAO 17 .

A respeito da metodologia de GCN, adotada no BB, assinale a
opc¢ao correta.

O A elevada profundidade de acompanhamento e o controle das
acdes em cada etapa sdo premissas que norteiam a adogdo da
metodologia de GCN.

® A Diretoria de Controles
disponibilizar regras, modelos e padrdes para a gestdo da
continuidade de negocios, busca, junto as unidades

Internos, responsavel por

estratégicas, identificar e classificar os processos, considerando
o impacto e o risco de sua indisponibilidade para, a partir dos
resultados obtidos, assessora-las na proposi¢do e implantagio
de testes das medidas para manter os processos operacionais.

® Para a adog¢do da GCN no BB, definiram-se atribui¢des e
responsabilidades de implementag&o — pelas areas gestoras de
produtos, servigos e sistemas — de mecanismos e solugdes
para manter oS processos operacionais, exceto nos casos de
cenarios de interrupggo ou de crise corporativa.

® A avaliagfo de processos estratégicos visa obter informagdes
quantitativas acerca das caracteristicas fundamentais de todos
os processos taticos do BB.

@ Bloqueio deacesso, indisponibilidade de servigos terceirizados
e indisponibilidade da infraestrutura de tecnologia da
informagdo sdo cendrios de ameaca de continuidade de
negocios adotados pelo BB para a elaboracdo dos planos de
continuidade de negdcios.

QUESTAO 18 1

Constitui atribuicdo dos membros de um grupo coordenador de
continuidade do BB

O identificar as principais vulnerabilidades dos processos
estratégicos do banco.

® testar os planos de continuidade da dependéncia.

©® manter toda a documentagdo relativa aos planos de
continuidade da dependéncia, incluindo-se os normativos e
listas de acionamento, em local seguro e acessivel somente
aos integrantes do Grupo Coordenador de Continuidade e aos
executores dos procedimentos previstos.

® claborar os planos de continuidade de fornecedores e
prestadores de servigo.

@ realizar a auditoria interna de planos de continuidade.

QUESTAO 19 |

No que se refere a estratégias para a garantia da continuidade de
negdcios no BB, assinale a opgéo correta.

O As estratégias de continuidade, detalhadas nos planos de
continuidade de negocios, devem ser ativadas quando
ocorrerem os cendrios de interrupgéo.

® Apds analisar a relagdo entre custo e beneficio da adogéo das
estratégias possiveis, o gestor deve baixar a mitigagdo, isto &,
deve providenciar agdes para adotar cada uma das estratégias.

® Para clientes, fornecedores de suprimentos ou servigos, e
para os recursos de tecnologia de informag&o, instalagdes e
pessoas, pode ser necessario o desenvolvimento de estratégia
de continuidade especifica.

® As principais informagdes que devem figurar nos planos de
continuidade de negdcios no BB incluem o plano de tratamento
de riscos e a indicag@o dos cenarios para os quais o plano se
aplica.

@ Com a finalidade basica de ofertar subsidios a auditoria,
convém que os resultados dos testes e exercicios de planos de
continuidade sejam amplamente documentados.

QUESTAO 20 1

Acerca da fungfo exercida pelas pessoas, consideradas elemento
central de um sistema de seguranca, inclusive no BB, assinale a
op¢éo correta.

O As agdes de conscientizagdo, educacgfio e treinamento em
seguranga sdo restritas aos empregados do BB; os demais,
incluindo-se os colaboradores que prestam servigos a
instituicdo, devem receber treinamento apropriado e
atualizacdes regulares acerca de politicas e normas por meio
das empresas prestadoras de servico, contratadas para tal fim.

® A atitude das pessoas frente a seguranga deve ser tratada como
objeto de controle e repressdo da cultura organizacional,
evitando-se que passe a ser vista como instrumento de
autoprotegao.

® Umaatitude positiva em relagéo a seguranga, fruto de processo
educativo que envolve mudanga de comportamento, pode
ser alcangada por meio de campanhas isoladas, devendo,
entretanto, ser reavaliada sempre que necessario.

Em todo o processo de formagdo da cultura de seguranga, é
necessario o envolvimento da alta dire¢do da institui¢do.

A selegdo e a ordenacdo de contetdos de conscientizagio,
treinamento e educagdio devem privilegiar o uso de
metodologia conceitualmente solida e uniforme, atingindo, de
forma contundente, indistinta e aprofundada, todos os publicos
do banco.
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