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Nas questdes a seguir, marque, para cada uma, a Uinica opgéo correta, de acordo com o respectivo comando. Para as devidas marcagdes,
use a Folha de Respostas, unico documento valido para a corre¢fio das suas respostas.

5 — GESTAO DE SEGURANEH

QUESTAO 2 1

Acerca da seguranca corporativa, com foco na atividade do BB,
assinale a opgdo correta.

QUESTAO 1 1

Acerca da organizagdo atual da seguranca nas empresas
financeiras, especialmente no Banco do Brasil S.A. (BB), assinale

a opg¢do correta.

O A seguranga na criagio e na manutengdo do processo
negocial visa tornar os produtos financeiros rentaveis e
agregar a percepcdo de confianga e seguranga na experiéncia
de relacionamento. Quando do langamento de novos
produtos financeiros, sua aplicacdo, além de garantir a plena
rentabilidade dos produtos, depende basicamente da adog&o
de alternativas de solu¢des de seguranga, envolvendo a
gestdo de riscos, de forma a evitar ou reduzir perdas com

falhas, fraudes e roubos.

® O principio “conheca o seu cliente” requer que os
funcionarios do BB coletem informagdes acerca da atividade
econdmica dos clientes, por meio da monitoracdo da
movimentagao financeira, da verificagdo da compatibilidade
entre o faturamento e a atividade econdmica, entre outros
aspectos, mesmo que esses procedimentos violem a
privacidade do cliente, pois isso evita que a institui¢do seja
usada para o crime de lavagem de dinheiro.

® Osamplos niveis de disponibilidade e o acesso aos clientes,
existentes no Internet Banking, constituem o principal canal
por meio do qual as organizagdes criminosas cometem
crimes.

® A gestdo da seguranga nas empresas, um processo
sistematico, integrado em todos os niveis e segmentos
institucionais, avalia, periodicamente, de forma ciclica,
dindmica e flexivel, os danos causados pelos riscos
operacionais, de modo a compensar tais perdas por meio da
adocdo de controles.

@ Os aspectos regulatorios da gestdo da seguranga no Brasil,
amparados por leis criadas no século XX, incluem, entre
outros, a atividade de segurancga privada e sua fiscalizagio
pela Policia Federal, além da prevencdo da utilizagdo do

sistema financeiro para o crime de lavagem de dinheiro.

(A]

A estratégia prioritaria da seguranga corporativa tem por
objetivo controlar fendmenos sociais, como crime e violéncia, de
forma a influenciar aspectos sociais, econdmicos, psicoldgicos,
politicos e tecnologicos relacionados a estes fendmenos.

A seguranga corporativa é um processo vivo, dindmico,
multidisciplinar, embasado em ciéncias como sociologia,
psicologia e administragdo, visando a integragdo com o negocio,
as equipes de exceléncia, as tecnologias de ponta, a inteligéncia
estratégica, a educacéo e a cultura.

A seguranga contra o crime e a violéncia na sociedade constitui
o tema central da governanga corporativa no BB.

A seguranca ¢ um componente secundario na garantia de um
ambiente saudavel, ético, propicio a motivagdo pessoal, a
integracgdo e a geracdo de resultados.

As profundas mudangas que os governos sofreram recentemente
tiveram como consequéncia a globalizagdo, arapida proliferagido
da Internet e a modernizag@o do crime organizado.

QUESTAO 3 1

Considerando o processo de gestdo de seguranga no BB, é correto
afirmar que

(A]

(E]

a prote¢do de ativos fisicos e financeiros, como numerdrio,
equipamentos e instalagdes fisicas, possui prioridade secundéria
frente a outros valores, como imagem, informagdes e pessoas.
a auséncia de planejamento, de monitoramento e de controle
nas a¢des de seguranga, combinada com o despreparo dos
funciondrios da organizag¢&o em seguranga corporativa, tende a
aumentar o risco e reduzir a incerteza acerca da agfo dos
criminosos.

0os criminosos especializados sdo atores externos e o0s
funcionarios e contratados do banco sdo atores internos das
ocorréncias ou incidentes de seguranga, e ambos cometem erros
de procedimento, de descumprimento de normas, negligéncia e
dolo do ponto de vista dos negocios do banco.

o exame dos processos de uma organizag¢do, o monitoramento
do negocio, a percepgio de cenarios e a manutengdo permanente
das pessoas mobilizadas geram informacdes que podem ser
usadas tanto para aprimorar a seguranca da organiza¢do como
para planejar agdes criminosas contra ela.

sdo trés as estratégias que viabilizam o macroprocesso de gestio
de seguranca: a prevengdo ou inibigcdo, que consiste na criagdo
de fatores que inibem ocorréncias; a recuperago, que consiste
na elaboragdo de planos de continuidade de negocios e de
recuperagdo de atividades; e a pesquisa estratégica, que consiste
na coleta de informagdes consideradas uteis para a seguranca
preventiva.
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QUESTAO 4 1

Acerca de risco operacional e seguranca no BB, assinale a

opc¢ao correta.

O Risco operacional é definido como a certeza da ocorréncia de
perdas resultantes de falha, deficiéncia ou inadequagdo de
fatores de risco, como processos internos, pessoas e sistemas.

® Competéncias e carga de trabalho sdo exemplos de fatores
externos que podem ser causadores de perdas operacionais.

® Nem todas as perdas que sdo medidas e quantificadas
expressam prejuizos pecuniarios.

® Sio classes de vulnerabilidades organizacionais no contexto da
seguranga corporativa: fisicas, naturais, sociais, de hardware,
de software, de meios de armazenamento e de comunicagéo.

@ A exigéncia de capital, a conformidade e a inteligéncia
estratégica sdo, respectivamente, responsabilidades da diretoria
de gestdo de risco, de controles internos e de gestdo da
seguranca. Essas diretorias constituem parte da estrutura de

gestdo do risco operacional.

QUESTAO 5 1

A respeito de seguranga de pessoas e ambientes no BB, assinale a

opg¢do correta.

O A gestiio de seguranga de pessoas e ambientes protege, de
forma preventiva, reativa e corretiva, os funcionarios, os
clientes, os ambientes das

agéncias e os prédios

administrativos, entre outros.

® A gestiio de seguranga de pessoas e ambientes aplica as mais
diversas pessoas e ambientes as seguintes gradacdes de
seguranca: excepcional, elevada, mediana, rotineira e
periférica.

©® A gestio de seguranga de pessoas e ambientes atualiza
constantemente a matriz de vulnerabilidades de um ambiente
como base para a indicagdo de procedimentos de seguranga
aplicaveis a esse ambiente.

® Os escritérios e as estagdes de trabalho de uma unidade
estratégica sdo enquadrados usualmente no nivel de segurancga
excepcional.

@ Naelaboragdo da matriz de controles de uma dependéncia, séo
observados a regido geografica na qual se inserem a
dependéncia, a localizacdo da dependéncia no espago urbano

e os limites de numerario da dependéncia.

QUESTAO 6 1

Com referéncia a gestdo de seguranga de pessoas e de ambientes no

BB, assinale a opg¢éo correta acerca de procedimentos e recursos
obrigatorios, bem como de solugdes em seguranga fisica.

O Conforme regulamentagdo da Policia Federal, os
estabelecimentos financeiros que realizam guarda de valores
ou movimentacdo de numerario precisam implementar plano
de segurancga que detalhe condigdes e presenga de contingente
de vigilancia armada com coletes a prova de bala, até mesmo
na sala de autoatendimento, controle de acesso logico, sistema
de detec¢do de fumaca e de metais, sistema interno de

televisdo, fechadura eletronica de tempo programével para

cofre, entre outras medidas.

® A constatagfio pela comissio de vistoria de irregularidades nos
quesitos de seguranca do plano de seguranga de uma

dependéncia gera autuagdo do BB.

® A Comissdo Consultiva para Assuntos de Seguranga Privada
¢ a instancia colegiada composta pelo setor de seguranga
privada e pelas agéncias publicas envolvidas naregulagdo e no
controle desta atividade, e ¢ integrada por representantes do
Departamento de Policia Federal, do Comando do Exército, do
Instituto de Resseguros do Brasil, da Federagéo Brasileira dos
Bancos e da Confedera¢do Nacional dos Bancarios, entre

outras.

® Entre os mecanismos de disparo do sistema de alarme,
incluem-se sensores, senhas e acionadores. Sdo exemplos de
sensores, as botoeiras fixas, de senhas, de coagdo e de
acionadores, e 0s sensores passivos, ativos, magnéticos e

sismicos.

@ Ascorrespondéncias entre solugdo de verificagdo de seguranga
e sua funcdo primaria sdo: fechadura eletronica de tempo
programavel — identificar; circuito fechado de televisdo —
auditar; controle de acesso fisico — inibir; vigilancia armada

— detectar; eclusas — deter ameagas.
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QUESTAO 7 1

Acerca dos procedimentos preventivos adotados pelo BB para

seguranca de pessoas e ambiente, assinale a opgdo correta.

@ Vizinhos devem ser desencorajados a auxiliar na vigilancia da
residéncia de funcionario do banco que estiver viajando.

® Nosambientes de tesouraria, bateria de caixas e processamento
do Servigo de Atendimento Operacional, proibe-se a entrada de
prestadores de servico.

® No trénsito, o funcionario do banco que suspeitar estar sendo
seguido deve dirigir-se rapidamente a um posto policial.

® Os funcionarios do banco devem divulgar suas rotinas e habitos
de deslocamento.

@ Os funcionarios do banco que atuam em agéncias devem
verificar, periodicamente, se ha obstrucdo de cadmeras ou

sensores na sala de autoatendimento.

QUESTAO 8 :

Com relagdo a seguranga da informac@o, assinale a opgéo correta.

O Ativos de valor para a seguranga da informago, tais como
bancos de dados e arquivos, programas de aplicagdo,
equipamentos computacionais, servi¢os, pessoas, reputagio e
imagem, estdo relacionados aos sistemas de informagéo.

® Todos os ativos de informagao realizam o ciclo da informag&o,
que ¢ composto pelas seguintes fases: criagdo, uso,
armazenamento, transporte e descarte.

® Em geral, a maximizagdo de retorno sobre investimentos e
oportunidades nfo estd relacionada a seguranca da informag&o.

® Confidencialidade, integridade e disponibilidade sdo atributos
fundamentais da seguranga da informagdo. Cada sistema de
informagdo apresenta niveis de seguranga particulares e iguais
para cada um desses trés atributos.

@ A quebra de sigilo bancario configura um tipo de incidente
mais diretamente relacionado a integridade do que a

confidencialidade de um sistema.

QUESTAO 9 1

A respeito da politica de seguranga da informagdo no BB, assinale

a opg¢do correta.

O Aexposicio de sistemas criticos a ataques criminosos constitui
uma das formas mais eficientes para o reconhecimento e a
compreensdo integral das consequéncias de violagdo da
politica de seguranga.

® A fim de evitar a variabilidade dos processos organizacionais,
as medidas de seguranga ndo devem ser implementadas sem a

definicdo prévia de uma politica de seguranca.

® Constituem atributos de uma boa cadeia normativa de politicas
de seguranca da informagdo: a abrangéncia, de iniciativa das
instancias inferiores da estrutura hierarquica organizacional,
e a implantagdo monolitica, orientada para o aproveitamento
de oportunidades, concentrada em questdes punitivas e
proibitivas.

® Osnormativos que apresentam os passos para a realiza¢do de

uma atividade de nivel operacional sdo considerados norma.

@ Para garantir a seguranc¢a da cadeia normativa das politicas de

seguranca da informagfdo, deve-se priorizar a

confidencialidade em detrimento da disponibilidade.

QUESTAO 10 1

Com base nos modelos de classificagdo da informagdo e de

controle de acesso no BB, assinale a op¢éo correta.

O A classificagdo da informacdo deve ser efetuada pelo
custodiante que atua em unidade estratégica (diretoria
gestora), com base nos controles estabelecidos pelo

proprietario da informag&o e mediante a fixagdo de rotulo no

documento que a contém.

® O esquema de classificagdo da informagfo organiza a
informagdo nas categorias publica, interna e confidencial. As
classes $ 10 e $§ 20 pertencem a categoria de informagéo
publica; a classe $ 30 pertence a categoria interna e a classe
$ 40, a confidencial.

® O proprietario ¢ o responsavel por assegurar que as
informagdes estejam protegidas de acordo com a classifica¢do
estabelecida pelo custodiante.

® A fim de prevenir eventual violagdo de informag3o rotulada,
deve-se monitora-la continuamente.

@ Cada area de negdcios deve estabelecer sistema proprio de

classificag@o da informag&o.
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QUESTAO 11 1

Com referéncia aos controles 16gicos de acesso aos sistemas, redes

e aplicativos do BB, assinale a opg&o correta.

O Um sistema de controle de acesso 16gico deve assegurar que
apenas usuarios identificados, autenticados, autorizados e
monitorados tenham acesso a determinado recurso critico.

® A autorizagdo do usuério é baseada em trés fatores: o que a
pessoa sabe, 0 que a pessoa tem e quem € a pessoa.

® Entre as tecnologias de autenticagfo disponiveis atualmente no
mercado, o smartcard e o token USB apresentam em comum
elevada incidéncia de falsos positivos, algo que ndo ocorre com
a tecnologia de biometria por impresséo digital.

® Conhega o seu cliente, privilégio minimo e minimizagdo da
superficie de ataque s&o principios aplicados, de forma geral,
na criacdo de mecanismos de autorizag@o seguros, com elevada
usabilidade e custo-efetividade.

@ Asantigas dificuldades e inconveniéncias operacionais durante
a geragdo e atualizacdo de senhas (ou passwords) hoje sdo
facilmente resolvidas por meio da adog@o de senhas formadas
por mais de dez caracteres — combinando-se letras, nimeros
e caracteres de pontuagdo — e com prazo de validade de uma

s€mana.

QUESTAO 12 .

De acordo com a Lei Complementar n.° 105/2001, as situagdes que

configuram quebra de sigilo bancario nfo incluem o(a)

O trocade informagdes sobre transa¢des bancarias de clientes por

intermédio de centrais de risco.

® troca de informagdes sobre transa¢des bancarias de clientes

inadimplentes ou emitentes de cheques sem provisdo de fundos.

® comunicagfo as autoridades competentes sobre suposta pratica
de ilicitos fiscais, quaisquer que sejam as fontes de recursos dos

clientes.

® revelagdo de informagdes bancarias sigilosas com o

consentimento expresso dos interessados.
@ vazamento de dados bancarios de um cliente por meio de um

computador do BB infectado por um malware.

QUESTAO 13 1

Considere que um funcionério do BB, ao utilizar um computador

em seu ambiente de trabalho, tenha recebido um e-mail nio
solicitado com as seguintes caracteristicas.

+ remetente: encomendas@correios.com.br

+ assunto: encomenda SEDEX

+ texto: devido a greve, consta nos Correios de sua cidade uma
encomenda postada como SEDEX, na qual o remetente nos
passou seu e-mail, se possivel comparecer a uma agéncia dos
Correios com seus documentos para resgatar a encomenda

* a0 final do referido e-mail aparece a informagdo abaixo,
contendo um hiperlink:
http://correios.com.br/encomendas/sedex10.asp?go=postBR59
77598323

Essa situacgfio hipotética indica que, provavelmente,

O o computador utilizado pelo funcionario acaba de receber um
spam.

® o funcionario esta sofrendo um ataque de scam ou phishing.

® haum backdoor, worm, trojan, adware ou spyware instalado
no computador utilizado pelo funcionario.

® o computador utilizado pelo funcionario estd sofrendo um
ataque de engenharia social que tenta inserir virus nesse
computador.

@ um e-mail legitimo dos Correios foi enviado para esse
funcionario.

QUESTAO 14 1

A respeito de criptografia, assinatura e certificacdo digital e seus

usos no BB, assinale a opgéo correta.

O O uso de criptografia simétrica garante aos seus usuarios
integridade, autenticidade, disponibilidade, ndo repudio e
confidencialidade.

® Quando um cliente do BB faz uso de um certificado digital
para acesso aos servicos do Internet Banking, os sistemas do
banco recebem por intermédio do cliente as seguintes
informagdes: indicagéo da autoridade certificadora que emitiu
o certificado, chave privada da autoridade certificadora e
dados que identificam e autenticam o cliente.

® O BB usa servicos da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) e ¢ também uma de suas autoridades
certificadoras raiz.

® Quando um cliente do BB, pessoa fisica, faz uso de um
certificado digital, as informagdes do certificado sdo
armazenadas em um smartcard.

@ Abertura de contas,
biométrica realizadas por meio de certificados digitais sdo

videoconferéncia e autenticagdo

alguns servicos e solu¢des usados no BB.
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QUESTAO 15 1

Um individuo apresentou ao funcionario que atua no caixa

do BB a carteira nacional de habilitagdo (CNH). Na oportunidade,

o funcionario constatou visualmente que ndo existiam

microcaracteres e fibras coloridas no documento apresentado.
A respeito dessa situacdo, assinale a op¢éo correta.

O O documento apresentado ndo € auténtico quanto a integridade

e a integralidade.
O documento apresentado ndo é auténtico quanto a origem.
Ocorreu falha no acolhimento do documento apresentado.

A agéncia deve manter contato com a regional de seguranga e
com o servico juridico jurisdicionario para confirmar a

autenticidade do documento.

@ Na hipotese de a CNH ser auténtica, o documento deve ser

usado para exame de assinatura.

QUESTAO 16 1

A respeito de procedimentos de guarda, movimentagéo e encaixe de

numerario no banco, sdo considerados procedimentos inadequados

O acitagdo do nome do colega que vai abrir o cofre e a ativago
da fechadura de retardo apds o cofre ser trancado.
® o controle de saldo da unidade e o refor¢o ou alivio do

numerario.

® o abastecimento de envelopes dos terminais por um unico
funcionario, sob o alerta da vigilancia, e o trancamento do cofre
apods duas horas do encerramento do expediente externo.

® o rodizio das chaves e do segredo do cofre e a desatengéo ao
controle de acesso e & guarda do numerario.

@ amanutengdo das chaves e do segredo do cofre sob a guarda de
uma Uunica pessoa e a distribuicdo do numerdrio nas varias

prateleiras do cofre.

QUESTAO 17 1

Assinale a op¢do que apresenta procedimento inadequado acerca

do pagamento de valores elevados e de cheques, especialmente os

emitidos pelo BB.

O A definigfo, pelo administrador de uma agéncia, dos limites
operacionais para liquidacdo de cheques oriundos da
compensagao.

® O levantamento e apuragdo de eventuais irregularidades no
pagamento de valores elevados pela analise dos /ogs, que
contém registro do usuario, dependéncia, data e horario de
acesso as transagdes realizadas.

® A entrega de cheques a um cliente mediante coleta de sua
assinatura ou do uso de senha.

® Na auséncia de administradores em uma unidade, o uso de
lateralidade definida para produtos e servigos a fim de
identificar quem seria o responsavel por liberar o pagamento
de valores elevados.

@ A autorizagdo, pelo administrador, de transa¢Bes que

extrapolem a algada estabelecida para o nivel trés.

QUESTAO 18 1

Considerando a contestacdo de débitos, as fraudes e seus

mecanismos de controle no BB, assinale a op¢do correta.

O Para os trés segmentos, pessoa fisica, pessoa juridica e
governo, utilizam-se senhas numéricas, alfanuméricas e

alfabéticas.

® O banco classifica as fraudes como eletronicas ou
documentais, adotando, conforme a situagfo, distintos
procedimentos junto ao cliente.

® O cadastramento de computador para uso no Internet Banking
depende da efetiva aceitagdo do cliente e permite a realizacdo
de transac¢des envolvendo limites mais elevados, bem como

alteragdes de cadastro em ambiente online.

® Recorte e colagem, com adulteragdio de campos referentes ao
valor numérico, extenso e favorecido; banho quimico, com
retirada da escrita original; raspagem usando borracha, lamina
metalica ou lixa sdo fraudes pouco comuns encontradas nos
cheques.

O® Quanto aos requisitos de seguranga, para que ocorra a
liquidagdo ou pagamento de um cheque, é suficiente que este
seja cadastrado e que sua banda magnética (CMC-7) seja

valida.
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QUESTAO 19 1

Constitui principio norteador da gestdo de continuidade de

negdcios no BB

(A

arealizagdo ciclica de um conjunto tarefas, tais como conhecer
a organizacdo e identificar suas necessidades estratégicas,
atividades essenciais e niveis de resiliéncia apropriados, adotar
estratégia de continuidade que avalia o tempo de retomada em
relacdo aos objetivos de recuperagéo e ao custo da estratégia,
desenvolver, implementar, testar e manter respostas de
continuidade que estabelegam papéis e aloquem
responsabilidades.

a acdo reativa no estabelecimento de fundamentos estratégico-
operacionais para desenvolver resiliéncia organizacional.

o explicito comprometimento do corpo operacional em garantir
a continuidade das fungdes de negdcio, a qualquer tempo e em
qualquer circunsténcia.

o carater opcional de implementagdo, de acordo as normas do
sistema financeiro estabelecidas no Acordo de Basileia II, na

Lei Sarbanes-Oxley e na Resolugdon.®3.380/2006 do BACEN.

a concentracdo da resposta nas origens da interrupgéo.

QUESTAO 20 1

Com relacdo aos planos e procedimentos de continuidade de

negocios, assinale a opgéo correta.

O A vinculagdo do plano de continuidade a recursos como
pessoas, instala¢des, tecnologia, informagéo, fornecedores de
suprimentos ou servigos ¢ opcional.

® Osprocedimentos de natureza preventiva devem ser excluidos
do plano de continuidade de negocios.

® Devido a pouca quantidade e variedade de planos de
continuidade e areas envolvidas, a criagdo de mecanismos de
planejamento e controle da realizagio de testes e exercicios
dispensa o uso de uma agenda corporativa.

® Asavaliagdes dos planos de continuidade devem ser realizadas
por meio de testes, cujos resultados sdo considerados oficiais,
e exercicios que simulem um cendrio de interrupcdo e
acionamento do mecanismo alternativo de funcionamento.

@ A estimativa de recursos, para cada atividade prevista no
plano, deve contemplar minimamente recursos de pessoal,
localizacdo dos postos de trabalho e instala¢des necessarias,
tecnologia, equipamentos e instala¢des fisicas, informagéo,
eletrénica ou em papel, suficientemente atualizada e precisa
sobre trabalhos anteriores ou em andamento, servicos e

fornecedores externos.
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