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1 Conceito 
 Os bancos de dados não relacionais (NoSQL) não utilizam o esquema tradicional de tabela de linhas e colunas; em 
vez disso, eles usam um modelo de armazenamento otimizado para desempenho escalável e modelos de dados sem esquema. 
Os bancos NoSQL usam diversos modelos de dados, como chave/valor simples, colunares, documentos, gráficos e 
armazenamento de pares chave-valor na memória.  
 Entre as vantagens desse modelo sobre o relacional estão: escalabilidade horizontal, flexibilidade na manipulação de 
dados não estruturados, melhor desempenho, fato de serem projetados para arquiteturas distribuídas, custos reduzidos, e fato de 
serem ideais para aplicações de big data.  
 
2 Modelos de gerenciamento de dados NoSQL  
 
Modelo chave/valor (key/value): sistemas distribuídos nessa categoria, também conhecidos como tabelas de hash distribuídas, 
armazenam objetos indexados por chaves e possibilitam a busca por esses objetos a partir de suas chaves. Alguns bancos que 
utilizam esse padrão são: DynamoDb, Couchbase, Riak, Azure Table Storage, Redis, Tokyo Cabinet e Berkeley DB. 
Modelo orientado a documentos: os documentos dos bancos dessa categoria são coleções de atributos e valores, nas quais um 
atributo pode ser multivalorado. Em geral, os bancos de dados orientados a documento não possuem esquema, ou seja, os 
documentos armazenados não precisam possuir estrutura em comum. Os dados nos campos de um documento podem ser 
codificados de várias maneiras, incluindo XML, YAML, JSON, BSON ou até mesmo armazenados como texto sem 
formatação. Alguns bancos que utilizam esse padrão são: MongoDb, CouchDB e RavenDb. 
Modelo orientado a grafos: diferentemente de outros tipos de bancos de dados NoSQL, esse está diretamente relacionado a 
um modelo de dados estabelecido, o modelo de grafos. A ideia desse modelo é representar os dados e(ou) o esquema dos dados 
como grafos dirigidos, ou como estruturas que generalizem a noção de grafos. O modelo de grafos é mais interessante que 
outros quando informações sobre a interconectividade ou a topologia dos dados são mais importantes ou tão importantes 
quanto os dados propriamente ditos. O modelo orientado a grafos possui três componentes básicos: os nós (são os vértices do 
grafo), os relacionamentos (são as arestas) e as propriedades (ou atributos) dos nós e relacionamentos. Um exemplo da 
utilidade desse tipo de banco é resolver perguntas como: “Com quais pessoas e por quanto tempo um cliente falou nos últimos 
7 dias?” Alguns bancos que utilizam esse padrão: Neo4J, Infinite Graph, InforGrid e HyperGraphDB. 
Modelo orientado a colunas: um armazenamento de dados de colunas ou de família de colunas organiza os dados em colunas 
e linhas. É possível pensar em um armazenamento de dados de família de colunas como dados contidos em tabela com linhas e 
colunas, mas as colunas são divididas em grupos conhecidos como famílias de colunas. Cada família de colunas contém um 
conjunto de colunas que estão logicamente relacionadas e geralmente são recuperadas ou manipuladas como uma unidade. 
Outros dados acessados separadamente podem ser armazenados em famílias de colunas separadas. 
Modelo orientado a série temporal: os dados de série temporal são um conjunto de valores organizados por tempo e um 
armazenamento de dados de série temporal é otimizado para esse tipo de dados. Os armazenamentos de dados de série 
temporal devem dar suporte a um número muito alto de gravações, pois geralmente coletam grandes quantidades de dados, em 
tempo real, de uma grande variedade de fontes.  
 
 
 
 
 



3 Vulnerabilidade dos bancos NoSQL a ataques de injeção NoSQL 
 
 Os bancos de dados NoSQL possuem menos restrições de consistência que os bancos SQL tradicionais. Por 
demandarem menos restrições e verificações de consistência, os bancos de dados NoSQL oferecem melhor desempenho e 
maior rendimento. No entanto, os bancos de dados NoSQL são potencialmente vulneráveis a ataques de injeção, mesmo que 
não estejam usando a sintaxe tradicional do SQL. 
 
Quesito 2.1 
0 - Não apresenta definição de banco de dados não relacional (NoSQL) e vantagens desse modelo sobre o modelo relacional.  
1 – Apresenta definição de banco de dados não relacional (NoSQL) ou uma vantagem. 
2 – Apresenta definição de banco de dados não relacional (NoSQL) e uma vantagem ou duas vantagens. 
3 -  Apresenta definição de banco de dados não relacional (NoSQL) e duas vantagens. 
 
Quesito 2.2 
0 – Não apresenta nenhum modelo de gerenciamento de dados. 
1 – Apresenta um modelo de gerenciamento de dados. 
2 – Apresenta dois modelos de gerenciamento de dados. 
3 - Apresenta três modelos de gerenciamento de dados. 
 
Quesito 2.3 
0 – Não menciona que os bancos de dados NoSQL possuem menos consistência que os bancos SQL nem que são 
potencialmente vulneráveis a ataques de injeção NoSQL. 
1 – Menciona que os bancos de dados NoSQL possuem menos consistência que os bancos SQL ou que são potencialmente 
vulneráveis a ataques de injeção NoSQL. 
2 – Menciona que os bancos de dados NoSQL possuem menos consistência que os bancos SQL e que são potencialmente 
vulneráveis a ataques de injeção NoSQL. 
 


