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PADRAO DE RESPOSTA DEFINITIVO

Espera-se do candidato a elaboracdo de texto em que desenvolva o0s pontos apresentados abaixo.

O algoritmo RSA-4096 é uma cifra assimétrica que utiliza chaves de 4096 bits, enquanto que o MD-5 é
uma funcao de resumo criptografico, hash, que gera resumos de 128 bits. Enquanto o algoritmo apresenta alto
grau de seguranca, a funcéo tem conhecidos ataques que a fragilizam para uso como resumo criptografico.

Apesar desse fato, a combinacéo dos dois ndo leva a um uso inseguro, pois, a menos que a chave publica
do destinatario seja substituida, o hash do arquivo é geralmente obtido antes mesmo do envio, o que forca um
eventual atacante externo a montar um ataque de segunda pré-imagem. Assim, apesar de haver falhas estruturais
ja conhecidas do MD-5, ao contrario do que ocorre no caso de sigilo, autenticacéo e verificacdo de integridade
imp6em uma janela de tempo bem mais breve para que os ataques sejam validos. Assim, a escolha é adequada
para a aplicacdo sugerida.

Outras opc¢des seriam o uso de fungBes de hash como SHA-2 ou SHA-3 junto com RSA-4096, sendo
preferida a funcdo SHA-3.




